DISPOSICIONES GENERALES DE LA LEY DE FIRMA ELECTRONICA AVANZADA.

(Publicada en el Diario Oficial de la Federacion el 21 de octubre de 2016)

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.-
Secretaria de Economia.- Secretaria de la Funcion Publica.- Servicio de Administracion
Tributaria.

ILDEFONSO GUAJARDO VILLARREAL, Secretario de Economia; JAVIER VARGAS
ZEMPOALTECATL, Subsecretario de Responsabilidades  Administrativas vy
Contrataciones Publicas de la Secretaria de la Funcion Publica en ausencia del Secretario
de la Funcién Publica y OSVALDO ANTONIO SANTIN QUIROZ, Jefe del Servicio de
Administracion Tributaria, con fundamento en lo dispuesto por los articulos 17, 31 fraccion
XXXIV, 34 fraccion XXXIII y 37 fracciones XXII y XXIX de la Ley Organica de la
Administracion Puablica Federal; 5 segundo parrafo; 2 fraccion | del Reglamento de la Ley
de Firma Electrénica Avanzada; 1, 7 fraccién XVIIl y 14 fraccién | de la Ley del Servicio de
Administracion Tributaria, en relacion con el Articulo Tercero Transitorio del Decreto por el
gue se reforman, adicionan y derogan diversas disposiciones contenidas en la Ley del
Servicio de Administracion Tributaria publicado en el Diario Oficial de la Federacién el 12
de junio del 2003; 5 fraccién XVI del Reglamento Interior de la Secretaria de Economia; 6
fraccion 1, 7 fraccién Xl y 86 del Reglamento Interior de la Secretaria de la Funcion
Publica, y 8 fraccion XXI del Reglamento Interior del Servicio de Administracion
Tributaria, y

CONSIDERANDO

Que con fecha 11 de enero de 2012 se publicé en el Diario Oficial de la Federacién la
Ley de Firma Electrénica Avanzada, la cual contempla en su articulo 5, segundo parrafo,
gue la Secretaria de la Funcién Publica, la Secretaria de Economia y el Servicio de
Administracién Tributaria dictaran, de manera conjunta, las disposiciones generales para
el adecuado cumplimiento de la Ley mencionada,;

Que con fecha 21 de marzo de 2014 se publicé en el Diario Oficial de la Federacion el
Reglamento de la Ley de Firma Electronica Avanzada, el cual refiere en su articulo 2,
fraccion |, a las Disposiciones Generales como aquellas que se emitan en términos del
articulo 5 de la Ley de Firma Electronica Avanzada,

Que resulta necesario determinar los requisitos, caracteristicas, estandares y
mecanismos tecnoldgicos que estan obligados a cumplir los interesados en obtener el
caracter de Autoridades Certificadoras para la emision de los certificados digitales
previstos en el articulo 24 de la Ley de Firma Electrénica Avanzada Yy la prestacion de
servicios relacionados; la estructura de los certificados digitales que emitan las
Autoridades Certificadoras; los requerimientos técnicos que como minimo deberan
contener los sistemas informaticos de las dependencias y entidades de la Administracion
Publica Federal para estar en posibilidad de llevar a cabo el firmado de documentos
electrénicos y, en su caso, mensajes de datos, asi como la forma y términos en que las
Autoridades Certificadoras proporcionaran a las dependencias y entidades los servicios
relacionados con la firma electronica avanzada, por lo que hemos tenido a bien emitir las
siguientes

DISPOSICIONES GENERALES DE LA LEY DE FIRMA ELECTRONICA AVANZADA
Objeto
PRIMERA.- Las presentes Disposiciones Generales tienen por objeto establecer:

l. Los requisitos, caracteristicas, estandares y mecanismos tecnolégicos que
deberan cumplir las dependencias y entidades de la Administracion Publica
Federal, asi como los prestadores de servicios de certificacion que estén
interesados en obtener el caracter de Autoridad Certificadora para la emision de
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VI.

VII.

VIII.

los certificados digitales previstos en la Ley de Firma Electronica Avanzada y su
Reglamento, asi como la autorizacion para la prestacion de servicios
relacionados con la firma electronica avanzada,;

La estructura que deberan cumplir los certificados digitales que emitan las
Autoridades Certificadoras, previstos en el Titulo Tercero, Capitulo | de la Ley de
Firma Electronica Avanzada;

Los requerimientos técnicos minimos para que los sistemas informéticos, asi
como las herramientas tecnoldgicas o aplicaciones de las dependencias y
entidades de la Administracién Publica Federal puedan llevar a cabo el firmado
de documentos electrénicos y, en su caso, mensajes de datos en la realizacion
de los actos y actuaciones a que se refiere la Ley y su Reglamento;

La manera en que se llevara a cabo la conservacion de los mensajes de datos y
de los documentos electrénicos con firma electrénica avanzada;

Las medidas y controles de seguridad que deberan adoptar las Autoridades
Certificadoras para evitar la falsificacion, alteracibon o uso indebido de
Certificados Digitales;

El destino de los registros y archivos generados por las Autoridades
Certificadoras que hayan sido suspendidas o revocadas de tal caracter;

La forma y términos en que las Autoridades Certificadoras proporcionaran a las
dependencias y entidades de la Administracion Publica Federal, el servicio de
consulta sobre el estado de validez, de los certificados digitales que emitan, y

Cualquier otro servicio relacionado con la Firma Electronica Avanzada.

Definiciones y acronimos

SEGUNDA.- En adicion a las definiciones previstas en la Ley de Firma Electrénica
Avanzada y en su Reglamento, para efectos de las presentes Disposiciones Generales,
se entendera por:

I
I
M.
V.

V.

VI.

VII.

VIII.
IX.

AC: Autoridad Certificadora;
Claves criptogréficas: la clave publica y la clave privada;

HTTP: Protocolo utilizado para el intercambio de informacion en Internet (Hyper
Text Transfer Protocol, HTTP por sus siglas en inglés);

HTTPS: Protocolo seguro para el intercambio de informacion en Internet (Hyper
Text Transfer Protocol Secure, HTTPS por sus siglas en inglés);

MAAGTICSI: Manual Administrativo de Aplicacion General en las materias de
Tecnologias de la Informacion y Comunicaciones y de Seguridad de la
Informacion, emitido por la Secretaria y la Secretaria de Gobernacion como
anexo unico del Acuerdo que tiene por objeto emitir las politicas y disposiciones
para la Estrategia Digital Nacional, en materia de tecnologias de la informacion y
comunicaciones, y en la de seguridad de la informacién, asi como establecer el
Manual Administrativo de Aplicacion General en dichas materias;

OCSP: Protocolo utilizado para obtener en tiempo real el estado actual de un
g:erlt[fic)ado digital (OCSP, Online Certificate Status Protocol, por sus siglas en
inglés);

OID: es el nimero que se asigna para identificar un objeto sin ambigiedad, el
cual se conforma de acuerdo al estandar del Instituto Nacional Estadounidense
de Estandares (ANSI American National Standards Institute) (OID, Object
Identifier, por sus siglas en inglés);

SAT: el Servicio de Administracion Tributaria, y
SE: la Secretaria de Economia.

Disposiciones

TERCERA.- La estructura de los certificados digitales que emitan las AC debe
considerar los estandares internacionales ISO/IEC 9594-8:2014 “The Directory: Public-key
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and attribute certificate frameworks”y RFC 5280 “Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile” actualizado con el RFC 6818 y
contendra, cuando menos, los campos que a continuacion se indican:

Numero de Serie: incorporard un nimero entero positivo;

AC que lo emitié:

identificara a la AC con un nombre distintivo (DN

Distinguished Name) de tipo “Name” del estandar X.509 con los atributos

siguientes:
ATRIBUTOS TIPO LONGIT DESCRIPCION
ubD
commonName (CN) PrintableString o 64 Nombre de la AC
UTF8String
organizationName (O) |PrintableString o 64 Nombre de la
UTF8String organizacion o razén
social
organizationalUnitNam | PrintableString o 64 Nombre de la unidad
e (OU) UTF8String dentro de la
organizacion
EmailAddress (E) IA5String 128 Correo electronico de la
organizacion
StreetAddress PrintableString o 128 | Calle, numero y colonia
UTF8String de la organizacién
PostalCode PrintableString o 40 Cédigo postal de la
UTF8String organizacion
CountryName (C) PrintableString 2 Pais
State (S) PrintableString o 128 Entidad federativa
UTF8String
LocalityName (L) PrintableString o 128 Municipio o delegacion
UTF8String

Algoritmo de firma: contendra el identificador del algoritmo criptografico
utilizado por la AC para firmar el certificado digital.

El algoritmo utilizado para firmar el certificado digital debera ser SHA256 con
RSA o el estdndar que en su momento la Secretaria, la SE y el SAT determinen y
publiquen a través de sus portales institucionales, mismo que se debera usar
tanto para la firma de la AC como para la del particular, a fin de proveer un nivel
adecuado de seguridad;

Vigencia: contendra la fecha de inicio y la de término del periodo de validez del
certificado digital.

Las AC deben utilizar el formato UTCTime (YYMMDDHHMMSSZ);

Nombre del titular del certificado digital: identificara al titular del certificado
digital con un nombre distintivo (DN Distinguished Name) de tipo “Name” del
estandar X.509, con los siguientes atributos y valores:

ATRIBUTOS TIPO LONGITU DESCRIPCION
D
commonName (CN) [UTF8String 64 Nombre del titular del
certificado digital
serialNumber (SN) PrintableStrin 64 CURP  del titular del
g certificado digital




VI.

VII.

CountryName (C) PrintableStrin 2 Pais
g
X500uniqueldentifier |BIT STRING Opcional
(2.5.4.45) Registro Federal  de
Contribuyentes del titular
del certificado digital
EmailAddress (E) IA5String 128 Correo electronico del titular

del certificado digital

Clave publica: contendra la clave publica y el identificador de algoritmo
(contenido en el campo algoritmo de firma), debera tener un tamafio minimo de
2048 bits para certificados digitales emitidos a particulares, y por lo menos de
4096 bits para certificados digitales de las AC, y

Requisitos adicionales:
a) Version: debera contener la “Version 3 del estandar X.509” y
b) Extensiones: contendra la siguiente informacion:

ATRIBUTOS TIPO DESCRIPCION
authorityKeyldentifier No critica Permite identificar la clave publica
correspondiente a la clave privada
que la AC utiliz6 para firmar el
certificado digital.
Usar solo el campo Keyldentifier, el
cual debe contener los 256 bits del
SHA-2 del valor subjectPublicKey
del certificado digital de la AC.
subjectKeyldentifier No critica Asigna un identificador de la clave
publica del titular del certificado
digital.
Debe contener los 256 bits del
SHA-2 del valor subjectPublicKey.
keyUsage Critica Usos del certificado digital
Bit AC Titular
DigitalSignature S S
nonrepudiation S S
keyEncipherment N N
dataEncipherment S S
keyAgreement S S
keyCertSign S N
cRLSign S N
encipherOnly N N
decipherOnly N N
basicConstraints Critica Identifica si el titular del certificado
digital es una AC.
extendedKeyUsage No critica Indica uno o mas propésitos de
uso.
cRLDistributionPoint No critica Indica como puede ser obtenida la
Lista de Certificados Revocados.
authoritylnfoAccess No critica Indica como acceder a la
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ATRIBUTOS TIPO DESCRIPCION

informacion de la AC y sus
servicios, aqui debe indicarse como
minimo la direccion electrénica de
consulta de la AC.

certificatePolicies Critica OID asignado por la Secretaria,

qguien debera llevar un registro de
los mismos.

CUARTA.- Los requisitos para adquirir el caracter de AC seran:
Modelo Operacional de la AC;

1.

1.1.

1.2.

1.3.

1.4.

1.5.

El solicitante de acreditacion debera definir su Modelo Operacional de la
AC conforme al cual operara y prestara sus servicios al fungir como AC a
efecto de lograr confiabilidad e interoperabilidad, para lo cual desarrollara
los apartados siguientes:

1.1.1. Cuédles son los servicios prestados;

1.1.2. Como se interrelacionan los diferentes servicios;
1.1.3. En qué lugares se operara;

1.1.4. Qué tipos de certificados se entregaran;

1.1.5. Cudles son los certificados generados con diferentes niveles de
seguridad;

1.1.6. Cudles son las politicas y procedimientos de cada tipo de
certificado, y

1.1.7. Como se protegeran los activos.
El Modelo Operacional de la AC debera contener un resumen que incluya:
1.2.1. Contenido del documento, y

1.2.2. Relaciones comerciales con proveedores de insumos o servicios
para sus operaciones.

El Modelo Operacional de la AC debera comprender los siguientes
aspectos:

1.3.1. Interfaces con las Autoridades Registradoras;
1.3.2. Implementacién de elementos de seguridad;
1.3.3. Procesos de administracion;

1.3.4. Sistema de directorios para los certificados;
1.3.5. Procesos de auditoria y respaldo, y

1.3.6. Bases de Datos a utilizar.

El Modelo Operacional de la AC debera considerar la Politica de
Certificados, la Declaracion de Practicas de Certificacion, la Politica de
Seguridad de la Informacion y el Plan de Seguridad de Sistemas por lo que
se refiere a la generacion de claves.

El Modelo Operacional de la AC debera incluir los requerimientos de
seguridad fisica del personal, de las instalaciones y del modulo
criptografico.

Modelo Operacional de la Autoridad Registradora.

2.1

El solicitante de acreditacion debera definir su Modelo Operacional de
Autoridad Registradora conforme al cual operara y prestara sus servicios
como autoridad registradora a efecto de lograr confiabilidad e
interoperabilidad, para lo cual desarrollara los apartados siguientes:
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2.2

2.3

24

2.1.1 Cuales son los servicios de registro que se prestaran;
2.1.2 En qué lugares se ofreceran dichos servicios, y
2.1.3 Qué tipos de certificados generados por la AC se entregaran.

El solicitante de acreditacién debera ofrecer los mecanismos para que el
propio usuario genere en forma privada y segura sus Datos de Creacion de
Firma Electrénica. Debera indicar al usuario el grado de fiabilidad de los
mecanismos Yy dispositivos utilizados.

El Modelo Operacional de la Autoridad Registradora debera comprender
los siguientes aspectos:

2.3.1 Interfaces con AC;

2.3.2 Implementacién de dispositivos de seguridad;

2.3.3 Procesos de administracion;

2.3.4 Procesos de auditoria y respaldo;

2.3.5 Bases de Datos a utilizar;

2.3.6 Privacidad de datos, y

2.3.7 Descripcion de la seguridad fisica de las instalaciones.

El Modelo Operacional de la Autoridad Registradora debera establecer el
método para proveer de una identificacion univoca del usuario y el
procedimiento de uso de los Datos de Creacién de la Firma Electrénica
Avanzada.

3. Plan de Administracién de Claves.

3.1

3.2

3.3

3.4

3.5

El solicitante de acreditacion debera definir su Plan de Administracion de
Claves conforme al cual generara, protegerd y administrara sus claves
criptograficas, respecto de los apartados siguientes:

3.1.1 Claves de la AC;

3.1.2 Almacenamiento, respaldo, recuperacién y uso de los Datos de
Creacion de Firma Electronica de la AC del Prestador de Servicios
de Certificacion;

3.1.3 Distribucion del certificado de la AC;

3.1.4 Administracién del ciclo de vida del hardware criptografico que
utilice la AC, y

3.1.5 Dispositivos seguros para los usuarios.

Los procedimientos implantados de acuerdo al Plan de Administracién de
Claves, deberan garantizar la seguridad de las claves en todo momento,
aun en caso de cambios de personal, componentes tecnolégicos, y demas
gue sefialan las presentes Reglas Generales.

El Plan de Administracion de Claves debera establecer como requerimiento
minimo el utilizar aquellas con longitud de 2048 bits para los usuarios y de
4096 bits para los Prestadores de Servicios de Certificacion.

El solicitante de acreditacion, su autoridad certificadora y registradoras,
utilizaran dispositivos seguros para almacenar sus Datos de Creaciéon de
Firma Electrénica, compatibles como minimo con el estandar FIPS-140
nivel 3 en sus elementos de seguridad e implantaciéon de los algoritmos,
criptograficos estandares, o el que le sustituya.

El Plan de Administracion de Claves tendra que ser compatible por lo
menos con el estandar ETSI TS 102 042 seccion 7.2 -Generacion de la
clave de la AC, Almacenamiento, Respaldo y Recuperacion de la clave de
la AC, Distribucion de la clave publica de la AC, uso de clave de la AC, fin



del ciclo de vida de la clave de la AC y Administracion del ciclo de vida del
Hardware criptografico-, o el que le sustituya.

Los anteriores requisitos deberan continuar cumpliéndose una vez que los aspirantes
de acreditacion obtengan el caracter de AC.

QUINTA.- Las dependencias y entidades que requieran utilizar la Firma Electronica
Avanzada, primero deben celebrar un convenio de colaboracion o coordinacion con la AC
qgue provee el servicio de OCSP y contar con los siguientes requerimientos técnicos
minimos en sus sistemas informéticos, asi como en las herramientas tecnolégicas o
aplicaciones:

1. Contar con la Infraestructura de comunicacion necesaria (equipos de computo,
conexion a internet).

2. Contar con aplicaciones que empleen el algoritmo de firmado SHA256 con RSA
para certificados con una longitud de 1024, 2048 bits o superior.

3. Contar con software capaz de validar los certificados mediante un servicio de
consulta basado en el protocolo de comunicacion OCSP que permita a los
usuarios consultar el estado que guarda un Certificado Digital.

4. Proporcionar a la AC la direccion IP y la URL desde la cual se realizaran las
consultas al servicio (considerando la IP del firewall).

5. Configurar sus servicios de comunicacién de acuerdo al estandar RFC 6960 —
X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP.

El procedimiento que deben cumplir las dependencias y entidades, para estar en
condiciones de utilizar el protocolo de comunicacion OCSP es el siguiente:

1. Verificar que el certificado digital presentado tenga una vigencia valida.

2. Enviar un mensaje para conocer el estado que guarda el certificado digital y
suspende la aceptacion del certificado digital hasta que la respuesta sea recibida
de parte de la AC.

3. Obtener el mensaje de respuesta que envia el servicio de OCSP.

4. Contar con la capacidad de interpretar las respuestas firmadas de las consultas al
servicio OCSP utilizando el certificado de la AC para aceptar y en su caso
rechazar la solicitud si el certificado ha sido revocado y por lo tanto no es valido a
pesar de su vigencia.

SEXTA.- La conservacion de los mensajes de datos y de los documentos electronicos
con firma electronica avanzada se regira por la naturaleza de la documentacion de
acuerdo con las disposiciones legales aplicables y se debera asegurar que se ha
mantenido integra e inalterada a partir del momento en que se generd por primera vez en
su forma definitiva y sea accesible para su ulterior consulta; para tales efectos debera
observarse lo establecido en la norma oficial mexicana que para tales efectos emita la SE.

SEPTIMA.- Los solicitantes de acreditacion y las AC deben cumplir con la matriz de
control descrita en el Anexo 4 “Matriz de control de seguridad para autoridades
certificadoras” a fin de evitar la falsificacion, alteracién o uso indebido de los certificados
digitales.

Asimismo, deben cumplir con generar las politicas definidas en el modelo operacional
de la AC con base en la especificacion del RFC 3647.

OCTAVA.- Los requisitos para obtener el caracter de AC, establecidos en las
presentes disposiciones, los debera cumplir directamente el solicitante de acreditacion, y
en su caso, la AC cuando obtenga tal caracter, por lo que dichas obligaciones no podran
ser cedidas, subrogadas o transferidas en favor de terceros.

Asimismo, los derechos adquiridos, una vez que se obtenga el caracter de AC, no
podran ser transferidos en favor de cualquier otra persona.

Las AC estaran sujetas a las visitas de verificacion por parte de la Secretaria con el
apoyo de la SE y/o del SAT, que sean necesarias para asegurar el cumplimiento de las
obligaciones establecidas en la Ley, en el Reglamento y en las demas disposiciones



aplicables. La realizacion de dichas visitas se ajustaran a lo previsto en el capitulo Décimo
primero del Titulo Tercero de la Ley Federal de Procedimiento Administrativo.

Finalmente, la AC que obtenga tal caracter, debera cumplir todas las disposiciones
aplicables para las dependencias y entidades de la Administracion Publica Federal en
materia de tecnologias de la informacién y comunicaciones, seguridad de la informacion y
proteccion de datos personales, que se encuentren vigentes.

NOVENA.- Las AC que hayan sido suspendidas o revocadas de tal caracter en
términos del articulo 26 de la Ley de Firma Electronica Avanzada y 21 de su Reglamento,
deberan transferir los certificados digitales, registros y archivos generados a la AC que
determine la Secretaria, los cuales seran administrados conforme a las disposiciones
juridicas aplicables.

La AC que reciba los certificados digitales debe tener un método que permita verificar
en linea el estatus de los mismos.

DECIMA.- Para llevar a cabo el registro de datos y verificacion de elementos de
identificacion, asi como la emision, renovacion y revocacion de certificados digitales, las
AC deberan observar los procedimientos definidos en los anexos 1, 2 y 3 de las presentes
Disposiciones Generales.

El procedimiento para la emision de certificados digitales se formulara, tomando en
cuenta los estandares internacionales que a continuacion se indican:

a. RFC 5958 “PKCS#8: Private-Key Information Syntax Standard”, para la creacion
de la clave privada;

b. RFC 2986 “PKCS #10: Certification Request Syntax Specification Version 1.77,
para la generacion del archivo de requerimiento del certificado digital, y

c. RFC 5652 “Cryptographic Message Syntax (CMS)”, para la descripcién del formato
del mensaje de datos del certificado digital.

Asimismo, el procedimiento a seguirse para llevar a cabo la captura de biométricos
debera realizarse conforme al Anexo 1 de las presentes Disposiciones Generales.

DECIMA PRIMERA.- Las AC proporcionaran el servicio de consulta sobre el estado de
validez de los certificados digitales expedidos por las mismas, el cual debera:

I.  Cumplir con lo sefialado en el RFC 6960 “X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol-OCSP";

II. Utilizar mensajes codificados que deberdn ser transmitidos sobre el protocolo
HTTP o HTTPS;

lll. Firmar la respuesta a la solicitud utilizando el certificado digital de la AC o bien,
con otro certificado digital generado especialmente por la AC para la prestacion de
ese Servicio;

IV. Mantener operando el servicio con una disponibilidad del 99.95%, y

V. Contar con una direccién electronica para llevar a cabo la consulta
correspondiente, a través del protocolo OCSP.

DECIMA SEGUNDA.- Las AC llevaran un registro de los certificados digitales que
emitan, identificando aquéllos que hayan sido revocados, los cuales se integraran en una
Lista de Certificados Revocados, misma que elaboraran al menos cada 24 horas y que
debera cumplir con lo siguiente:

I. Ser compatible con la ultima version del estandar ISO/IEC 9594-8:2014 “The
Directory: Public-key and attribute certificate frameworks” o RFC 5280 “X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile”;

Il. Contener fecha y hora de su emision, y
lll. Ser firmada por la AC que la emita.



DECIMA TERCERA.- En caso de contingencia o no disponibilidad del servicio de
consulta sobre el estado de validez de los certificados digitales a través del protocolo
OCSP, las dependencias y entidades, podran hacer uso de la Gltima Lista de Certificados
Revocados que las AC tengan disponible para su consulta en su pagina Web, siempre y
cuando dicha Lista de Certificados Revocados refleje el estado de validez de los
certificados digitales hasta 24 horas antes del caso de contingencia o no disponibilidad del
servicio.

DECIMA CUARTA.- Las dependencias y entidades verificaran, previamente a la firma
de los mensajes de datos o documentos electrénicos, el estado de validez y vigencia del
certificado digital que se utilizara en el acto de que se trate.

La verificacion de validez se realizard mediante consulta que formulen a la AC que
expidio el certificado digital correspondiente, a través del servicio de OCSP de acuerdo a
las caracteristicas definidas por la AC.

DECIMA QUINTA.- La interpretacion para efectos administrativos de las Disposiciones
Generales contenidas en el presente Acuerdo, asi como la resolucién de los casos no
previstos en las mismas, correspondera a la Secretaria a través de la Unidad de Gobierno
Digital.

DISPOSICIONES TRANSITORIAS

Primera.- Las presentes Disposiciones entraran en vigor el dia siguiente al de su
publicacion en el Diario Oficial de la Federacion.

Segunda.- A fin de garantizar la interoperabilidad del firmado de los certificados con
una longitud de 1024 bits se debe mantener el algoritmo de firmado SHA — 1 hasta el
término de vigencia del certificado.

Tercera.- Las dependencias y entidades realizaran, de acuerdo con los plazos
previstos en sus respectivos programas de instrumentaciéon para el uso de la firma
electrénica avanzada, los ajustes que procedan a sus sistemas informaticos, a efecto de
gue los mismos cumplan con lo establecido en la disposicion tercera fraccion lll.

Ciudad de México, a 18 de octubre de 2016.- El Secretario de Economia, lldefonso
Guajardo Villarreal.- Rubrica.- En suplencia por ausencia del Secretario de la Funcion
Publica con fundamento en lo dispuesto por los articulos 7 fracciéon Xl y 86 del
Reglamento Interior de la Secretaria de la Funcion Publica, el Subsecretario de
Responsabilidades Administrativas y Contrataciones Publicas de la Secretaria de la
Funcion Publica, Javier Vargas Zempoaltecatl.- Rubrica.- El Jefe del Servicio de
Administracion Tributaria, Osvaldo Antonio Santin Quiroz.- Rabrica.

Procedimiento de Emisionde lbos Cerificados
ANEX0 1

Objetivo

Dotar a las AC de politicas y procedimientos a través de los cuales ejerzan sus
facultades, asi como promover la estandarizacion de su operacién a nivel nacional, con la
finalidad de brindar un servicio eficaz, eficiente y de calidad.

Alcance

El presente procedimiento es de aplicacion para el personal encargado de la emision
de los certificados (en lo sucesivo Agentes Certificadores) de las Autoridades
Certificadoras (AC).

Politicas de Operacion

Primera.- La AC debe tener disponible en su portal de Internet una seccién particular
para Firma Electronica Avanzada que al menos contenga la siguiente informacion:
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a. Requisitos para solicitar la generacion de la Firma Electrénica Avanzada, en
términos del articulo 18 de la Ley de Firma Electrénica Avanzada.

Direccion de las oficinas a las que debe acudir el solicitante.
Horarios de atencion.

Canales de comunicacion para la atencién de los solicitantes.
Esquema de atencion a Quejas, Sugerencias y Reconocimientos.

Segunda.- La AC debe garantizar que el personal (Agente Certificador) cuenta con la
capacitacion correspondiente para llevar a cabo las actividades para la emision de
certificados, ademas de contar con los elementos de confiabilidad correspondientes.

Tercera.- La AC debe llevar a cabo evaluaciones de conocimiento y confiabilidad a los
Agentes Certificadores en un periodo no mayor a 13 meses para garantizar el
cumplimiento de la politica previa.

Cuarta.- La AC debe garantizar que el personal que se separa del cargo de las
actividades de certificacion deje de tener acceso a los sistemas involucrados.

Quinta.- El personal relacionado con el proceso de emision de certificados debe estar
plenamente identificado a través de un gafete, en el que sea visible el nombre del
personal, que debe portar durante el proceso de atencién.

Sexta.- La AC debe contar con espacios destinados para la instalacién y operacion del
Servicio de Acreditacion de ldentidad y Enrolamiento vigente, con la correspondiente
sefializacion.

Séptima.- La AC debe garantizar que terceros y personal ajeno al proceso de emisiéon
de certificados de Firma Electronica Avanzada no tenga acceso a los sistemas
relacionados con dichos procesos.

Octava.- Para efectos del presente procedimiento se entiende por acreditacion de
identidad: Al acto de comparecencia del ciudadano solicitante del certificado de Firma
Electrénica Avanzada ante la AC y exhibir la documentacién sefialada en la seccion de
Firma Electrénica Avanzada de la pagina de Internet de la AC, la cual el Agente
Certificador cotejard y validard contra los sistemas Institucionales, para proceder a
canalizarlos a la Estacion de Enrolamiento para el Servicio de Acreditacion de Identidad y
Enrolamiento.

Novena.- El Agente Certificador tendra la obligacién de verificar que el solicitante
cuente con el archivo de requerimiento *.req y el formato de solicitud de firma electronica
avanzada.

En el supuesto de que el solicitante no cuente con los mismos, se le debera apoyar
para llenar la solicitud y realizar la generacién del archivo de requerimiento *.req, al
momento en que acuda a realizar el tramite.

Nota: Para efectos del llenado del formato de solicitud de firma electronica avanzada,
el solicitante que opte por llenarlo a mano, podra utilizar tinta negra o azul, utilizando
Unicamente tinta azul al firmar el citado formato por ambos lados, en caso que el
solicitante no cuente con pluma de tinta azul, la AC deber& proporcionarsela.

Décima.- Los datos y elementos de identificacion obtenidos en el tramite de Firma
Electronica Avanzada formaran parte del sistema de Registro Nacional de Poblacion
(RENAPO).

El Agente Certificador debera recabar los datos y elementos de identificacion de
conformidad con el Acuerdo por el cual se dan a conocer el Procedimiento Técnico de
Captura de Informacion y el Procedimiento Técnico de Intercambio de Informacion, asi
como sus respectivos anexos, publicado en el Diario Oficial de la Federacion, por la
Secretaria de Gobernacion.

Dichos datos y elementos de identificacion seran dados a conocer por la Secretaria, la
SE y el SAT en sus portales de internet.

® oo o
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La acreditacion de la identidad y la certificacion documental del trAmite de generacion
del certificado de Firma Electronica Avanzada del solicitante es responsabilidad del
Agente Certificador, y debe estar completa antes de que se canalice al solicitante a la
estacion de enrolamiento para la toma de biométricos, la digitalizacion de la
documentacion probatoria y la emision del certificado de Firma Electronica Avanzada.

Décima primera.- La AC debe designar un responsable del proceso de emision de
certificados de Firma Electronica Avanzada, quién serd el encargado de supervisar la
adecuada captura de los datos y elementos de identificacion del solicitante y de garantizar
gue no exista inconsistencias o duplicidades de los datos y elementos de identificacion.

Décima segunda.- Cuando el Agente Certificador detecte inconsistencias o
duplicidades en los datos y elementos de identificacion, se debera rechazar el tramite e
informar al solicitante que acuda ante la autoridad correspondiente, para corregir la
inconsistencia o duplicidad.

Décima tercera.- La AC podra emitir certificados de Firma Electrénica Avanzada para
los solicitantes que se encuentren bajo ciertos supuestos especiales, siempre y cuando
acrediten tal caracteristica, de conformidad con las disposiciones juridicas aplicables. De
manera enunciativa mas no limitativa se mencionan los certificados para los menores de
edad que presten exclusivamente un servicio personal subordinado, los menores de edad
emancipados y los contribuyentes con incapacidad legal declarada judicialmente.

Décima cuarta.- La AC debe llevar a cabo la toma de biométricos, registro y validacion
de los mismos conforme al Procedimiento Técnico de Captura de Informacion y el
Procedimiento Técnico de Intercambio de Informacién, asi como sus respectivos anexos
publicados en el Diario Oficial de la Federacién, disponibles en el portal de Internet de
RENAPO.

Décima quinta.- La AC debe emitir los certificados de Firma Electronica Avanzada de
acuerdo al estdndar que establecen las Disposiciones Generales.

Décima sexta.- La AC debe enviar a la Autoridad Registradora los certificados de Firma
Electrénica Avanzada generados a fin de que se validen y se registren dentro de la
infraestructura correspondiente para su validacion.

Décima séptima.- La AC debe resguardar de forma digital toda la documentacion
comprobatoria que acredita la identidad del solicitante en su caracter de persona fisica,
asi como el documento mediante el cual el solicitante confirma la recepcién o entrega de
la Firma Electrénica Avanzada de forma segura y secreta.

Décima octava.- La AC debe contar con un expediente electrénico por cada solicitante,
asimismo debe mantener una bitacora electrénica de los registros 0 movimientos que se
efectlan en el dia por cada Agente Certificador y mantenerlos bajo resguardo.

Décima novena.- La AC debera hacer del conocimiento del solicitante los siguientes
términos y condiciones, los cuales deben estar impresos en el formato de solicitud,
mismos que deben ser firmados de forma autdgrafa por el solicitante:

Términos:

» El suscrito, cuyos datos generales aparecen al anverso de la solicitud de
Certificado Digital de Firma Electronica Avanzada, y a quien en lo sucesivo se le
denominara como “El Solicitante” para todos los efectos legales que deriven del
presente documento a que haya lugar, manifiesta ante <poner aqui el nombre de
la AC>, a quien en lo sucesivo se le denominara como “La Autoridad Certificadora”
(AC), que es su libre voluntad contar con un Certificado Digital de Firma
Electrénica Avanzada en el que conste la clave publica que se encuentra asociada
a la clave privada y frase de seguridad que manifiesta haber generado
previamente y en absoluto secreto, sin que persona alguna lo haya asistido
durante dicho proceso.

» Asimismo manifiesta su conformidad en que “La AC” utilice el procedimiento de
certificacion de identidad que establece el Procedimiento Técnico de Captura de
Informacion, publicado en el Diario Oficial de la Federacion.
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+ “La AC” manifiesta que los datos personales recabados de “El Solicitante”
durante su comparecencia seran protegidos, incorporados y tratados en el sistema
<poner aqui el nombre del sistema de enrolamiento>, con fundamento en <poner
aqui fundamento legal vigente>, y cuya finalidad es garantizar el vinculo que existe
entre un Certificado Digital de Firma Electrénica Avanzada y su titular, el cual fue
registrado en el “Listado de Sistemas de Datos Personales” ante el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales ifai.org.mx, y seran transmitidos al Registro Nacional de Poblacion,
para la conformacién del “Sistema Integral del Registro Nacional de Poblacién”.

* La Unidad Administrativa responsable de este sistema es <poner nombre aqui>.
“El Solicitante” podré ejercer los derechos de acceso y correccion de datos a
través de <poner aqui el mecanismo o ubicacion del inmueble en donde se pueden
ejercer estos derechos>. Lo anterior se informa en cumplimiento del
DECIMOSEPTIMO de los “Lineamientos de Proteccién de Datos Personales”,
publicados en el Diario Oficial de la Federacion el 30 de septiembre de 2005.

» “El Solicitante” reconoce que para la emision del referido Certificado Digital de
Firma Electrénica Avanzada, “La AC” reviso la documentacion que se indica en el
anverso de este documento, con la cual “El Solicitante” se identificd, constatando a
simple vista que los documentos corresponden a los rasgos fisondmicos y
caligraficos de “El Solicitante”, por lo que este Ultimo asume la responsabilidad
exclusiva respecto de la autenticidad de los datos y documentacion por él
proporcionada a “La AC”. De la misma forma “El Solicitante” asume la
responsabilidad exclusiva del debido uso del Certificado Digital de Firma
Electrénica Avanzada.

» “El Solicitante” en este acto acepta el Certificado Digital mencionado, sirviendo
este documento como el acuse de recibo.

+ Adicionalmente, “El Solicitante” acepta que el uso de la clave privada y frase de
seguridad con base en las cuales dicho certificado fue elaborado, quedaran bajo
su estricta y absoluta responsabilidad, la cual incluye en forma enunciativa, los
dafios y perjuicios, incluso aquéllos de caracter financiero, que pudieran causarse
por su uso indebido, no pudiendo alegar que tal uso se realiz6 por persona no
autorizada.

» “El Solicitante” conoce y acepta que la clave publica proporcionada por él y
contenida en el Certificado Digital de Firma Electronica Avanzada, asi como en
cualquier otro certificado digital que con posterioridad se obtenga, sera de caracter
publico y podra ser consultada libremente por cualquier interesado a través de los
medios y formas que disponga “La AC”.

 Por lo anterior, “El Solicitante” se obliga a mantener absoluta confidencialidad
respecto de las aludidas clave privada y frase de seguridad, asi como a realizar los
tramites necesarios para la revocacion de dicho certificado ante “La AC”, mediante
los mecanismos y procedimientos que el mismo establezca, en el evento de que
por cualquier causa dicha informacién sea divulgada o se realice cualquier
supuesto por el que “El Solicitante” deba solicitar su cancelacion en los términos
de las disposiciones juridicas aplicables.

* Por otra parte “El Solicitante” manifiesta conocer el contenido y alcance de las
disposiciones juridicas relativas a la celebracién de actos juridicos mediante el uso
de medios electrénicos, digitales o de cualquier otra tecnologia, por lo que asume
plena responsabilidad respecto de la informacion y contenido de todo documento
electronico o digital elaborado y enviado en el que se haga uso de la citada clave
privada, toda vez que por ese solo hecho se considerara que el documento
electronico o digital le es atribuible.

« “El Solicitante” reconoce y acepta que “La AC” Uinicamente es responsable de los
errores que, en su caso, llegaren a cometer bajo su responsabilidad en el proceso
de generacion, registro, entrega y revocacion del Certificado Digital, segun
corresponda, asi como que no sera responsable por los dafios y perjuicios que se
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pudieran causar a “El Solicitante” o a terceros, cuando por caso fortuito o fuerza
mayor no puedan realizarse registros, verificaciones, revocaciones o tramitar
documentos electrénicos cifrados con las claves publicas y privadas relacionadas
con dicho certificado. Para efectos de lo anterior por caso fortuito o fuerza mayor
se entendera todo acontecimiento o circunstancia inevitable, mas alla del control
razonable de “La AC”, que le impida el cumplimiento de sus funciones con el
caracter que le corresponde.

» “El Solicitante” reconoce a través de su firma autdgrafa asentada en el espacio
designado para ello en el anverso y reverso de este formato, al presente como
prueba fehaciente de la aceptacion de todo lo especificado en el mismo.

Condiciones:

* El Certificado Digital que se genere derivado de la realizacion de este tramite,
estara disponible en <poner aqui direccién electrénica>; para que “El Solicitante”
realice la descarga del mismo.

- La Firma Electronica Avanzada asignada es personal e intransferible y el uso de
la misma es responsabilidad de “El Solicitante”.

- La Firma Electronica Avanzada tendra los mismos alcances y efectos que la
firma autégrafa.

» Con esta firma podra hacer uso de servicios y tramites electronicos disponibles
en los cuales se reconozca el Certificado Digital de Firma Electrénica Avanzada.

» “El Solicitante” sera responsable de las obligaciones derivadas del uso de su
firma.

» “El Solicitante” acepta que debera notificar oportunamente a “La AC”, la
invalidacion, pérdida o cualquier otra situacion que pudiera implicar la reproduccién
0 uso indebido de su clave privada.

* “El Solicitante” acepta las condiciones de operacion y limites de responsabilidad
de <poner aqui el nombre de la AC> en su calidad de “La AC” que se encuentran
disponibles en la direccion electronica <poner aqui la direccion electronica> para
su consulta.

Actividades del procedimiento y su detalle

DETALLE DE |Generacion de la llave privada [*.key] y archivo de requerimiento
LA ACTIVIDAD |[[*.req] para la Firma Electrénica Avanzada

Puesto / Rol Tarea Descripcién de la tarea Documentos
Responsable involucrados

Usuario

Accede a la pagina de la AC en
Internet en la seccion de Firma
Electronica Avanzada y procede a
bajar la aplicacion para generar el
requerimiento [*.req] y la llave
privada [*.key] en su equipo de
cémputo.

Instala en su PC la aplicacion que
genera el *.req y *.key.

Ejecuta la  aplicacion de
generacion de archivos antes
mencionados, y llena los datos
requeridos, conforme es instruido
en el aplicativo.

Respalda en una wunidad de
memoria extraible USB o disco
compacto [CD] el archivo *.req y
lo integra a la documentacion que
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Puesto / Rol
Responsable

Tarea

Descripcién de la tarea

.Documentos
involucrados

presentara en la AC.

Acude a la AC presentando los

documentos requeridos al Agente

Certificador para realizar el

tramite de emision de Certificado

Digital de Firma Electronica

Avanzada.

Requisitos

% Identificacion oficial.

% Acta de nacimiento.

% Solicitud de Certificado de
Firma Electronica Avanzada,
firmada de forma autografa.

& Archivo de requerimiento
[USB o CD].

Agente
Certificador

Verifica que la documentacion
presentada esté completa vy
determina.

Si estda la documentacion
completa

Continta en la DT 8.

No estd la documentaciéon
completa

ContinGa en la DT 7.

Informa al Usuario de los
faltantes. Devuelve
documentacion indicando que
debera hacer una nueva cita y
traer los documentos que falten.

Concluye procedimiento

Procede a validar la informacion
de la documentacion presentada
gque acredita la identidad del
solicitante.

Si la informacién es consistente
contintia en la DT10.

En _caso de identificar
inconsistencias, continua en la
DTO9.

Informa al solicitante que no es
posible llevar a cabo el tramite,
por lo que sera necesario que
corrija las inconsistencias
reportadas.

Concluye el procedimiento.

10.

Digitaliza la documentacion con la
gue acredita la identidad del
solicitante y la integra en un
expediente electrénico.

11.

Canaliza al area de toma de
biométricos.
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12.

Realiza la toma de biométricos,
los valida y en su caso los
registra conforme al
Procedimiento Técnico de
Captura de Informacion y el
Procedimiento Técnico de
Intercambio de Informacion.

13.

Registra los biométricos en el
sistema y se procede a generar el
Certificado Digital de Firma
Electronica Avanzada.

14.

Se solicita al usuario registrar en
el sistema su clave privada a fin
de generar el Certificado Digital
de Firma Electrénica Avanzada y
el archivo llave.

15.

Se emite el “Comprobante de
Inscripcion  para la  Firma
Electrénica Avanzada” para que
lo firme de forma autdgrafa el
solicitante.

Usuario

16.

Recibe y procede a firmar de
recibido en los dos tantos del
“Comprobante de Inscripcion para
la Firma Electrénica Avanzada” y
devuelve.

Agente

Certificador

17.

La AC recibe y acusa de recibo
con sello en los dos tantos del
formato de “Solicitud de
Certificado de Firma Electrénica
Avanzada”. La AC entrega un
tanto de este al Usuario junto con
un tanto del “Comprobante de
Inscripcibn  para la  Firma
Electrénica Avanzada’, los
originales de su documentacion y
el dispositivo externo con su
archivo *.cer.

18.

Anexa la documentacion al o
expediente del Usuario la nueva
documentacion recibida.

Fin del Procedimiento

FORMATOS E INSTRUCTIVOS DE LLENADO

Comprobante de inscripcién para la Firma Electronica Avanzada
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Autoridad Certificadora

Autoridad Certificadora

COMPROBANTE DE INSCR IPCKIN PORG LA FIR MG EL BECTREONKCE A AN Z0, D,

N IMERD DEC PERACION: 041100000282

Autoridad Certificadora CERTIF:A  QUE  EL USLARID
T LHE CIOMZALEZ MARTINEZ
COMWBRFG: Z0OMAr00 A0 1984 LENTREaD UN ARCHID DE REILERMIENTD QUECONTIENE LA

S0 LIGMUD PARA LAGENERAZ KON DESU G ERTIFIGADD DEFIRMA ELECTRO HICA AVANZADA,

LLEWD A CABO =U AC AEDMACKI N DE IDENTIDAD, DE CO MFO RMIDAD COM LFEA

ASMEMD , QUE COMO RESULTADD DEL PROC ES0 SE LE HACGE ENTREZA DE UN ARCHWD G UE
GO NTIENESU GERTIFIG ADD DI MALCO N LLAWE POBLIGA:
3001 e 13 I N AT A 13 TZETEEETTOD I XM IT TR AN EI TN 13 B Xk Oh IEEI Al IG RE B 13 B IC IR IO IR IR

W 3E 13 INTI T ST EI Tk I IRTTED IC W1 IR JO 11 TTAI AT AT IT O/ 3T 10 IT 2T T1 Tk O bk oA RI TT Ik 3 31 TZ 1T
IWITTIZ IETRAIT N LI TI TAINT | BT AT I RE EI CC I 10 3031 18 31 E1 X3 & T1 33 38 IT 21 10 ITE3 13

O IIC 13RI RE TR RS 10 IE 00 IC IR IX 03 13 00 00 11

FRMADECONFOAMIDAD
NOMBRE: ANA GO NZALEZ IMARTINED
RFC: COMAOOOIE

AUTORIDAD CERTIFICADORA 010 DENCVIBMEREDE 2012

NOTA: PARA D EECARCGA R POSTERD RMENTESU G ERTIFICADD DISITAL, S A4S W0 RELUIERE, DEEERA
FCCEDER A LA PACINADEINTERNET DEL ESTA AUTORIDAD SERT FIZADIRA

EL REEZUARDD DE LOSARCHIWOE DE LAC LACE P RN " D ELC ERTIFICADD [SITAL SEMERADD,
AE| COMO LA SELECCION DELMEDKY DE AUNACENAMNIBNTD DE LOSMEM0E, ESRESPONSAEILUDAD
D E LA P ERSD MATITULAR, DE LA FIRMA ELECTRO N IG A AVANZAD A,
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Procedimiento de Revocacion de Ce rtificados Digitales de Fima Ele ctrainica Avanzada
ANEXD 2

Objetivo

Dotar a las Autoridades Certificadoras (AC) de politicas y procedimientos a través de
los cuales ejerzan sus facultades, asi como promover la estandarizacion de su operacion
a nivel nacional, con la finalidad de brindar un servicio eficaz, eficiente y de calidad.

Alcance
El presente procedimiento es de aplicacion para los Agentes Certificadores de las AC.
Politicas de Operacién

Primera.- La revocacion de los Certificados Digitales de Firma Electrénica Avanzada se
podra realizar en la oficina de la AC.

Segunda.- El Agente Certificador debera acreditar la identidad del solicitante, a través
de la validacion de las huellas dactilares.

Se deberéd corroborar con el solicitante o representante legal, segun sea el caso los
datos de: RFC, CURP y nombre.

Tercera.- El Agente Certificador tendréa la responsabilidad de integrar al expediente
electronico correspondiente para la generacién de la Firma Electronica Avanzada, la
documentacion que respalda el tramite de revocacion.

Cuarta.- Para efectos de lo dispuesto en el articulo 19 de la Ley de Firma Electronica
Avanzada, los motivos para la revocacion de certificados digitales seran:

1. Extravio de la llave privada u olvido de la contrasefia de acceso a la llave privada.
2. Cambio de nombre.

3. Cambio de Clave Unica de Registro de Poblacion.

4. Cambio de clave de Registro Federal de Contribuyentes.

5. Por suposicién que su contrasefia y/o llaves privadas fueron comprometidas.

6. Por haberse modificado la situacion juridica del solicitante

Quinta.- El Agente Certificador debera requerir el escrito libre de solicitud de
revocacion, mismo que especificara la causa por la cual se solicita la revocacion del
Certificado Digital. EI Agente Certificador procedera conforme a lo siguiente:

1. Se cotejara la siguiente documentacion:

a. Original o copia certificada de la identificacion oficial del solicitante.
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Sexta.- El Agente Certificador orientara al solicitante para que revoque su certificado
utilizando el portal de Internet de la AC.
Actividades del procedimiento y su detalle

Responsable

DETALLE DE |Revocacion de Certificados Digitales de Firma
LA ACTIVIDAD |Electrénica Avanzada
Puesto / Rol Tarea Descripcién de la tarea Documentos

involucrados

Usuario

Agente
Certificador

Acude a la oficina de la AC a
presentar escrito de solicitud de
revocacion de certificados.

Verifica que se presente la
siguiente documentacion:

% Escrito libre con la solicitud
de revocacion.

4 Original o copia certificada de
la identificacion oficial del
solicitante.

Escrito libre

Escrito libre

Identificacion
oficial del
solicitante

Agente
Certificador

Acredita la identidad del
solicitante a través de la
validacion de las huellas
dactilares.

Usuario

Agente
Certificador

Accede al sistema de revocacion
provisto por la AC, captura
namero de serie del certificado a
revocar y RFC y procede a
revocar.

Imprime comprobante y entrega
al Solicitante los dos tantos y
solicita firme acuse de recibo.

Recibe, firma acuse de recibo y
devuelve.

Entrega al solicitante copia del
escrito libre, el comprobante de
revocacion de certificado junto

Comprobante de
revocacion de
certificado

Comprobante de
revocacion de
certificado

Escrito libre

Identificacion

18



Puesto / Rol
Responsable

Tarea

Descripcion de la tarea

Documentos
involucrados

con el original de la identificacion
oficial.

Digitaliza la informacion
correspondiente a la revocacion y
la integra al expediente
electronico del solicitante.

Integra al original del escrito libre
el comprobante de revocacion e
integra al expediente fisico.

Fin del Procedimiento

oficial

Comprobante de
revocacion de
certificado

ESCRITO LIBRE

FORMATOS E INSTRUCTIVOS DE LLENADO

UBICACION (CIUDAD) a

de ANO.

AUTORIDAD CERTIFICADORA XXXXX

ASUNTO: Revocacion del Certificado Digital

de Firma Electréonica Avanzada

Quien suscribe
C. con clave
de R.F.C , 'y domicilio fiscal ubicado en:

correo electronico:
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Por medio del presente y en apego al XXXxXXxXxXxxxxxxx solicito a esta autoridad realice
la revocacién del Certificado Digital de Firma Electronica Avanzada con namero de

serie 00001000000 por motivo de

Sin mas por el momento y agradeciendo su atencion,

ATENTAMENTE

C.
NOMBRE DEL SOLICITANTE
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L Procedimiento de Renovacion de Ce rifica dos Digitales de Firma Electronica Avanzada
ANEX0 3

Objetivo

Dotar a las AC de politicas y procedimientos a través de los cuales ejerzan sus
facultades, asi como promover la estandarizacion de su operacion a nivel nacional, con la
finalidad de brindar un servicio eficaz, eficiente y de calidad.

Alcance

El presente procedimiento es de aplicacion para los Agentes Certificadores de las
Autoridades Certificadoras (AC).

Politicas de operacion.

Primera.- La renovacion de los certificados digitales se podré realizar en la oficina de la
AC.

Segunda.- El Agente Certificador debera acreditar la identidad del solicitante, a través
de la validacion de las huellas dactilares.

Se deberé corroborar con el solicitante, segun sea el caso los datos de: RFC, CURP vy,
nombre.

Tercera.- El Agente Certificador tendréd la responsabilidad de integrar al expediente
electrénico correspondiente para la generacion de la Firma Electrénica Avanzada, la
documentacién que respalda el tramite de renovacion.

Cuarta.- Los motivos para la renovacién de certificados digitales seran:
1. Cuando el certificado de Firma Electronica Avanzada no esta vigente.
2. Cuando la fecha de vencimiento del certificado esta proxima.

Quinta.- El Agente Certificador genera la solicitud de renovacion.

Sexta.- El Agente Certificador orientara al solicitante para que renueve su certificado
utilizando el portal de Internet de la AC.

Actividades del procedimiento y su detalle

DETALLE DE | Renovacion de Certificados Digitales de Firma electrénica Avanzada
LA ACTIVIDAD |via AC

Puesto / Rol o Documentos
Tar Descripcion I r ;
Responsable area ESEpEIEn ¢ o e involucrados

Usuario

1. Acude a la AC presentando los |Identificacion
documentos  requeridos  para| oficial
realizar el tramite de renovacion
del Certificado Digital de Firma
Electronica Avanzada.

Archivo *.req

Requisitos de renovacion:

& Original o copia certificada de
la identificacion oficial del
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Puesto / Rol
Responsable

Tarea

Descripcién de la tarea

Documentos
involucrados

solicitante.

& Archivo de requerimiento
(dispositivo 0 mecanismo de
almacenamiento).

% Correo electronico.

Agente
Certificador

Verifica que la documentacién

esté correcta.

Corrobora con el solicitante los
datos de: RFC, CURP, nombre y
domicilio desplegados en
pantalla, también verifica que el
apartado <Biométricos> sefale
la opcidn <Si>.

Acredita la identidad del
solicitante, a través de Ila
validacion de las huellas
dactilares.

Genera e imprime en dos tantos
la “solicitud de renovacion” y
recaba firma del solicitante.

Genera y almacena el Certificado
Digital de Firma Electronica
Avanzada en el dispositivo o
mecanismo de almacenamiento.

Imprime en dos tantos el
Comprobante de Inscripcion para
la Firma Electrénica Avanzada y
recaba firma del solicitante.
Extrae dispositivo 0 mecanismo
de almacenamiento.

Solicitud de
renovacion

Comprobante de
Inscripcion para la
Firma Electrénica
Avanzada

Usuario

Recibe y firma de recibido en los
dos tantos de la “Solicitud de
renovacion” y del ‘Comprobante
de Inscripcion para la Firma
Electronica Avanzada’ y

Comprobante de
Inscripcién para la
Firma Electrénica
Avanzada
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devuelve.

Agente
Certificador

10.

Recibe y acusa de recibo con
sello de la AC en los dos tantos
del formato de ‘Solicitud de
renovacion, entrega un tanto de
éste al solicitante junto con un
tanto del ‘Comprobante de
Inscripcion para la  Firma
Electronica Avanzada’ y los
originales de su documentacion y
su dispositivo 0 mecanismo de
almacenamiento con su
Certificado Digital de Firma
Electronica Avanzada.

Anexa la documentacion
digitalizada al expediente
electrénico e integra lo

correspondiente al expediente
fisico del solicitante la nueva
documentacion recibida.

Fin del Procedimiento

Comprobante de
Inscripcién

FORMATOS E INSTRUCTIVOS DE LLENADO

Comprobante de inscripcion parala Firma Electronica Avanzada
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Autoridad Certificadora

Autoridad Certificadora

COMPROBANTE DE INSCR IPCKIN PARG L FIRMA EL ECTRON K A ANZ0 D,

N IMERD DEC PERACION: 04110000024 2

Autoridad Certificadora CERTIFGA GUE EL USUARID
T GHAGDNZALEZ MARTINEZ
O NRFC: 3I0OMAT00i0 1884 LENTRE3D UN ARCHNO DE AREJUERMIENTD QUECO N TIENE LA

S0 LIZMUD PARA LAGENERAZ N DESU G ERTIFICADG DEFIRMA ELECTRI NG A AVANZADA.

LLEvD A CARD SU AC AEDTACKI M DE IDENTIDAD, DE CONFO BMIDAD CON LFEA

AZMEMD, QUE COMD RE=ULTADD DEL PROC E=0 ZE LE HACE ENTREZA DE UN ARCHID QUE
SO NTIENEEU CERTIFIZ ADD DISMALCD N LLAWE PO B LICA:

AU 01 1R 13 1011 11 B OT30 13 TCTCCETTON II IO IXTE 31 CI X1 13 I Tk O ICEI R I3 RE G 13 O IC K 10 IR IR
B 3C 13 IWTI XTI ST CI Tk I IRTTCD IC W1 IR J0 11 TTAI AT T IT 3k 3T 10 IT ST T1 Tk O bk A RJ JT Ik 30 31 TX IX
IO TI IZ ICTRIT M LI T3 TINITI

| OF AT I RE Kl CC I 10 3031 10 31 E1 X3 & I1 33 3 IT 30 10 IT E3 13
O 3IE 13RI AL IR RS I XX I IC 3R IX 13 13 00 00 11

FRMADE CONFORMIDAD
WO MBRE: AMA GO NZALEZ MARTINED
RFC: COMAIOTOIE

AUTORIDAD CERTIFICADORA 010 DENCVIBMEREDE 2012

NOTA: PARA D EEC ARGA R, POSTERI RAMENTESUC ERTIFICADD DISITAL, =1 AS1 10 AEIUIERE, DERERA
ACCEDER A LA PAGINADEINTERNET DEL E5TA AUTCORDAD CERT FICADIRS

B REESUARDD DE LOZARCHNOE DE LAC LAWE P RNGA.DA % DELC ERTIFICADD DSITAL SBMERADD,
RS GO LA SELECC KN DELMEDKY DE AUNACENANIBNTD DE 10SMENOE, ESAESPONSARILDAD
O E L P ERSD WA TTULAR, DE L FIRMA ELECTRO N I A AR NTADA,
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Matriz de confrol de sequridad paraautoridades certificadoras

AN

EX0 4

Matriz de Controles para la Revision de Seguridad para AC

Nota: La presente matriz estara vigente a partir de XXXXXX

. . D .. | Periodicid
Area de | Sub-area Con | control Interpretacion ad/ Entrega
Control | de Control | .5 del Control Parametro | esperada
Requerido
Area de control: Postura de la Autoridad Certificadora sobre la
Seguridad de la Informacién
Parametros
internos y
externos del
ambiente AC,
establecer el
alcance y
Contexto criterios de
del negocio |riesgos.
en donde |Se espera un Eg:lljénento
1 éste documento Al inicio de e e
pretende donde se solicitud. del coﬁtexto
alcanzar identifique el de negocio
sus contexto donde '
objetivos. la AC se va a
desenvolver,
los factores que
pueden afectar,
los riesgos,
factores de
cambio.
Requerimientos
Entendimi de negocio de
ento del los distintos
negocio participantes
involucrados en
el proceso de
Requerimie | prestacion de
ntos de servicios. Ej.
negocio de |Gobierno, INAI Al inici Documento y
o L inicio de |[mapa de
2 |los distintos | Solicitante, solicitud requerimiento
participante | Negocio. : A q
s (internos | Se espera un '
y externos) |documento en
donde se
especifique qué
requerimientos
existen para
gue el negocio
pueda operar.
Definir 1. Proceso Al inicio de |* Documento
alcance de |documentado |solicitud, con el
3 los del negocio. posteriorme | proceso de
objetivos 'y |2. Alcance nte negocio.
procesos | detallado del  |actualizacio | * Documento
de negocio. | proceso. nes cada con objetivos,

25



3. Objetivos,
indicadores
claves de
cumplimiento y
métricas.

4. Entradas y
salidas del
proceso.
(Diagrama)

5. Roles,
responsabilidad
esy
competencias
del personal
gue interviene
en el proceso.
6. Recursos
gue intervienen
en la ejecucion
del proceso.
(organigrama)
7. Tareas que
se ejecutan en
el proceso.

8. Indicadores y
métricas que
demuestren
qgue el proceso
se realiza de
forma eficiente.
9. Estandares,
normas o
buenas
practicas a las
que esta
alineado el
proceso.

10. Monitoreo y
evaluacion del

gue existan
cambios en
los
procesos.
Deben
cumplir con
COBIT,
TOGAF o
equivalente

indicadores
claves de
cumplimiento
y métricas.

* Documento
con Entradas
y salidas del
proceso.

* Estandares,
normas o
buenas
practicas a
las que esta
alineado el
proceso.

* Monitoreo y
evaluacion
del proceso.

proceso.
1. Se deben *
tener objetlvos C(I)Dnolcumento
una po élcg Incorporacion
eq o écIJIlEE%I% de gstrate
a?[grmacllon de posteHorme Fegu[ldqag
compatible con |0 alizacio negocio.
la estrategia de | pnes cada” | * Documento
Cormorativa gue existan | con los
Lud?arlaz?a Ié'odrﬁ[%%sy gcrgitrr]%e g E\am 105 € 5%?5{1%%%5.
Bheacitn 0 Senicios del pgﬁﬁgvgsé DOILITEI
AN e se uridad. | programa, de
A ggurar P equrlda de
g S ¢ cum Ir con
requerlmlendosd [SO2 /7000, |nforma0|0n.
e |a seguridad | Risk 10 o |* Documento
infogmacion | SHUNEIEN® | dg eporte de
iegiados a los de'avance el
organizacionale programa cfje
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S I’eII'iCIOI'laGOS

SeI‘VICIOS del
negocio.

3. Asequrar
que se
ropormonen
0S recursos

requerl Oﬁ para

mantener 3

seguridad de |

informacion de

negocio.
éel. omunlcar
ect|va
|mportanC|a de
mantener los
niyeles
adecyadaos de
seqguridad de

informacion y
se con orme

P tat?o por la

ecretarla con
e] apoyo
tecnlco de |
Secretarja
Economl yeI

A8 |n|straC|on
Tr| uta |a en
este ru

5. A equrar

requenml ntos
equridad

| ?ormamon
cancen sus
etivos.

6 irgir y

liderar los roles

gerenma e%

p ra ntri

F ect|V|
en e
curppllmlento

requerimjentos

e seguridad y
a mejora
contmua de su
gestio

aegurldad ae
informacion.

Coltca
m?ormamon

La AC debe
contar con u
do?ume to de
itica
Seguridad de la
Informacjon
autorizado

s'sggrag,eg;cea :
|sp?n

personal
interno y
terceros que
olaboren con
a AC.

Al inicio de
solicitud,
p?esterlorme

actualizacio
nes cada

que existan
cambios en

d’als
irectivas y

oliticas de
p uri g

%“f"f g

equwalente

m;ﬁementar
istema

eequens e
Infor acion

?aotocollzado
conformidad

a 1S027000
por lo menos.

Politicas
spec icas

qundad
m?ormauon

1. Politica de
seguridad de la
informacion. -
Contiene los
lineamientos
generales de

Al inicio de
solicitud,
posteriorme
nte
actualizacio
nes cada

Politicas
alineadas a
mejores
practicas. La
Autoridad
Certificadora
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las politicas de [que existan [ debe contar
informacion. cambios en | con un
2. Politica de la |l1as documento
organizacion de | directivas y | de Politica de
la seguridad de | Politicas de | Seguridad de
la informacion. SD%%lgr']dad- II%formacic’)n
I(i:noeneyr?\?een{gg cumplir con | autorizado,
bajo los cuales |1S027000, |debe estar
se rige |a R|Sk IT (0] DUbllcada Yy
seguridad de la |€quivalente dlsponllble
informacion. {5 Bgﬁgo?’lal
ehoiea B2 |pefficas | imemoy
E)S recursos eberan terceros que
umanos. - Ser. colaboren
Politicas rew?adas con la
5 acionadas a | POl 0 empresa.
e e
4. Politica de e s
gestion de la .,
%% IJ'\{i%Safs_q o Iréfor acion
definiran eF rotocolizado

proceso con lo
cualse
gestionaran los
activos.

5. Politica de
control de
accesos. -
Politica que
detalla e
acceso a las
diferentes
instalaciones.

Contgmigag

por lo menos.

6. Politica de
criptografia. -
Politica de uso
de criptografia
en aplicaciones
y servicios.
7. Polijtica de,
seguridad fisica
Eamblental. -
oliticas que
rigenla
seguridad fisica
ambiental de
las distintas
instalaciones.
8. Politica de
seguridad en
las ;
operaciones. -
Politicas con
las _
consideracione
s de seqguridad
para las
operaciones
diarias.
9. Politica de
seguridad en
las -
comunicacione
s. - Politicas
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que rigen las
comunicacione
s para los
activos que
participan en el
proceso.

10. Politica
parala
adquisicion,
desarrollo y
mantenimiento
de sistemas.
Las politicas
que tienen
impacto en la
operacion, los
nuevos
sistemas y su
impacto en los
mismos.

11. Politica de
relaciones con
los
proveedores.

Las politicas
gue rigen el
trato con los
proveedores
asi como las
implicaciones
de seqguridad
gue se deben
considerar.

12. Politica
para la gestion
de incidentes
de seqguridad
dela
informacién
Politica que
regira la
gestion del
incidente,
desde que se
presenta el
mismao.

13. Politica
para la gestion
de los aspectos
de seqguridad
de la

informacion en
la continuidad
de negocio.
Politica con las
consideracione
S que se
tomaran para el
desarrollo del
plan de
continuidad del
negocio (por
sus siglas en
inglés BCP,
Bussiness
Continuity
Plan).

14. Politica
para el
cumplimiento. -
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Reglas que se
van a tomar en
cuenta para el
seguimiento y
cumplimiento
de las
normativas de
la AC.
'15. Politica de
uso de _
contrasenas.
La AC debe
contar con una
politica de uso
de .
contrasefas,
donde se
especifique la
responsabilidad
de los usuarios
en el uso de las
mismas,
caducidad y
roteccion de
as mismas.

16. Politica de
equipo
desatendido.
La AC debe
contar con una
politica de
equipo
desatendido,
donde se
especifiquen
los
requerimientos
de seguridad
para el equipo
cuando el
usuario no esta
presente.

17. Politica de
escritorio
limpio.

La AC debe
contar con una
politica de
Escritorio
limpio, donde
se especifiquen
los
requerimientos
de seguridad
para los
puestos de
trabajo.

18. Politica de
control de
accesos.

La AC debe
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tener una
politica y
procedimientos
formales de
Control de
Accesos que
apliquen por lo
menos a todos
los activos que
dan soporte al
proceso de la
AC, mismos
gue deben ser
revisados y
actualizados
por lo menos
cada 6 meses.

Estructura
organizaci
onal

Se debe de
tener una carta
responsiva
firmada
especifica para
elroly
responsabilidad
es de cada
elemento que
va a participar
en la prestacion

del servicio.
Roles, Debe de *
responsabili | considerar por Documentos
dades y lo menos tipo con las cartas
autoridad | d€ documento, | Deben responsivas
con areabfecha, I(:éjgng%ggn de los

nomore, + | participantes.
Ir:specto a puesto, Risk IT o E P
seguridad | descripcion, equivalente | 5 oanigrama
de la texto que * Rol
- .. |identifique a olis
informacion qué dentro del

informacién R RS

accede,

responsabilidad

esy

obligaciones,

marco de

referencia

normativo

(interno y

externo), firma

y fecha de

aceptacion y

conformidad.
Marco de Gestion de Deben
trabajo administracion | cumplir con | Documento
seleccionad | del riesgo: ISO27000, |con el marco
o0 para la 1.-Disefio o Risk IT o de trabajo.
gestion de | eleccién del equivalente
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riesgos de
seguridad
de la
informacion

marco de
trabajo para
administrar el
riesgo.
2.-Implementar
la
administracion
de riesgos.

3.-Monitorear y
revisar el
marco de
trabajo.
4.-Mejora
continua del
marco de
trabajo.

Lo anterior es
enunciativo
mas no
limitativo.

Gestion de
riesgos

Metodologi
a parala
gestion de
resgos

1. Nivel de
riesgo
aceptable.

2. Proceso de
valoracion de
riesgos:

2.1
Identificaciéon
de riesgos.

2.2 Analisis de
riesgos.

2.3 Evaluacion
de riesgos.

3. Proceso de
tratamiento de
riesgo:

3.1 Seleccidén
de tipo de
tratamiento con
justificacion.

3.2
Declaracion de
aplicabilidad de
los controles de
seguridad de la
informacion.

3.2.1
Determinar la
aplicacion o no
de los controles
asi como las
razones para
su aplicaciéon o
no aplicacion.
3.2.2
Determinar si el
control esta
operando asi
COmMo Su

Deben
cumplir con
1ISO27000,
Risk IT o
equivalente

Documento
con la
metodologia
a seguir.
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efectividad. En
caso contrario,
mostrar su plan
de despliegue
correspondient
e.

3.3 Plan de
implementacion
de controles.

10

Ejecucion
de los
procesos
de gestion
de riesgos.

1. Valoracion
del célculo del
nivel del riesgo.
2. Trazabilidad
de la gestion
del riesgo.

Deben
cumplir con
1SO27000,
Risk IT o
equivalente

Documento
con los
resultados de
la gestion de
riesgo.

Objetivos

y
competen
cias

11

Obijetivos
de

seguridad
defa
informacion

1. Deben estar
alineados con
la politica de
TIC.

2. Deben de
ser medibles.

3. Deben de
tomar en
cuenta los
requerimientos
de seqguridad
de la
informacion,
resultados de
analisis de
riesgos propios
y tratamientos
de los riesgos.
4. Deben de
estar
comunicados
en la AC.

5. Deben de
estar
actualizados.
6. Deben incluir
un Plan de
trabajo para su
cumplimiento

6.1 ;Quéeslo
gue sevaa
hacer?

6.2 ;Qué
recursos son
requeridos?

6.3 ¢Quién va
a ser
responsable?

6.4 ¢ Cuando
sevaa
completar?

6.5 ¢COmo se
van a evaluar
los resultados?
Los numerales
son
enunciativos

Deben
cumplir con
1ISO27000,
Risk IT o
equivalente

Documento y
plan de
trabajo con
los objetivos
de la
seguridad de
a
informacion.
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mas no
limitativos.

12

Competenci
as

1. Las
personas que
articipan en
0s servicios del
negocio 0 son
encargados de
la sequridad de
la informacion
deberan tener
la competencia
requerida para
desempenhar
sus funciones.
(Con base a su
experiencia,
educacion y/o
entrenamiento
adecuado)
2. Plan de
capacitacion o
entrenamiento
para alcanzar o
retener las_
competencias
requeridas para
desempenfar
las funciones.

Deben
cumplir con
1ISO27000,
Risk IT o
equivalente
. Presentar
curriculos
acompafad
os de las
certificacion
es respaldo
de las _
competenci
as en
Seguridad
dela
Informacion

Documento
conlas
competencias
por rol y plan
de

capacitacion.

Comunica
cion

13

Gestion de
comunicaci
6n de.
seguridad
dela
informacion
con
entidades
internas y
externas.

La AC debe de
determinar las
necesidades de
comunicacion
interna y
externa
Irelevante para
a
administracion
del sistema de
seguridad de la
informacion en
la cual se debe
de incluir lo
siguiente:

1. ;Quéeslo
gue se debe de
comunicar?

2. ¢ Cuando se
debe de
comunicar?

3. ¢ A quién se
le aebe de
comunicar?

4. ;Quién lo
defie de
comunicar?

5. Los procesos
que pueden ser
i’;\fectados por

a
comunicacion.

Deben
cumplir con
1ISO27000,
Risk IT o
equivalente

Documento
que detalle la
gestion de
comunicacion

14

Concientiza
cion

El personal que
este
participando
debe de tener
gonommlento

e:

Deben
cumplir con
1ISO27000,
Risk IT o
equivalente

Plande
concientizaci
on. Listados
de asistencia
con fechay
firma.
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1. La politica de
seguridad de la
informacion.
2.Su
participacion
para la
efectividad de
la seguridad de
la informacion y
sus beneficios.
3. Las
implicaciones
de no cumplir
conlos
requerimientos
de la seqguridad
dela
informacion.

4. Las
sanciones
internas a las
gue se harian
acreedores en
caso de no
cumplir con
alguna de las
politicas de
seguridad de la
informacion.
Los puntos son
enunciativos
mas no
limitativos.

Area de control: Operacién de la Seguridad de la Informacion en la AC

Operacién
dela
seguridad

15

Operacion

Planear,
implementar y
controlar los
requerimientos
y objetivos de
seguridad de
informacion.
Debe de
considerar el
control de
cambios, asi
como plan de
accion para
mltlgar_
cualquier efecto
adverso.

Deben
cumplir con
1ISO27000,
31000, Risk
ITo
equivalente

Plan
operativo de
Isegurldad de
a
informacion,
controles de
cambio,
controles de
Isegurldad de
a
informacion.

i&r%%de control: Evaluacién del rendimiento de la Seguridad de la Informacién en
a

Monitoreo y
auditoria

16

Monit(_)reo,
medicion,
analisis y

evaluacion.

La AC debera
evaluar si el
desempefio y
efectividad de
Su servicio y la
seguridad se
encuentran
acorde a sus
politicas y
procesos:

Deben
cumplir con
1ISO27000,
Risk IT o
equivalente

Documento
de gestion de
monitoreo,
reportes de
operacion y
atencion a
desviaciones.
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1. Determinar
gué se debe de
monitorear y
medir.

2. Determinar
gué métodos
se van a utilizar
para
monitorear,
medir, analizar
y evaluar.

3. Determinar
cuando se
deben de
monitorear y
medir.

4. Determinar
quién debe de
monitorear y
medir.

5. Determinar
cuando se
revisaran los
resultados de
monitoreo.

6. Quién
debera realizar
el andlisis y
evaluacion de
estos
resultados.

7. Quién
detonara y dara
seguimiento a
las acciones
correctivas.

* Se debe de
considerar el
servicio
ofrecido al
solicitante y su
operaciéon
interna.

17

Auditorias
realizadas
mediante
personal
autorizado
y
seguimient
0

La AC debe
realizar
auditorias
internas por
personal
interno o
externo con las
credenciales
adecuadas
para la revision
de los
controles, los
auditores
deberan tener
independencia
operativa.

1 vez al
afno como
minimo.

Reporte de
auditoria.
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La auditoria
evaluara el
cumplimiento
de los objetivos
o]
requerimientos
de seguridad
de la
informacion
gue se hayan
trazado, lo
efectivo y
eficaz que
hayan
implementado
los controles de
seguridad de la
informacién
para gestionar
los riesgos.

Se debera
revisar el
cumplimiento
de la matriz
presente.

Se debera
planear,
establecer e
implementar un
plan de
auditoria, que
incluya
frecuencia,
seguimiento del
resultado de las
auditorias y
responsable de
las actividades.

Clasificacion de la Informacién

18

Acuerdos
de _
Confidencia

lidad

La AC debe
tener acuerdos

de
confidencialida
d y/o acuerdos
deno
divulgacion de
informacion,
firmados con su
personal
interno y
externo, y
deben ser
revisados de
manera
periodica. Es
importante que
a
responsabilidad
del personal
gue firma se
encuentre
vigente durante

Deben
cumplir con
1ISO27000,
Risk IT o
equivalente

* Acuerdos

e
confidencialid

ad.

* Acuerdos
deno
divulgacion.
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el desempeno
de sus
actividades, en
caso de que
deje de laborar
en la empresa
considerar un

periodo
posterior en el
cual tenga
efecto.
La AC debe
contara con (I:Dgr(]:umento
rocedimientos ; ‘2
ormales para _ |Cnc1;cr;]r|cr)nauon
mantener Cumplir Nombres
Contacto | ¢ontactoy con el teléfonos,
permitir proceso '
19 |con las R correos
Autoridades | nvestigaciones | ASI del electronicos
por parte de las | MAAGTICS e
autoridades. Ej. 1. SR
Proteccion civil, oa Iag
el SAT .
sequridad autoridades
pablica. relevantes.
Certificacione
S,
constancias
Iégtg\rcegebe . de asistencia
contacto con Cumplir a cursos de
Contacto grupos con el seguridad,
20 |G nterks  |Sspecializados |REFGEP | SERrpcione
Especial glr})segurl a MAAGTICS | autoridades
asociaciones | ggns]ggeunrldad
profesionales. NIST, SANS,
ENISA, ISO,
CERT s, etc.
Como
minimo se
debera
f:on3|derar
La AC debe 0 ;
contar con una Srs]t?etall_egdo »
politica 'y Eadaral >(/:ie Politica con
Politica de rocedimientos Proteccion clasificacion
Clasificacio |lormales para | 4o paios (dela
21 ndela la clasificacion Personales informacion
Informacion [d€1& en en: publica,
informacion de EREEE o reservada y
acuerdo a su Sele confidencial.
;eelre]z\sl%?l%gdo Particulares
: y el articulo
69 del
Cadigo
Fiscal de la
Federacion.
La AC debe Politica ge
i contar con etiquetado,
5 t'{%gﬁé?gl 0 rocedimientos | Debe manejo y
22 e la ormales para | cumplir con |resguardo de
Informacion | €tiquetar y ITIL. la informacion
manejar la de acuerdo a
informacion su
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tanto en
formato
electrénico
comoen
formatos fisicos
de acuerdo a
su clasificacion.

clasificacion.

Seguridad

en el Personal

Se debe llevar

Cartas de
antecedentes
no penales
de los
empleados.
Certificacione
[
correspondie
ntes al perfil y
rol del

a cabo la t
verificacion de puesto.
Personal Seleccién | antecedentes ggggnq[lrjaeta 5' ersonal
Interno 23 |del de todos los ersonal broba
Personal candidatosa  |P aprobar un
puestos nuevo. examen de
trol de
internos de la Soun
AC. confianza,
ara todas
as areas:
administrativa
s, técnicas y
operativas,
debiendo
realizarlo al
menos cada
2 anos.
La AC debe Politica y
contar con procedimient
procedimientos 0s para la
para llevar a Deben eliminacion
Eliminacién cabola cumplir con | de accesos
de eliminacion de |1SO27000, |logicosy
24 | Derechos | accesos ldgicos [ ISO31000, |fisicos al
de Acceso | Y fisicos al Risk IT o personal
personal equivalente |interno o
interno o : externo que
externo que ya ya no labore
no labore enla en la
empresa. empresa.
La AC debe
o contar con un
Te,rmgI nallu procedimiento
on de parala
Empleo devolucion de | Deben
los activos que | cumplir con | Politica y
Devolucién el personal tuvo [ 1ISO27000, |procedimient
28 | ds A hee asignado ISO31000, |os parala
mientras Risk IT o devolucién de
laboraba para |equivalente |activos.
la AC. .
Proceso de
sanitizacion de
la informacion
en los equipos.
. | Se deben Deben
h?dea;sdpgsnggllt)l revisar los cumplir con I(;ggtrg:}to
26 | personal  |contratos, 1502000 EE5 i EFa s e
i clausulas y 1SO31000, | confidencialid
acuerdos de Risk IT o
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baja

confidencialida
d para,
garantizar que
el personal
dado de baja
conserva sus
obligaciones
Icon respecto a

a
confidencialida
ddela
informacion a la
que tuvo
acceso durante
Su estancia en
la AC

equivalente

ad.

Gestion d

e los Activos

Gestion de
los
Activos

27

Inventario
de Activos

Todos los
activos deben
estar
claramente
identificados.
Se debe
elaborar y
mantener un
inventario
actualizado de
todos los
activos de la

Debe
cumplir con
ITIL.

* Politicas y
procedimient
os de gestion
de activos.
*CMDB.

* Inventario
de Activos.

28

Propiedad
de los
activos

Todala
informacion y
los activos
asociados con
los medios de
procesamiento
dela
informacion
deben ser
‘propiedad’

responsabilida
d) de una parte
designada de la
AC.

Debe
cumplir con
ITIL.

Politicas y
procedimient
os de manejo
de activos.

29

Uso
aceptable
de activos

La AC debe
contar con una
politicay
procedimientos
para identificar,
documentar e
implementar las
reglas para el
uso aceptable
de la
informacién y
los activos
asociados.

Debe
cumplir con
ITIL.

Politicas y
procedimient
os de manejo
de activos.

Seguridad Fi

sica en Oficinas

Seguridad
Fisica

30

Perimetro
de
Seguridad
Fisica

Se deben
utilizar
perimetros de
seguridad
(barreras tales
como paredes

Deben
cumplir con
1ISO27000,
1ISO31000,
Risk IT o
equivalente

*CCTV.

* Custodia de
las oficinas.

* Bitacora de
acceso.

40



y puertas de
ingreso
controlado,
policias o
recepcionistas)
para proteger
areas
operativas y de
oficina que
contienen
informaciéon de
la AC.

31

Controles
de Entrada

Se deben
proteger las
areas seguras
mediante
controles de
entrada
apropiados
para asegurar
gue sélo se
permita acceso
al personal
autorizado.

Deben
cumplir con
1ISO27000,
1ISO31000,
Risk IT o
equivalente

Politica y
bitacoras de
acceso a las
instalaciones.

Procesos de Ges

tion de la Seguridad

Manejo de
Incidentes

y
Problemas

La AC debe
contar con una
politica y
procedimientos
para la Gestion
de Incidentes
de Seguridad,
gue maneje
como minimo:

- ldentificacion

* Proceso de
gestion de
incidentes.
* Matriz de
escalamiento
de incidentes

de Incidentes y |Deben y problemas.
Problemas. %‘8?%88” ¥ SLA
32 Incidentes y | - Registro de 1ISO31000 | Vigentes.
Problemas |Incidentesy - " | * Incidentes
Problemas Risk IT 0 i
(indicando tipo equivalente | de seguridad,
EIIELY ' su
gllgzlgggglc%r; ' clasificacion,
: seguimiento,
- Notilficacic')n y responsables
Escalamiento y fechas
de Incidentes y compromiso
Problemas. de solucion.
- Seguimiento y
solucion de
Incidentes y
Problemas.
Notificacién | La AC debe Deben *
ala contar con cumplir con | Procedimient
Secretaria, |procedimientos |1SO27000, |os de
33 (oensu de notificacion |1S0O31000, |natificacion
caso, a la a la Secretaria, |Risk IT o en caso de
SE o al 0 en su caso, a |equivalente |Incidentes.
SAT la SE o al SAT, |. * Matriz de
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en caso de
Incidentes o
problemas que
puedan
comprometer la
informacién de
los ciudadanos.

esc_ala}miento
de incidentes.

* Directorio
telefénico de
contactos de
la AC.

* Directorio
telefénico de
contactos.

Monitoreo
de
Seguridad

34

Definicién
de Eventos
de
Seguridad

La AC debe
definir aquellos
eventos de
seguridad que
van a
monitorear, de
acuerdo a su
analisis de
riesgos, en los
cuales deben
considerar
como minimo:
- Uso de
cuentas
privilegiadas.

- Acceso a
informacion con
clasificacion
alta de
confidencialida
d.

Comportamient
0 anormal de
los equipos.

Deben
cumplir con
1ISO27000,
1ISO31000,
Risk IT o
equivalente

* Proceso de
respuesta a
incidentes
donde exista
una definicion
clara de lo
gue es un
incidente de
seguridad y
como se
debe de tratar
y escalar.

* Matriz de
escalamiento.

BCP

35

Plan de
Continuidad
del Negocio

La AC debe
contar con un
BCP
documentado y
aprobado.

El BCP debe
incluir el
proceso de AC,
incluyendo
como minimo:
Identificacién
de los activos
gue le dan
soporte al
proceso.
Requerimientos
de
procesamiento,
personal,
informacion y
todo lo
necesario para
garantizar la
continuidad del

Deben
cumplir con
ISO27031
e
1ISO22301.

BCP derivado
de un BIA.
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servicio de la
AC.

36

Pruebas de
BCP

La AC debe
contar con un
plan de
ejecucion de
pruebas del
BCP por lo
menos cada 12
meses.

12 meses.

Reporte
anual de los
resultados de
las pruebas al
BCP.

Gest'gn de
Capacidad

37

Capacidad
Tecno ogIc

Se debe
planeatr,
monltorear y
8|ustar el uso
€ recursos
Eecno oglcos
software,
equipos,
comunicacione
s, etc.) par
sequrar e
esempeno
[equerldo por
0S sistemas
gue dan
soporte a
proceso de AC,
or lo menos
urante 12
meses.
Se debe dar
cumpllmgnto a
las medida

éjeenﬁlca} as
rante la
planeacion y
monitoreo.

12 meses.

Plan
anuaIJza o de
qestlon la

cap a(i
tecnologica.

38

8apa0|dad
perativa

Se debe
planear,
momtorela
glustar el uso
€ recursos
perativos
personal
erramientas,
espacios) para
sequrar e
esempeno
[equerldo por
0S sistemas
que dan
soporte a
proceso de AC,
or lo menos
urante 12
meses.

Se debe dar
umplimiento a
as me | as
necesana
entlflca} as
rante |a
planeacion y
monitoreo.

12 meses.

Plan

anuaIJza 0 de
qestlon g la
capacida
operativa.

Seguridad de la Plataforma Tecnol

ogica

DRP

39

Plan de

Recuperam
n de

Desastres

[La AC debe
?nta con un

decgperacion
e desastres
ar su centro

atos q e
mcluya por lo

12 meses
cump iendo

ISOZ4762.

RP derivado
e un BIA.
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menos Ios

activos
necesarios
ﬁjquonamle to
el proceso
a empresa Anual Report
40 Prulgbas del ane co tar de |cumpliendo | &ML tadse |S°§e
DR pluebas el 8824762, %&B.ruegas al

La AC debe de
contar con un
roceso for
anejo
ca[)t ica os que
rfa c
minimo os
S|gwente
pun 0S:

Procesqg de
|dent| icacion y
utentlcaC|on

e la entid
sohcﬂanaa
serv%mo
certificacion
PKI.

2.- Proceso de
Registro y
enrolamiento.
3.- Proceso de
eneracion
ef|n|C|on
(?cnlca
qonjmos
hamano e las
aves acorde al

regu%atorlo)
- Proceso de
m|5|ong
IR
Mane M
anejo de 1gital.
Certlflcag 41 Cert?lcados g rocesog
bdlcamon e
cumentos
g|ta es.
- Proceso de
l?en vaC|on de
cumentos
igitales.

7.- Proceso de

Suspension de

los documentos
igitales.

8.- Proceso de
evocacion de
)S.dacumentos
igitales.

9.- Proceso de

Archivado y.

[esquar o de
s.documentos

m}a es

conforme a la

norma NOM-
151-SCFJ-

2002, Practicas

comerciales-

Requisitos que

deben

ogservarse
para la
conservacion

e mensajes de
atoF o aquella
que le

44




[ Sustituya.

Resguard
o de
Llaves
digitales

42

Resguardo
de Llaves
digitales

La AC debe de
contar con un
equipo
especifico con
caracteristicas
de certificacion
FIPS 140-3y
documentacién
en donde se
detalle la
ejecucion de al
menos los
siguientes
procesos de
seguridad:

1.- Proceso
inicio seguro y
configuracion
inicial.

2.- Proceso de
definicion y
configuracion
de dominios de
seguridad.

3.- Proceso de
inicializacién de
llave privada y
generacion del
archivo *.req.
4.- Proceso de
configuracién
de web service
y/o integracion
del API del
fabricante.

5.- Proceso de
Respaldo del
equipo.

6.- Proceso de
configuracién
de alta
disponibilidad
del equipo.

7.- Proceso de
Cambio de
Llaves de
acceso al
equipo.

8.- Proceso de
Destruccion de
llaves del
equipo.

9.- Proceso de
revocacion de
llaves
comprometidas

Manejo de
Llaves

43

Manejo de
Llaves

La AC debe de
contar con un

45



proceso formal
de manejo de
certificados que
cubra lo
siguiente:

1.- Proceso de
Distribucion.
2.- Proceso de
Almacenamient
0.

3.- Proceso de
Uso.

4.- Proceso de
Respaldo.

5.- Proceso de
Cambio de
Llaves.

6.- Proceso de
Destruccion.
7.- Proceso de
Llaves

Comprometidas
Protocolo
de
verificacio La AC debera
esntgti = de implementar
del el servicio de
certificado OCSP publico : L
= e Servicio de |Para validacion | Debe Disponibilidad
(OCSP 44 OCSP del estado de | cumplir del servicio
T los Certificados | RFC 6960. |99.999%
S'? | Digitales de
1gias en Firma
'8%'%% Electrénica
Certificate Avanzada.
Status
Protocol)
Liﬂa dg Iaa AC Ideberé
certificado e implementar . -
S el servicio de gé?%%?:/?éli'gad
revocados o CRL publico Debe 99 999%
(CRL, por 45 Servicio de |para validacion Sl e
sus siglas CRL de certificados RFCp528O cada 12
en inglés, revocados de | Femsa
Certificate firma TG
Revocatio electrénica .
n List) avanzada
La AC debe
documentar
I Proce?imientos Debe?
Altas, Bajas |formales para | cumplir con _
Gestion de a6 |V Cambios |las Altas, Bajas |1SO27000 Erggeﬂ;?i'gﬂt
cuentas de Accesos |y Cambiosde |eITIL o e cugentas
de Usuarios | accesos de '

usuarios, que
incluyan como
minimo:

equivalente
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- Blogueo de
las cuentas por
intentos fallidos
de
autenticacion.

- Blogueo de
cuentas por
periodo de
inactividad.

Los accesos
remotos solo se
deberan
proporcionar
bajo
circunstancias
de excepciény
con un estricto
proceso de
autorizaciones
y monitoreo.

47

Gestion de
Privilegios

La AC debe
contar con
procedimientos
formales para
restringir y
controlar la
asignacion y
uso de los
privilegios.
Debe existir un
catalogo con la
descripcion de
privilegios y la
asignacion de
los mismos.

Deben
cumplir con
ISO27000
elTIL o
equivalente

Procedimient
o de gestion
de cuentas
con
privilegios.

48

Gestion de
Contrasefia
s de
Usuarios

La AC debe
contar con
procedimientos
formales de
asignacion de
contrasefas,
mismos que
deben contar
por lo menos
con las
siguientes
reglas:

- Reglas para la
creacion de
contrasefas
(longitud
minima,
historico,
caracteres
permitidos,
etc.).

- Las
contrasefas se
deben encriptar
en todos los
activos que dan

Deben
cumplir con
ISO27000
elTIL o
equivalente

Politica de
gestion y
cifrado de
contrasefas.
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soporte al
proceso de AC.

49

Revision de
Permisos

La AC debe
realizar
periédicamente
(por lo menos
cada 6 meses)
una revision de
los usuarios
existentes en
los sistemas de
informacion y
activos, para
verificar que
Sus permisos
sigan siendo
vigentes de
acuerdo al
procedimiento
de altas o
cambios de
Accesos de
Usuarios.

6 meses.

Procedimient
o de altas o
cambios de
accesos de
usuarios.

Seguridad
Fisica

50

Ubicacion
del Centro
de Datos

El centro de
datos debe
estar asentado
en lugares
libres de altos
riesgos, por lo
menos a 100 m
de lugares
como
gasolineras,
gaseras, minas,
acometidas de
cableado de
electricidad y
gas, etc. y
debera estar
dispuesta como
una instalacion
no evidente.

100 m

Plano de
ubicacion del
centro de
datos y sus
colindancias.

51

Control de
Accesos
Fisicos

El centro de
datos debe
estar protegido
por un
perimetro de
acceso fisico
controlado,
controles de
acceso
automatizados

y
procedimientos
formales de
control de
accesos.

El personal que
acceda al

Deben
cumplir con
1ISO27000
elTIL o
equivalente

Autenticacion
para el
acceso.

48



centro de datos
no debera
introducir
medios de
almacenamient
0 extraibles sin
autorizacion.
Las bitacoras
de acceso
deberan
resguardarse
en un lugar
seguro.

El centro de
datos debe
contar con
personal de
vigilancia las 24
horas y un
sistema de
monitoreo de
las
instalaciones
(CCTV, etc.).

El sistema de
monitoreo debe

Informacion
respecto a la
seguridad
fisica con la
gue cuenta la
AC,
considerando
los controles
de seguridad

almacenar los tales como,
videos de CCTV,
vigilancia con bardas
- ‘ historial de por perimetrales,
52 ?\/A'gﬂﬂgfé%y lo menos 30 30 dias. sistemas de
dias y control de
almacenarlos accesoy
en un lugar autenticacion
seguro, fuera al area de
de las servidores,
instalaciones control y
principales. gestion de
El personal exclusas,
debe estar bitacoras del
debidamente personal
capacitado y visitante al
contar con las centro de
herramientas datos.
necesarias
para responder
en caso de
emergencias.
Las
instalaciones
deben contar Deben
con cumplir con .
Seffalizaci6 |sefializacién  |1s027000 | !nStructivo de
53 P sefalizacion
n AUE ITElEUE 2Tk © de las areas
claramente: equivalente '
- Areas de
acceso
restringido.

49



- Rutas de

evacuacion.
- Ubicacion del
equipo de
emergencia.
Informacion
de sensores
El centro de gg Zl:gno?é 5
datos debe Contar con se[rjlsor i ’
Medidas contar con certificacion humedad
54 |contra medidas de TIER-IV o extintores’ o
Incendios proteccion equivalente lqui t
contra cualquier otro
incendios mecanismo
: de medidas
contra
incendios.
Er?q%tiréor:?; Contrato del
. El centro de Contar con | mantenimient
Aire datos debe certificacion | o de los
55 | Acondicion [contarconun |TIER-IV o |sistemas de
ado sistema de aire |equivalente |aire
acondicionado. acondicionad
0.
El centro de
. datos debe Contar con |Contrato del
Medidas t i T
contra contar con certificacion | mantenimien
56 Inundacion medidas de TIER-IVo |odelos
- proteccion equivalente |sistemas de
contra flujo de agua.
inundaciones.
| cent o de
Cgtnog co
Jg éq Contrato del
|da en el mgntenlmlent
0 o de:
medl(ii sg G)
respa Con % con eneradores.
7 |Ingalecion |G |TENEET D URS
Electrica equivalente |€ Bat]erlas de
acspya | Qe
revisarse por o Acometidas
Servicios menos cada 6 de energia.
de meses. para e) Cableado.
Soporte Eagantlzar su
uncionamiento.
| cent o de
atos
contar con
p anes de.
Planesy | mantenimiento | Confar con
gontratos y.coniratos certiticacion | Contratos.de
58 vigentes con TIER-IV 0o | Mantenimient
Mantenimie Provee ores de | equivalente | o.
nto s medios y :

spos tivos de
troles
am jentales y
servicios de
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SOpOTrTe.

Comunica
ciones

59

Prevencion
y Deteccion
de Intrusos

as redes

entro I
centro edatos
debenp contar
con dispositivos | e
de prevencio
0 deteccion de
Intrusos

o
ik

equivalente

ConflquraC|on

est S deI
|Dsa}|lﬁ>s

60

Proteccion
Perimetral

La red debe
estar proteqjda
con |spo
de ese% i e
u u
P tas de control
de acceso.

e
i

GQUIVEI ente

gonflquraflon

las req as
sta

contro

lacceso del

AT

* Control de
acceso al
FW.

61

Segmentaci
on de
Redes

éag redes
en estg
seqmenta as
ﬁ roteqer el
|n rmamon en
es con

|st|ntos fipos
€ usuarios.

([I) UGFREJPI' con

equwa?ente

Controles de
segregacion
de redes.

Llnea
Base,
qgrl ad
Endureci
mlen}
Actualjzac
1on

62

hiees
Segunc?ad

g pllcatlvo

e ner

F) a un
Inea

unof‘so?que

e Incluir
como minimo:

dnplementacmn

utenticacion

e los usuarios
internos o

c ientes).

plementacion
€ mecanismo
€ no repudio

e .
transacciones.
- Prtotecuon

ntra
éacuon de

|n|C|o de
sesion seguro.

- Valldgcmn de

entrada/ salida
para evitar
errores en el
grolcesamlento

( ? a .,
Informacion.
- Manejo de
errores.
- Endurecer el
|ste31
?Har enlng)
%os actjvos
erg\l}lc tivos,
Eases ({e datos
IS osmvos e
re
centr
que

de datos

]
cum Ir con
1SO27000
e ITIL
equwaente

Documento

qnflqu aC|on
Inea
ese ur| ad

icativo,
ISt a%[)

actlvos
version del
sistema.

51



soporte a
ceso e AC
N contar
con meas

ge sequri aé?
ocumentadas
|mplemendadas
que consideren
como mlnlm%I I
- Proteccion de
BI(SS en
arranque de los
5|stemas

eshabili aC|on
e unidades d
a macen%‘ment
0 removi
- Instalacién del
.0, en
parﬁlmon
exclusiva.
- Inhabilitacion
de puertos,
protocolos
usuarios y
servicios
innecesarios.

Recomendacio

qundad gel
rlcante
equo y
sistema
operativo.

Los activos que
dan soporte al
proceso de AC
deben contar
con los ultimos

Politicas y
gg&m%zgi/ procedimient
P os de control
actualizaciones | Deben e e
emitidas por el | cumplir con ol aE y
63 Actualizacio | fabricante de ISO27000 s E
nes los servidores y | e ITIL o gl des ”(f =
sistemas equivalente i nugvog
operativos que |. parches y/o
hayan pasado actualizacion
porun -
procedimiento '
de pruebas
previas a la
implementacion
Se deben
gener%r q Politica y
fausieds procedimient
_ofs activos y1a | periodicida | os para la
Respaldos | 64 |Respaldos |nformacion d definida | generacion,
que dan por la AC. |etiquetado y
soporte al

proceso de AC,
con la
periodicidad

resguardo de
los respaldos.
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definida por la
AC.

Los medios
donde se
almacene
informacion de
los solicitantes
y de la AC
deberan estar
inventariados y
etiquetados con

. el nivel mas
65 |Etiquetado o e
confidencialida
d definido en el
proceso de
clasificacion de
informacion, y
se debera dar
el tratamiento
de acuerdo a la
clasificacion.
Se debe contar
Deben *
eruebas de |Pruebas de os | SUTBITSoN | s e
66 R I respaldos para TIL respaldos.
espaldos i elTIL o . e
verificar que equivalente Bitacora de
son respaldos.
funcionales.
Los medios
donde se
almacenan los * Cifrado de
respaldos los respaldos.
deberan estar .
Egogerggjos en Deben Responsable
Proteccioén especifica para cumplir con s que
67 de Medios es{)e efectopen ISO27000 |cuenten con
de e altérno elTIL o acceso a los
Respaldo . - ' | equivalente |respaldos.
encriptados y ;Control%s i
con medidas de i€ segurida
proteccion fisica (caja
contra el fuerte).
acceso no
autorizado.
Los medios
donde se Deben
?(l,rsn;aclzggno cumplir con |Acta de
. > ISO27000, |destruccion,
gg |Destruccion jinformacion de |15531000 |ordenes de
o Borrado | los solicitantes | pick 1T o |servicio de
o delaAC equivalente |destruccion.

deberan estar
sujetos a un
procedimiento
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formal de
destruccion o
borrado seguro
gue debe
contener como
minimo:

- Solicitud y
Autorizacion
explicitas de la
destruccién o
borrado.

- Actas de
destruccion o
borrado
firmadas por el
personal que lo
realiza.

Criptografi
a

Los servicios
del aplicativo

que se .
encuentren
Documento
gf‘ggﬁgborﬁopgroe} Deben en donde se
_ | parte de los cumplir con | especifiqué el
Criptografia clientes. ISO27000, |meétodoy la
69 |en servicios deberan contar ISO31000 criptografia
expuestos | -5n Risk IT o usada en
mecanismos de equivalente ggf\(/)ic?gstener
cng ografla Se |- exXpLestos
era de P :
utilizar un
algoritmo de
cifrado.
Las llaves y
Certificados
usados para el
cifrado deben
estar
protegidos por
un dispositivo
r?cgblerto c_or}
algin materia ot
opaco y contar ggre"’llcﬁesrl'\ﬁt'ca
con : '
salvaguardas irr?gésrgi%r?e
Proteccion qag Isne]glg?)inerto Implementa | cambios a los
70 |de Llavesy g que invaliden cion de certificados,
Certificados e e HSM. Sgcumento
en caso de que .
sea foyzado, aggrroeiggcmn
ademas de bitacoras.

contar por lo
menos con las
siguientes
medidas:

- Control de
Accesos
Fisicos y
Légicos (Solo
personal
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autorizado).

- Registro de
Hashes de
Control.

- Segregacion
de roles con
acceso a los
dispositivos de
almacenamient
o de llaves y
certificados.

- Instalacion
Gnica de la
llave provista
para la
operacion de la
AC (respaldada
por un acta
firmada por los
responsables
de su
instalacion y
custodia).
-Contexto o
particion
elxclusiva para
e
almacenamient
o de los
certificados.

Se deben
realizar,
documentar y
dar

o Deben Plan de
Sﬁ?eut')rgéegéo @ | cumplir con | pruebas de
7y |Brucbas de | Soquriiaden |ISO27000. |Sequridag,
Seguridad | los activos que RiskiT o Iag b
dan soporte al ; pruebas
proceso de AC equivalente |de seguridad
aligual que al |* y hallazgos.
propio
aplicativo de
AC.
Pruebas Se debe
de realizar un plan
Seguridad para atender
los hallazgos
getectadlos .
P urante las Deben
E(—:é[gwmlent pruebas de cumplir con sl?(learllji?r?iento a2
hallazgos seguridad y 15027000, Iosghallaz 0s
72 e rugebas reportar a la 1ISO31000, o] ge
e P Secretaria, en  [Risk IT o )c/ambios e
Seguridad guaf%?&)-r? é"’r‘] %E fequwalente los mismos.
lapso no mayor
a 24 horas, el
diagnostico y la
solucion
pertinente.
Proteccién| 73 |Protecciéon |Todos los Deben IPS, IDS,

55



Contra
Codigo
Malicioso

contra
Cadigo
Malicioso

activos
tecnolégicos
gue dan
soporte al
proceso de AC
deberan contar
con una
solucion de
proteccion
contra cédigo
malicioso
instalada y
actualizada.

cumplir con
1ISO27000,
1ISO31000,
Risk IT o
equivalente

antivirus,
programas de
proteccion.

Separ%ci()
Am?)ientes

74

eparacion
mbientes

o0s ambientes
ed sarrolo
pru

8 % UCCIOH
e star
f,epara 0s

a
omcamente

tO 0S C?GBUOS v

tener su prapia
ministracion
€ accesos.

Blhssr

equwa?ente

Dlaqrama de
8 itectura
ardware.

75

Aislamiento
m?ormacic')n

a |nformaC|
e d
seiparacfaeflsma
gicamente
m?ormamon de

otros. pracesos
0 ap |cat|vos

Rienes

Blhssr &

equwa?ente

Diagrama de
rqwtec ura
s a o

rqw Ctura
e 'Sso War
%qram
de \% req as

Sequridad
en .
Aplicativo

76

Documenta
cion

EI ag atlvo de
e contar

gocumentacién
comp eta

hocument cion
teclnlca debe
Incluir como
minimo:

- Flujo de
Datos.

- Modelo y
Bll\t/:lc%naryo de

- Dlaqrama de
|m|o mentacion

Debe
g

ylaaa del flujo

odeloy.
H]clgzlonarlé) de

atos.

77

gont ol de
oS

5 gpllcatlvo
ebe contar
Fon u? é)roceso

orma
control de

amblos, que
eg]e incluir
como minimo:

- Estimacjén de
impacto de
cambios.

- Pruebas.
- Autorizacion.
- legramon de

- Reversos de
cambios.

Docurlnento

procesio de
cont

10S,
eV| enC|a de
un c ntrol de

B 10S,
itacoras,
aprobamones

78

Bitacoras

5 gpllcatlvo
ebe contar
con |tacoras

12 meses
er;53|stema
vy 5 anos en

PACIES
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0€ accesoy
uso, que deben
contener como
minimo:

- Fecha y hora.
- Usuario.

- IP origen.

] EOItlou

- e
ac&ﬁ/l ?d‘?%?c
mlneital como

Se debe
registrar lo
quulente en la

fnl':tzeen gér +l5
acceso faﬁdos.

- Reqistro de
accesos
exItosos.

- Remdlro de.,
cierre de sesion

P/nactlwc?ad o)
por parte del
usuario.

it 8 Tas
Bltacoras

- ReQ|str9
errores
excepcmnes

é?tﬁnd%d e
usuari

Aot ge

b) Recustro de
impresiones.

c) Registro de
onsultas a
ocumentos.

cfj) Registro de
ocumentos.

H.V&%%rs"e”aae
Riciony
operativo.
Las, bltacoras
esta

en ocad?s al
ggrpmlsﬁratwo

a aplicacion
0 serviclo.

NISTOTrICO.

79

xXpiracion
e sesion

or . .
Pnactlwdad

5 gpllcatlvo
ebe contar
con sesmones
ue expiren
espues de
e
|nact|V| aé2 El
qres
era

crealenuales

Maximo 10
minutos.

Pantalla.

Acceso a
base de
datos

80

Procedimie
nto de
acceso a la
base de
datos

Se debe de
especificar un
procedimiento
por medio del
cual la

Deben
cumplir con
027000
elTIL o
equivalente

%)

Documento

que contenga

el proceso.
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Secretaria, o
en su caso la
SE o el SAT,
puedan tener
acceso a las
bases de datos
de informacion

de la AC.
Cumpliend
0 con
(segun
aplique):
RFC 5905:
Network
Time
Protocol
Version 4:
Protocol
Algorlthms
Specmcatlo
RFC 5906:
Las Network
Har%sagm%neg | 'Ig|mte |
e timbrado de rotoco -
Servidor | g1 |NTP gr%ceso c%e AC Xe{sign 4. &C/:aggq#éacmn
eben estar utoke
de tiempo sincronizadas Specmgatlo ﬁgmdgr de
usango udn P
servidor de RFC 5907:
NTP con GPS. Deflnltlons
ana?
{ects or
etwork
Time
Protocol
Version 4
TPv4).
RFC 5908:
Network
Time
Protocol
NTP)
erver
O'[_J|'[I0n for
Debe existir
una politica
rocedimientos
ormales que
aseguren €|
manejo de la
informacion y
los datos
ersonales de
os solicitantes.
Los cuales
debente(sjtar DebeP
encriptados cumplir con
Encripcion tanto en su Documentos,
E(?C%p?'on 82 geldatos almacenamient ISO§1000 procedimient
e Datos &l citante. | 0, transito y Risk [T'0 ' | 2 JNGIOres
contengan. )
Debera de
existir un

procedimiento
de resguardo
de certificados
apegado a las
mejores
practicas.
Politica de
cifrado de
informacion y
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ﬁestlon de las
aves publicas
y privadas.

Se deben de
contemplar por
lo menos los
requerimientos
parala
proteccion de
datos
personales en
posesion de
particulares, de
conformidad
con las .
disposiciones
juridicas
aplicables en la
materia.

83

Implementa
r controles

€. .,
\éalldamon

e
integridad
de datos

Deberan de
existir procesos

Yy ..
procedimientos
para la gestion
de la integridad
dela
informacion
almacenada y
gestionada en
servicio.
Implementar un
proceso de
monitoreo que
detalle el
mecanismo de
control de
cambios
realizados
sobre la
informacion
sensible de los
solicitantes y

los documentos

digitales.

Se debe de
validar que la
informacion es
consistente e
integra, que los
registros no se
pueden .
cambiar sin que
se generen
alertas.

Se deberan de
implementar
medios para
validar y
mantener la
integridad de la
informacion.

Documento
de proceso
de gestion de
la integridad.

84

Implementa
r controles
de
validacion
de
seguridad
de la
aplicacion.

Debe existir
una politica 'y
procedimientos
para llevar a
cabo la
validacion de la
seguridad del
aplicativo.
Considerando
las pruebas de

Deben
cumplir con
1ISO27000,
1ISO31000,
Risk IT o
equivalente

Documento

con politicas,
procedimient
0S Y reportes.

59



seguridad para
al menos los
siguientes
rubros:

Al: SQL
Injection.

A2: Cross-site
Scripting.

A3: Broken
Authentication
and Session
Management.
A4: Insecure
Direct Object
Reference.
A5: Cross-site
Request
Forgery.

A6: Security
Misconfiguratio
n.

A7: Failure to
Restrict URL
Access.

A8: Insufficient
Transport Layer
Protection.

A9: Unvalidated
Redirects and
Forwards.

A10: Ataque de
negacion de
servicio (DDoS,
por sus siglas

en inglés,

Distributed

Denial of

Service).

Debe existir

una politica 'y

procedimientos

ara llevar a
Implementa P
r controles caFg Ia., g Docmljmento
de ?/a|daC|on e Deben coln, las
ELEEEDN ig;rezg)dsos ala climplirieon S?ogggi?n)i/ent
85 ce aplicacion, con o2l os para llevar
seguridad el fin de e IT_IL 0 2 cabo la
dzrgaé?ﬁu- . identificar y equivalente validacién de
ge la 10 | realizar la ' los datos
o gestién ingresados.

aplicacion.

adecuada. Se

debera

considerar:

Uso de
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catélogos.

Validacion de
entradas.
Codificacion de
salidas.
Validacion y
administracion
de
contrasefas.
Administracion
de sesion.
Practicas de
criptografia.
Administracion
de errores 'y
accesos.
Proteccion de
datos.
Seguridad de la
comunicacion.
Configuracién
del sistema.
Seguridad en la
base de datos.
Administraciéon
de archivos.
Mejores
practicas de
codificacion.

SLAs

86

Deberan
mantenerse

y |

registrarse
los niveles
de servicio

Se deberan
registrar y
reportar niveles
de servicio de
la aplicacion.
Se debe de
contar con un
procedimiento
documentado
de cémo se
capturan y
reportan los
Niveles de
Servicio.

Se debera
generar un
reporte con los
Niveles de
Servicio de
forma mensual.
El minimo
requerimiento
de nivel de
servicio es del
99.99% de
disponibilidad
mensual.

Mensual.

Reporte.

Consulta

87

Implementa

Debe de existir

Diario.

Procedimient

61



dela
Secretaria

Consulta
dela
Secretaria

r un medio
de consulta
de bitacora
para la
Secretaria.

un - .
procedimiento
para la consulta
en linea de las
bitacoras del
aplicativo, el
cual debera de
tener controles
de seqguridad
asicomo
implementacion
de mejores
practicas de
seguridad.

o de acceso y
reportes.

88

Prevencioén
de Pérdida
de la

Informacion

Se debe de
implementar un
procedimiento
que registre y
monitoree la
actividad de
cada equipo
que interviene
o0 tiene contacto
conla
operacion del
servicio, a fin
de evitar el uso
indebido o
pérdida de la
informacion.

Diario.

Procedimient
0, pantallas,
bitacoras,
reglas,
herramienta.
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Prevencion
de Pérdida
dela

Informacion

Se debe de
implementar un
procedimiento
que registre y
monitoree la
actividad de
cada equipo
que interviene
o tiene contacto
con la
operacion del
servicio, a fin
de evitar el uso
indebido o
pérdida de la
Informacion.

Diario.

Procedimient
0, pantallas,
bitacoras,
reglas,
herramienta.

Cumpli
miento
Legal y
Regulat
orio

Cumplimie
nto con
Leyesy

Regulacio

nes

Aplicables

90

Conocimien
to de Leyes

y .
Regulacion

es
Aplicables

El
representante
legal de la AC
debe presentar
un documento
donde afirme
gue conoce y
respetara el
apego a las
leyes y demas
instrumentos
juridicos
aplicables
vigentes.

El aspirante
debera indicar
gue conoce su

Documento
firmado por el
representante
legal.
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responsabilidad
de verificar el
cumplimiento
del marco
juridico
aplicable a la
materia.

El aspirante
debera indicar
gue exime a la
Secretaria de
cualquier

responsabilidad
derivada del
incumplimiento
de las leyes
aplicables.
El DOCLIJmen'[O
con la
Cumplimie Declaracion | €Presentante Declaracion
nto con de legal de la AC : de practicas
Leyes y practicas debe presentar | Cumplir de
Regulacio 90 de su proyecto de | con el RFC certificacion
nes certificacion Er%%lﬁégg%g de |3647. mismo que -
Aplicables de la AC e Ee deBFraO?star
la misma. publicado en
internet.
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