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CONVENIO MODIFICATORIO AL CONTRATO FNCOT/LP/025/2023

CUARTO CONVENIO MODIFICATORIO AL CONTRATO FNCOT/LP/025/2023, PARA LA PRESTACION
DEL SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA, QUE CELEBRAN POR UNA PARTE EL
INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES, EN LO SUCESIVO “EL
INSTITUTO FONACOT’, REPRESENTADA POR LA C. JAZMIN GARCIA JUAREZ, EN SU CARACTER DE
APODERADA LEGAL, Y POR LA OTRA, IQSEC, S.A. DE C.V. EN LO SUCESIVO "EL PROVEEDOR'
REPRESENTADA POR LA C. YOLANDA SALDARA TAVERA, EN SU CARACTER DE APODERADA LEGAL, Y A
QUIENES DE MANERA CONJUNTA SE LES REFERIRAN COMO “LAS PARTES”, AL TENOR DE LOS
ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

I- Con fecha 31 de marzo de 2023, “LAS PARTES" celebraron el contrato FNCOT/LP/025/2023, cuyo
objeto consiste en la prestacion del SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA, con
una vigencia del 17 de marzo de 2023 al 30 de septiembre de 2024, conforme a lo establecido en
los anexos que forman parte integral del mismo, el cual en lo sucesivo se denominara “CONTRATO".

IL- Con fecha 30 de septiembre de 2024, “LAS PARTES" celebraron el Convenio Modificatorio
FNCOT/LP/025-1/2023 a “EL CONTRATO" a efecto de ampliar la vigencia de “EL CONTRATO" a partir
del 01 de octubre de 2024 y hasta el 31 de diciembre del 2024.

IML- Con fecha 26 de diciembre de 2024, “LAS PARTES” celebraron el Convenio Modificatorio
ENCOT/LP/025-2/2023 a “EL CONTRATO" y el “PRIMER CONVENIO" a efecto de ampliar la vigencia
del 01 de enero del 2025 al 31 de marzo del 2025, sin afectar los montos minimo y maximo
totales originalmente pactados.

IV.- Con fecha 31 de marzo de 2025, “LAS PARTES” celebraron el Convenio Modificatorio
FNCOT/LP/025-3/2023 a “EL CONTRATO", “PRIMER CONVENIO" y “SEGUNDO CONVENIO", a efecto
de ampliar en un 20% los montos de “EL CONTRATO" y la vigencia del 01 de abril del 2025 al 31
de julio de 2025.

V.- En la Clausula SEPTIMA. MODIFICACIONES DEL CONTRATO. de “EL CONTRATO", “LAS PARTES”
acordaron que dicho instrumento juridico podria ser modificado durante la vigencia del mismo, con
el objeto de ampliar su vigencia y/o el plazo de entrega, siempre que no implique incremento en el
monto total contratado o en la cantidad de los servicios contratados.

VL.- A efecto de ampliar la vigencia del “TERCER CONVENIO” de “EL CONTRATO", y de distribuir el
presupuesto por ejercicio presupuestal, sin que ésta implique algtin incremento en el monto total
contratado o de la cantidad de los servicios prestados por parte de “EL PROVEEDOR”, “EL INSTITUTO
FONACOT" a través del administrador del contrato, con oficio numero SGTIC.461.07.2025 de fecha
14 de julio de 2025, solicité a “EL PROVEEDOR” su consentimiento para la ampliacién de la vigencia
del “TERCER CONVENIO” de "EL CONTRATO", por el periodo del 1 de agosto de 2025 al 31 de octubre
de 2025, manteniéndose el precio y forma de pago originalmente pactados, dicha peticion fue

Pagina1de5

D

=

<P

Ces



“{AEXE JO ' g’% Eg%’ﬁgw

SO
54 |
4% ur
- gr-

aceptada por “EL PROVEEDOR", mediante escrito de fecha 15 de julio de 2025. Lo anterior, conforme
lo previsto en el articulo 74, pérrafo cuarto, de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico (LAASSP) y 91, pérrafo segundo de su Reglamento.

VIL- Que en términos del articulo 57 fraccién IV del Estatuto Organico del Instituto FONACOT, la
Subdireccién General de Tecnologfas de la Informacién y Comunicacién, con oficio nimero
SGTIC.490.07.2025 de fecha 28 de julio de 2025, requirié a la Direccién de Recursos Materiales y
Servicios Generales, la celebracién de un convenio modificatorio al “TERCER CONVENIO” de "EL
CONTRATO", con el fin de ampliar su vigencia, a partir del 1 de agosto de 2025 al 31 de octubre de
2025, para dar continuidad a los SERVICIOS DE INFORMACION CREDITICIA, asi como distribuir el
presupuesto por ejercicio presupuestal, exponiendo el objetivo y justificacién que constan en el oficio
de referencia que como Anexo I se agrega al presente convenio y formara parte integrante del
mismo.
DECLARACIONES

L “EL INSTITUTO FONACOT" declara que:

L1 Es una “ENTIDAD” de la Administracién Plblica Federal, cuya existencia, competencia y
atribuciones se sefialan en la Ley del Instituto del Fondo Nacional para el Consumo de los
Trabajadores, publicada en el Diario Oficial de la Federacién el 24 de abril del 2006.

1.2 Conforme a lo dispuesto por al poder que le fue conferido mediante escritura publica nimero
194,807 de fecha 27 de noviembre de 2023, otorgada ante |a fe del Lic. Amando Mastachi Aguario,
notario pablico nimero 121 de la Ciudad de México, documento que quedé debidamente inscrito en
el Registro Publico de Organismos Descentralizados, bajo el folio 82-7-29122023-120340, de
conformidad con lo establecido por los articulos 24 y 25 de la Ley Federal de las Entidades
Paraestatales y 40, 41, 45 y 46 de su Reglamento, suscribe el presente instrumento la C. Jazmin
Garcia Judrez, en su cargo de Subdirectora General de Administracién, es una servidora publica que
cuenta con facultades legales para celebrar el presente Convenio Modificatorio.

L.3 Comparece a la firma de este Convenio Modificatorio, el Administrador de “EL CONTRATO", el C.
Ricardo Oria Esquivel, en su calidad de Subdirector General de Tecnologias de la Informacién y
Comunicacion,

L4 De acuerdo con el apartado VII, numeral 13 inciso b) de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos y Servicios del Instituto FONACOT, suscribe el presente
instrumento el C. Fernando Zepeda Delgadillo, Director de Recursos Materiales y Servicios
Generales, facultado para actuar en calidad de 4rea contratante.

II. “"EL PROVEEDOR" declara que:
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I1.1 Bajo protesta de decir verdad, la personalidad y facultades con que se ostenté en el “TERCER
CONVENIO” no han sido modificadas, limitadas o revocadas, por lo que actUa en este acto a través
de la C. Yolanda Saldafia Tavera, en su caracter de apoderado legal.

1II. “LAS PARTES" declaran que:

IIL1 Es su voluntad celebrar el presente Convenio a efecto de modificar la cldusula PRIMERA. del
“TERCER CONVENIO”, con fundamento en lo establecido en el articulo 74, parrafo cuarto, de la
LAASSP.

III.2 Se reconocen mutuamente la personalidad con la que comparecen a la formalizacién del
presente Convenio Modificatorio, misma que estd debidamente acreditada, sin que exista
modificacién, revocacién o limitacién alguna que manifestar.

1.3 En este Convenio Modificatorio, no se realizan modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificacionesy, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas o beneficios a “EL PROVEEDOR” comparadas con las establecidas
ariginalmente.

Expuesto lo anterior, “LAS PARTES" celebran el presente Convenio Modificatorio de conformidad con

las siguientes:
CLAUSULAS

PRIMERA. - “LAS PARTES" acuerdan modificar la clausula Primera del Tercer Convenio, a efecto de
ampliar la vigencia del Tercer Convenio Modificatorio, como se observa a continuacién:

Dice:

PRIMERA. - “LAS PARTES” acuerdan modificar las cldusulas SEGUNDA, de “EL CONTRATO" asi como la cldusula
SEGUNDA del“SEGUNDO CONVENIO", a efecto de ampliar los montos y la vigencia de los mismos, como se observa
a continuacion:

CLAUSULA SEGUNDA. MONTO DEL CONTRATO. “EL INSTITUTO FONACOT" conviene con "EL PROVEEDOR" que e/monto
minimo de los servicios para los ejercicios fiscales de 2023, 2024 y 2025 es por la cantidad de $ 56,702,541.60
(CINCUENTA ¥ SEIS MILLONES SETECIENTOS DOS MIL QUINIENTOS CUARENTA Y UN PESOS, 60/100 M.N.) antes de
IVA.

Asimismo, que el monte mdximo de los servicios para fos ejercicios fiscales de 2023, 2024 y 2025 es por la cantidad
de $141,756,354.00 (CIENTO CUARENTA Y UN MILLONES SETECIENTOS CINCUENTA Y SEIS MIL TRESCIENTOS
CINCUENTA Y CUATRO PESOS 00/100 M.N.) antes de LV.A.

Ejercicio Fiscal Monto minimo Monto maximo
2023 $24,869,535.79 $62,173,839.47
2024 $22,382,582.21 $55,956,455.53
2025 $9,450,423.60 $23,626,059.00

CLAUSULA SEGUNDA. VIGENCIA. ‘EL PROVEEDOR " se obliga con ‘EL INSTITUTO FONACOT, & continuar prestando el
SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA, dentro de la vigencia comprendida del/01 de abril al 31 de
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Julio de 2025, en Jos mismos términos y condiciones que fueron pactados en “EL CONTRATO", sin perjuicio de su
posible terminacion anticipada, en los términos establecidos en su clausulado.

Para quedar como sigue:

PRIMERA. - "LAS PARTES” acuerdan modificar las cldusulas SEGUNDA, de “EL CONTRATO” asi como la cldusula
SEGUNDA de/"TERCER CONVENIO”, a efecto de ampliarla vigencia de los mismos, como se observa a continuacion:

CLAUSULA SEGUNDA. MONTO DEL CON TRATO. “EL INSTITUTO FONACOT" conviene con "EL PROVEEDOR" gue e/monto
minimo de /os servicios para los ejercicios fiscales de 2023, 2024 ¥ 2025 es por la cantidad de $ 56,702,541.60
(CINCUENTA Y SEIS MILLONES SETECIENTOS DOS Mil. QUINIENTOS CUARENTA Y UN PESOS, 607100 M.N.) antes de
IVA.

Asimismo, que e/ monto mdximo de los servicios para los ejercicios fiscales de 2023, 2024 y 2025 es por la cantidad
de $141,756,354.00 (CIENTO CUARENTA ¥ UN MILLONES SE TECIENTOS CINCUENTA Y SEIS MIL TRESCIENTOS
CINCUENTA Y CUATRO PESOS 00/100 M.N.) antes de LV.A.

Ejercicio Fiscal Monto minimo Monto maximo
2023 $13,953,093.99 $34,882,734.98
2024 $22,286,042.00 $55,715,105.00
2025 $20,463,405.61 $51,158,514.02

GRAN TOTAL $56,702,541.60 $141,756,354.00

CLAUSULA SEGUNDA. VIGENCIA. ‘EL PROVEEDOR” se obliga con 'EL INSTITUTO FONACOT . a continuar prestando el
SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA, dentro de la vigencia comprendida de/ 01 de agosto al 31
de octubre de 2025, en los mismos términos  condiciones que fueron pactados en “EL CONTRATO", sin perjuicio de
su posible terminacidn anticipada, en los términos establecidos en su clausulado.

SEGUNDA.- “EL PROVEEDOR" se obliga a realizar el endoso modificatorio correspondiente a la pdliza
de fianza de garantia de cumplimiento, de conformidad con lo establecido en el altimo parrafo del
articulo 91 del Reglamento de la LAASSP, misma que debera entregar dentro de los 10 (diez) dias
naturales siguientes a la firma del presente instrumento juridico.

TERCERA.- “LAS PARTES” convienen expresamente que, salvo lo previsto en el presente Convenio,
no se modifica, altera o nova en forma alguna lo estipulado en “EL CONTRATO”, “PRIMER
CONVENIOQ", “SEGUNDO CONVENIO” y “TERCER CONVENIO", por lo que subsisten en sus alcances
y efectos legales las declaraciones, clusulas y anexos del que forman parte integral del mismo.

CUARTA.- “LAS PARTES" manifiestan que en la celebracién del presente Convenio Modificatorio, no
media error, dolo, lesién, violencia, mala fe, ni vicio alguno del consentimiento que pudiera
invalidarlo o nulificarlo parcial o totalmente.

Por lo expuesto, “LAS PARTES”, manifiestan estar conformes con las modificaciones pactadas, y
enteradas de las consecuencias, valor y alcance legal de cada una de las estipulaciones que el
presente instrumento juridico contiene, lo ratifican y firman autégrafamente en las fechas
especificadas.
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POR “EL INS TO FONACOT”

(
C. JAZMINGARCIA JUAREZ
SUBDIRECTORA GENERAL DE ADMINISTRACION
Y APODERADA LEGAL

AREA CONTRATANTE

““FERNANDO ZEPEDA DELGADILLO
DIRECTOR DE RECURSOS MATERIALES Y
SERVICIOS GENERALES

POR “EL PROVEEDOR"

Lbfl o 3 JLIn

C. YOLANDA SALDANA TAVERA /
APODERADA LEGAL

ADMINISTRADOR DEL CONTRATO

—_—
C. RICARDO ORIA"ESQUIVEL
SUBDIRECTOR GENERAL DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION

LA PRESENTE FOJA ES PARTE INTEGRAL DEL CONVENIO DEL CONVENIO MODIFICATORIO
ENCOT/LP/025-4/2023 DEL CONTRATO FNCOT/LP/025/2023 DE LA PRESTACION DEL SERVICIO
ADMINISTRADO DE SEGURIDAD INFORMATICA, QUE CELEBRAN EN 5 FOJAS UTILES, POR UNA
PARTE “EL INSTITUTO FONACOT" e “IQSEC, S.A. DE C.V.”, CON FECHA 31 DE JULIO DE 2025.
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CONVENIO MODIFICATORIO AL CONTRATO FNCOT/LP/025/2023

ANEXO I

OFICIO No. SGTIC.490.07.2025
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Secrasaria del Trabajo
y Previsidn Seclal

subdireccién General de Tecnologias ¥ SERVICIOS Cangnates
de la Informacién y Comunicacién

Oficio No. SGTIC.490.07.2025

Asunto: Solicitud de Cuarto Convenio Modificatorio en vigencia

Ciudad de México, a 28 de julio de 2025.
@ Irabaio | fmacol
MTRO. FERNANDO ZEPEDA DELGADILLO

DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS GENERALES
PRESENTE.

.i 4=
-]
Recibido

Con fundamento en lo dispuesto por el articulo 74 de la Ley de Adquisiciones, Argpganmisotion ShiviigyiciSenttes
publico, y el artfculo 91 de su Reglamento, me permito solicitar se lleven a cabo los tradmites correspondientes para |a
elaboracién de un Cuarto Convenio Modificatorio en vigencia del Contrato Plurianual Abierto No.
ENCOT/LP/025/2023, celebrado con la empresa IQSEC, S.A. de C.V., para la prestacién del “Servicio Administrado de
Seguridad Informatica”, con una vigencia del 17 de marzo de 2023 al 30 de septiembre de 2024, conforme a lo
establecido en su Clausula SEXTA. VIGENCIA y a su clausula SEPTIMA. MODIFICACIONES DEL CONTRATO, asf como
lo previsto en las cldusulas: SEGUNDA. VIGENCIA del Primer Convenio Modificatorio No. FNCOT/LP/025-1/2023, con
una vigencia del 01 de octubre al 31 de diciembre de 2024; SEGUNDA. VIGENCIA del Segundo Convenio Madificatorio
No. FNCOT/LP/025-2/2023, con una vigencia del 01 de enero al 31 de marzo de 2025; y PRIMERA. "LAS PARTES" del
Tercer Convenio Madificatorio No. ENCOT/LP/025-3/2023, que considero el incremento del 20% del monto méximo del

contrato original con una vigencia del 01 de abril al 31 de julio de 2025.

Por lo que la nueva vigencia del Sarvicio Administrado de Seguridad Informatica” quedaria:

! INSTRUMENTO NUEVA VIGENCIA MONTO MINIMO | MONTO MAXIMO

Contrato No, FNCOT/LP/025/2023 y Converiios modificatarios
No. FNCOT/LP/025-1/2023, FNCOT/LP/025-2/2023 ¥
FNCOT/LP/025-3/2023

Del 17 de marzo de 2023

(4
2131 de octubre de 2025 $56,702,541.60 $141,756,354.00

Y 1a distribucién del presupuesto por ejercicio fiscal, sefialado en la clausula PRIMERA. "LAS PARTES" del Tercer Convenio
Modificatorio No. FNCOT/LP/025-3/2023, se modificarfa para quedar de la siguiente forma:

[ Ejercicio Fiscal Monto Minimo Monto Méximo
2023 $13,053,093.99 $34,882,734.98

2024 $22,286,042.00 $55,715,105.00

2025 $20,463,405 61 $51,158,514.02

GRAN TOTAL $56,702,541.60 $141,756,354,00

Consecuentemente, se solicita: Z/Zg

a) Solicitud de ampliacién de la vigencia

vigencia Original: Del 17 de marzo de 2023 al 30 de septiembre de 2024.

a3~
AllD G2
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Subdireccién General de Tecnologias

de la Informacién y Comunicacién

Oficio No. SGTIC.490.07.2025

Asunto: Solicitud de Cuarto Convenio Modificatorio en vigencia

Ciudad de México, a 28 de julio de 2025.
Nueva Vigencia Solicitada: Del 17 de marzo de 2023 al 31 de octubre de 2025.
b) Objetivo

El propésito de realizar un Cuarto Convenio Modificatorio para ampliacién en vigencia del contrato correspondiente al
“Servicio Administrado de Seguridad Informatica” es asegurar la continuidad operativa a través de la proteccion de
los activos de informacion del Instituto FONACOT, en tanto se concluyen los trmites necesarios para formalizar el
proceso de licitacién de un nuevo servicio integral de ciberseguridad.

Este servicio resulta fundamental para coadyuvar en el control y mitigacién de riesgos tecnoldgicos, asf como en el
monitoreo y deteccién oportuna de amenazas en materia de ciberseguridad. Por ello, su continuidad es imprescindible
para evitar interrupciones o incidentes que pudieran afectar la operacién diaria del Instituto, particularmente en lo
relativo al otorgamiento de crédito a los trabajadores afiliados.

Asi mismo, esta ampliacién en vigencia del contrato en cuestién para un Cuarto Convenio Madificatorio permitira
mantener el cumplimiento de-normas, regulaciones y estadndares aplicables en materia de seguridad de la informacién,

asi como garantizar la supervisidn continua de los elementos tecnoldgicos criticos, mientras se lleva a cabo de manera / Jl
adecuada el procedimiento de licitacién para la contratacién del nuevo servicio de ciberseguridad.
c) Justificacién

M%\\

El Instituto FONACOT requiere mantener y fortalecer las acciones necesarias de seguridad de la informacién con el
propdsito de minimizar la exposicién ante fallas en los controles de ciberseguridad que protegen la informacién
confidencial, sensible, y brechas de seguridad en la infraestructura tecnoldgica del Instituto, permitiendo preservar la
confidencialidad, integridad y disponibilidad de Ia informacién, asi como contar con la capacidad operativa para
identificar, contener y responder oportunamente ante amenazas cibernéticas.

Asimismo, la continuidad operativa del servicio en cuestién es esencial para no interrumpir las tareas actuales de
monitoreo, deteccidn y respuesta ante incidentes, las cuales resultan criticas para la proteccién de los sisternas
institucionales. Es importante mencionar que, dado que el proceso para la contratacién de un nuevo “Servicio de
Administrado de Seguridad Informatica” ests siendo gestionado a través de la Agencia de Transformacion Digital y
Telecomunicaciones, y considerando los tiempos normativos y administrativos que dicho proceso conlleva, resulta
indispensable mantener la vigencia del servicio actual, a fin de evitar periodos sin cobertura que comprometan la
proteccion de la infraestructura tecnoldgica y la prestacién segura de los servicios tecnolégicos, como lo es la
otorgacion de crédito a los trabajadores.

En este contexto, la ampliacién de la vigencia permitird al Instituto sostener las acciones preventivas y reactivas en
materia de seguridad de la informacién, mientras se concluye el proceso de contratacién de un nuevo “Servicio
Administrado de Seguridad Informatica”.
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Subdireccién General de Tecnologias

de la Informaciény Comunicacién
Oficio No. SGTIC.490.07.2025

Asunto: Solicitud de Cuarto Convenio Mod

Por lo anterior, es fundamental celebrarun

¢ Trabajo | fanaeot

ificatorio en vigencia

Ciudad de México, a 28 de julio de 2025.

Cuarto Convenio Modificatorio, toda vez que, el Instituto Fonacot no cuenta

con una Direccién de Seguridad Informatica que se encargue de estos asuntos en materia de ciberseguridad, lo cual
hace indispensable la continuidad del “Servicio Administrado de Seguridad Informética”, el cual proporciona

herramientas, metodologias y personal e

specializado para apoyar a la Subdireccién General de Tecnologias de la

Informacién y Comunicacion, asf como al Oficial de Seguridad de la Informacién en el Instituto Fonacot, designado en
la proteccion activa del entorno.tecnolégico Institucional.

Realizar este Cuarto Convenio Modificatori

o en vigencia permitird garantizar la continuidad operativa en las funciones

de ciberseguridad mientras sé concluye el proceso formal de licitacién para la contratacion del nuevo servicio, evitando
cualquier periodo de vulnerabilidad o riesgo latente que pudiera derivar en afectaciones a los servicios sustantivos del
Instituto, especialmente en el otorgamiento de créditos a los tra bajadores afiliados.

Asi mismo, la continuidad del “Servicio Administrado de Seguridad Informatica” permitira a la subdireccién General
de Tecnologfas de la Informacién y Comunicacion junto con el Oficial de Seguridad de la informacién en el Instituto,
Fonacot, restructurar la estrategia de seguridad del Instituto a fin de orientar esfuerzos e iniciativas tecnolégicas y d

Seguridad alineadas a las politicas generales establecidas en el ACUERDO por el que se expide la Estrategia Digital

Nacional 2021-2024 y el ACUERDO por

el que se emiten las politicas y disposiciones para impulsar el uso y

aprovechamiento de la informética, el gobierno digital, las tecnologias de la informaciény comunicacién, y la seguridad
de la informacién en la Administracion Plblica Federal, publicados en el Diario Oficial de la Federacién el 06 de
septiembre de 2021; asi como dar cumplimiento a lo establecido el Marco de Gestion de Seguridad del Instituto

FONACOT.

La continuidad del servicio permitira cubrir de manera efectiva los siguientes puntos criticos:

e Proteccién de la informacion s
disponibilidad, confidencialidad e

ustantiva del proceso de otorgamiento de créditos, garantizando su
integridad.

e Cumplimiento con metodologias y lineamientos normativos relacionados con la seguridad informatica para
minimizar riesgos que afecten la operacién del Instituto.

« Implementacién y seguimiento
vulnerabilidades, con el objetivo d

de esquemas de remediacién, control y mitigacién de amenazas y
e evitar interrupciones en los servicios institucionales.

«  Concluir con el proceso para la licitacién de un nuevo servicio de ciberseguridad.

Por lo antes expuesto, es de suma importancia modificar la distribucion del presupuesto por ejercicio fiscal contenida
en la clausula PRIMERA, “LAS PARTES" del Tercer Convenio Modificatorio No. ENCOT/LP/025-3/2023, sin afectar el monto
minimo y maximo del contrato que considera el incremento del 20% requerido en el Tercer Convenio Modificatorio, ya

que permitird cubrir el pago de los servi
Modificatorio.

d) Descripcién del servicio

cios por el periodo que comprende la vigencia de este Cuarto Convenio
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Subdireccién General de Tecnologias

de la Informacién y Comunicacién

Oficio No. SGTIC.490.07.2025

Asunto: Solicitud de Cuarto Convenio Modificatorio en vigencia

Ciudad de México, a 28 de julio de 2025,

El “Servicio Administrado de Seguridad Informatica” permitira detectar, contener, remediar y actuar de manera
oportunamente ante amenazas informéticas, asi como coadyuvar con el cumplimiento de marcos de referencia,
metodologias, mejores practicas y estdndares internacionales en materia de Seguridad de la Informacion e Informatica

manera, se contara con el respaldo de un equipo de expertos con herramientas y software especializado para fortalecer
y acelerar la deteccién de amenazas, comportamientos andmalos, obtener visibilidad en tiempo real del estado de la
infraestructura tecnoldgica, responder de manera agil y efectiva ante incidentes cibernéticos, fallas o perdidas que
comprometan la continuidad de las operaciones, y minimizar el impacto en caso de materializarse un incidente de
seguridad de la informacién,

A continuacién, se listan los servicios que se contemplan en el mismo.
1. Servicio Administrado de SOC

¢ Correlacién y Gestién de Eventos
» Ciberinteligencia

g %
2. Servicio Administrado de Seguridad
*  Proteccidn contra amenazas avanzadas en servidores Y puntos finales
*  Gestidn de cuentas con acceso privilegiado
Kx\
J
-

*  Filtrado de contenido web
* Proteccién contra fuga de informacion
e Acceso Seguro en el Borde

3. Servicio Administrado de Proteccién de Aplicativos

¢  Firewall de aplicaciones web
* Firewall de base de datos

4. Servicio Administrado de Seguridad Bajo Demanda

*  Andlisis de cédigo estatico y dindmico
¢ Proteccién del Servicio de Verificacién de la Credencial para Votar

5. Servicio de Gestion de Seguridad de la Informacién
e) Justificar la ampliacién en vigencia

Con el objetivo de garantizar la proteccién continua de los activos criticos del Instituto FONACOT y evitar cualquier
interrupcién en la operacién de los mecanismos de monitoreo, respuesta y control ante amenazas de informdticas, se

ga Afzde
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subdireccién General de Tecnologias

de la Informacién y Comunicacién

Oficio No. SGTIC.490.07.2025

Asunto: Solicitud de Cuarto Convenio Modificatorio en vigencia

Ciudad de México, a 28 de julio de 2025.

considera indispensable la ampliacién en vigencia del contrato No. FNCOT/LP/025/2023. Esta extension asegura la

proteccién del Instituto Fonacot, en temas de sequridad informaticay al mismo t
necesarios para la licitacion y contratacién de un nuevo “Servicio Administrado

iempo permitira concluir los procesos
de Seguridad Informatica”.

La ampliacién de la vigencia del “servicio Administrado de sequridad Informatica” es indispensable para garantizar

la continuidad operativa del Instituto, mientras se concluye el proceso de contrat

acién de un nuevo servicio a través de

la Agencia de Transformacién Digital y Telecomunicaciones, evitando asf riesgos asociados a posibles brechas en la

proteccién de la infraestructura tecnoldgica.
Esta ampliacién en vigencia se justifica por las siguientes razones:

1. Continuidad operativa en ciberseguridad:

La interrupcién del servicio representaria un riesgo significativo para la operacién segura del Instituto, ya que
dejarfa expuestos diversos activos tecnolégicos a vulnerabilidades sin mecanismos activos de deteccion y

contencion.

2. Marco regulatorioy cumplimiento normative:

La continuidad del servicio es necesaria para mantener el cumplimiento de los lineamientos establecidos p
la Comisién Nacional Bancaria y de Valores (CNBV), asf como de las politicas y disposiciones en materia de
Seguridad de la Informacién establecidas en la Administracion Publica Federal.

3. Tiempo requerido para concluir el proceso de licitacion:
Actualmente, el Instituto se encuentra en el desarrollo del procedi

miento de licitacién publica para la

contratacion del nuevo servicio. Sin embarga, por los tiempos establecidos en la normativa aplicable y para

garantizar un proceso transparente y conforme a derecho, se requiere
vigente para evitar periodos sin cobertura.

4. Alineacién estratégica:
La ampliacién en vigencia permitird mantener en operacion los compo

una extensién temporal del contrato

nentes de sequridad implementados,

mientras se reestructura y consolida la nueva estrategia Institucional de ciberseguridad, alineada con la

“Agencia de Transformacion Digital” en materia de ciberseguridad.

Por lo tanto, esta ampliacién en vigencia para un Cuarto Convenio Modificatorio del contrato No. FNCOT/LP/025/2023,

adernés de ser necesaria desde la perspectiva operativa, técnica y estratégica
Institucional de garantizar la estabilidad, continuidad y cumplimiento normativ

, también responde a una necesidad
o mientras se concluye el proceso de

licitacién y contratacidn de un nuevo sServicio Administrado de Seguridad Informatica”.

f) Gasto Corriente partida: 31904 “Sarvicios Integrales de Infraestructura de Cémputo” con cédigo CUCOP Servicios
a centros de datos (hospedaje, electricidad, video vigilancia, monitoreo, aire acondicionado, servidores y otros).

g) Compromiso del drea de observar las disposiciones
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Subdireccién General de Tecnologias

de la Informacién y Comunicacidn

Oficio No, SGTIC.490.07.2025

Asunto: Solicitud de Cuarto Convenio Modificatorio en vigencia

Ciudad de México, a 28 de julio de 20725,

La ampliacién en vigencia para un Cuarto Convenio Modificatorio al contrato No. FNCOT/LP/025/2023, se llevara a
cabo bajo los mismos términos y condiciones establecidos en el contrato original, garantizando en todo momento el
apego a lo estipulado en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como a las
disposiciones de austeridad, racicnalidad y disciplina presupuestaria aplicables en la Administracién Publica Federal.

Por dltimo, y con base en los fundamentos ¥y motivos antes mencionados, reitero respetuosamente la solicitud para
que se lleven a cabo los tramites correspondientes para la creacidn de un Cuarto Convenio Modificatorio al contrato
No. FNCOT/LP/025/2023 del “Servicio Administrado de Seguridad Informética”, celebrado con la empresa IQSEC
S.A. de C\V. para cubrir el periodo del 01 de agosto y hasta el 31 de octubre de 2025.
Por lo antes expuesto, se adjunta la documentacién de las gestiones realizadas:
1. Copia simple del Oficio No. SGTIC.461.07.2025 de |a solicitud de la Subdireccién General de Tecnologias de la
Informacién y Comunicacién dirigido al proveedor IQSEC S.A. DE C.V., para aceptar la ampliacién en vigencia

del contrato No. FNCOT/LP/025/2023.

2. Copia simple del escrito del proveedor IQSEC S.A. DE C.V., aceptando la solicitud de ampliacién en vigencia
bajo los mismos términos y condiciones esti pulados en el contrato No. FNCOT/LP/025/2023.

3. Correo electrénico institucional de fecha 25 de Julio del afio en curso, por el que se valida que se cuenta con
disponibilidad presupuestaria para cubrir el pago de los servicios para el contrato No. FNCOT/LP/025/2023.

Sin mas por el momento, aprovecho la ocasién para enviarle un cordial saludo.

ATEN

L

< e
ING. RICARDO ORIA ESQUIVEL

SUBDIRECTOR GENERAL DE TECNOLOGIAS DE LRINFORMACIGN Y COMUNICACION

Ccp. Lic. Sania Llaguno Arista. Subdirectara de Adquisiciones. Presente

Indigena

% 202 5 Av. Insuityent=s Sur No. 452, Col. 8= ma Sur CP. 05780, Alcaldia Cusuhides, COMX  Tel: (55) 52057400 werw famacat gab mx
Afcde m
\ La Mujer

=Y



