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CONTRATO ABIERTO PARA LA PRESTACION DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION, CON CARACTER NACIONAL QUE CELEBRAN,
POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DEL INSTITUTO DEL FONDO NACIONAL
PARA EL CONSUMO DE LOS TRABAJADORES, EN LO SUCESIVO “EL INSTITUTO FONACOT”,
REPRESENTADO POR LA C. JAZMIN GARCIA JUAREZ, EN SU CARACTER DE APODERADA LEGAL, Y POR
LA OTRA, FUXION, S.A. DE C.V., EN LO SUCESIVO “EL PROVEEDOR”, REPRESENTADO POR EL C.
MARIO ERNESTO GOMEZ ROMERO EN SU CARACTER DE REPRESENTANTE LEGAL A QUIENES DE
MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y
CLAUSULAS SIGUIENTES:

I1

I.2

I3

14

L5

DECLARACIONES
“EL INSTITUTO FONACOT" declara que:

Es una “ENTIDAD"” de la Administracion Publica Federal, de conformidad con lo establecido en
la Ley del Instituto del Fondo Nacional para el Consumo de los Trabajadores, publicada en el
Diario Oficial de la Federacién el 24 de abril del 2006, cuya competenciay atribuciones se sefialan
en el citado ordenamiento legal.

Conforme a lo dispuesto por la escritura publica nimero 194,807 de fecha 27 de noviembre
de 2023, otorgada ante la fe del Lic. Amando Mastachi Aguario, notario publico nimero 121
de la Ciudad de México, documento que quedé debidamente inscrito en el Registro Publico
de Organismos Descentralizados, bajo el folio 82-7-29122023-120340, la C. Jazmin Garcia
Judrez, en su cargo de Subdirectora General de Administracion, es la servidora publica que
cuenta con facultades legales para celebrar el presente contrato, quien podra ser sustituida en
cualquier momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio
modificatorio.

De conformidad con los articulos 57, fraccién IV del Estatuto Orgdnico del Instituto del
Fondo Nacional para el Consumo de los Trabajadores de fecha 04 de abril del 2025 suscribe
el presente instrumento el C. Ricardo Oria Esquivel, en su calidad de Subdirector General de
Tecnologias de la Informaciéon y Comunicacion, con R.F.C. OIER8103266T3, designado para dar
seguimiento y verificar el cumplimiento de las obligaciones que deriven del objeto del presente
contrato, quien podra ser sustituido en cualquier momento, bastando para tales efectos un
comunicado por escrito y firmado por el servidor publico facultado para ello, informando a “EL
PROVEEDOR" para los efectos del presente contrato.

De conformidad con el apartado VII, numeral 13 inciso b) de las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos y Servicios del Instituto
FONACOT, suscribe el presente instrumento el C. Fernando Zepeda Delgadillo, Director de
Recursos Materiales y Servicios Generales, R.F.C. ZEDF7412252)5, facultado para actuar en
calidad de area contratante.

La adjudicacion del presente contrato se realizd mediante el procedimiento de Licitacién

Publica Electrénica de caracter Nacional, al amparo de lo establecido en los articulos 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; 33, 35 fraccidén I, 36, 37, 39 fraccion I,
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40, 42, 47 tercer parrafo, 66 y 68 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, “LAASSP”, 83, 86, 87, 100, 126 y 130 de su Reglamento.

“EL INSTITUTO FONACOT"” cuenta con suficiencia presupuestaria otorgada mediante oficio
numero DICP/SP/2026/025 de fecha 13 de febrero de 2026, emitido por la Direccion de
Integracién y Control Presupuestal de “EL INSTITUTO FONACOT".

Cuenta con el Registro Federal de Contribuyentes N° IFN060425C53.

Tiene establecido su domicilio en Avenida Insurgentes Sur numero 452, Colonia Roma Sur,
Demarcacién Territorial Cuauhtémoc, Cédigo Postal 06760, Ciudad de México, mismo que sefiala

para los fines y efectos legales del presente contrato.

“EL PROVEEDOR", por conducto de su Representante declara que:

II.1 Es una persona moral legalmente constituida mediante la escritura publica namero 50,530,

II.2

II.3

II.4

II.5

II.6

de fecha 12 de mayo de 2014, otorgada ante la fe del Lic. Juan Manuel Valdés Rodriguez,
notario publico nimero setenta y dos del Estado de México denominada FUXION, S.A. DE
C.V., cuyo objeto social es entre otros la Importacién, exportacion, distribucién, compra,
venta de tecnologia de informacion, tecnologia de cémputo, tecnologia de
comunicaciones, tecnologia de periféricos y software, inscrita en el Registro Publico de la
Propiedad y de Comercio de la Ciudad de México, bajo el folio mercantil electrénico nimero
5893*28, de fecha 10 de julio de 2014.

El C. Mario Ernesto Gomez Romero, en su caracter de representante legal, cuenta con
facultades suficientes para suscribir el presente contrato y obligar a su representada, como lo
acredita con la escritura publica nimero 50,530, de fecha 12 de mayo de 2014, otorgada ante
la fe del Lic. Juan Manuel Valdés Rodriguez, notario puiblico nimero setenta y dos del
Estado de México mismo que bajo protesta de decir verdad manifiesta no le ha sido limitado ni
revocado en forma alguna.

Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y elementos
necesarios para su cumplimiento.

Cuenta con su Registro Federal de Contribuyentes FUX140512)V4.

Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el articulo
32-D del Cddigo Fiscal de la Federacion vigente, incluyendo las de Aportaciones Patronales y
Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores
y las de Seguridad Social ante el Instituto Mexicano del Seguro Social, conforme a las Opiniones
de Cumplimiento de Obligaciones Fiscales emitidas por el SAT, INFONAVIT e IMSS,
respectivamente.

Tiene establecido su domicilio en Calle Leén Salinas No. 60, Int. 3, Col. Otra no especificada en el

catalogo, C.P. 56236, Municipio de Texcoco, Estado de México, mismo que sefiala para los fines
y efectos legales del presente contrato.
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III. De “LAS PARTES™:

ITI.1Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por
lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “EL INSTITUTO FONACOT" la prestacién del
SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION,
en los términos y condiciones establecidos en este contrato, y su Anexo I (Propuesta Técnica) y
Anexo II (Propuesta Econémica), que forman parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO

“EL INSTITUTO FONACOT"” pagara a “EL PROVEEDOR" como contraprestacién por los servicios
objeto de este contrato, un monto minimo de $3,676,082.98 (Tres millones seiscientos setenta y
seis mil ochenta y dos pesos 98/100 M.N.), antes de IVA y un monto maximo de $9,190,207.44
(Nueve millones ciento noventa mil doscientos siete pesos 44/100 M.N), antes de IVA.

Los precios unitarios del presente contrato se detallan en la Propuesta Econémica, que como Anexo
II, se agrega al presente contrato y formara parte integrante del mismo.

El precio unitario es considerado fijo y en moneda nacional (pesos) hasta que concluya la relacién
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion
del SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE
PENETRACION, por lo que “EL PROVEEDOR” no podrda agregar ninguin costo extra y los precios seran
inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.

Para el presente contrato “EL INSTITUTO FONACOT" no otorgara anticipo a “EL PROVEEDOR".
CUARTA. FORMA Y LUGAR DE PAGO.

“EL INSTITUTO FONACOT" efectuara el pago a través de transferencia electrénica en pesos de los
Estados Unidos Mexicanos, a mes vencido, conforme a la cantidad de servicios solicitados por el
Instituto FONACOT y a entera satisfaccion del administrador del contrato y de acuerdo con lo
establecido en el Anexo I (Propuesta Técnica) que forma parte integrante de este contrato.

El pago se realizara en un plazo maximo de 17 (diecisiete) dias habiles siguientes, contados a partir
de la fecha en que sea entregado y aceptado el Comprobante Fiscal Digital por Internet (CFDI) o

factura electrénica a “EL INSTITUTO FONACOT", con la aprobacién (firma) del Administrador del
presente contrato.
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El cobmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrdnica, y ésta reuna los requisitos fiscales que establece la
legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se verifique su
autenticidad, no existan aclaraciones al importe y vaya acompafada con la documentacién soporte
de la prestacién de los servicios facturados.

De conformidad con el articulo 135, del Reglamento de la “LAASSP”, en caso de que el CFDI o factura
electrénica entregado presente errores, el Administrador del presente contrato o a quien éste
designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcién, indicara a “EL
PROVEEDOR" las deficiencias que debera corregir; por lo que, el procedimiento de pago reiniciara en
el momento en que “EL PROVEEDOR" presente el CFDI y/o documentos soporte corregidos y sean
aceptados.

El tiempo que “EL PROVEEDOR" utilicen para la correccion del CFDI y/o documentacién soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo 73 de
la “LAASSP".

ElI CFDI o factura electrénica debera ser presentada con el visto bueno del administrador del contrato
y con los requisitos fiscales vigentes sefialados en los articulos 29 y 29-A del Cddigo Fiscal de la
Federacidn aplicable en los Estados Unidos Mexicanos, por lo que deberan:

A. Presentar comprobantes fiscales digitales por Internet (CFDI), en archivo XML y la
representacién de dichos comprobantes en documento impreso en papel, que reunan los
requisitos fiscales respectivos, en la que indique el servicio prestado y el niUmero de contrato
que lo ampara. Dichos comprobantes seran enviados y entregados de conformidad con lo
solicitado en el Anexo I, mismos que deberan de ser entregados en las oficinas centrales del
Instituto FONACOT, ubicadas en Av. Insurgentes Sur No. 452, 5° Piso, Col. Roma Sur, C.P.
06760, Demarcacién Territorial Cuauhtémoc, Ciudad de México, en la Subdireccién General
de Tecnologias de la Informacién y Comunicaciéon, o ser enviada a los correos electrénicos:
ricardo.oria@fonacot.gob.mx y gerardo.daza@fonacot.gob.mx en un horario de labores de
las 9:00 a las 18:00 horas de lunes a viernes en dias habiles.

B. Los comprobantes fiscales deben emitirse por los actos o actividades que se realicen, dichos
comprobantes deben de cumplir con las especificaciones que determine el Servicio de
Administracién Tributaria (SAT), considerando el Anexo 20 “Guia de llenado de los
comprobantes fiscales digitales por Internet”.

El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.
“EL PROVEEDOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacion,
supervision y aceptacion de la prestacion de los servicios, no se tendran como recibidos o aceptados

por el Administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR" debera ser titular de una cuenta bancaria, en la
que se efectuara la transferencia electronica de pago, respecto de la cual debera proporcionar toda
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la informacién y documentacidn que le sea requerida por “EL INSTITUTO FONACOT", para efectos
del pago.

“EL PROVEEDOR" debera presentar la informacién y documentacion “EL INSTITUTO FONACOT" le
solicite para el tramite de pago, atendiendo a las disposiciones legales e internas de “EL INSTITUTO
FONACOT".

El pago de la prestacion de los servicios recibidos, quedara condicionado al pago que “EL
PROVEEDOR” deban efectuar por concepto de penas convencionales y, en su caso, deductivas.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 73, parrafo
tercero, de la “LAASSP".

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacién de los servicios, se realizara conforme a los plazos, condiciones y entregables
establecidos por “EL INSTITUTO FONACOT" en el Anexo I del presente contrato.

Los servicios seran prestados en los domicilios sefialados en el Anexo Iy fechas establecidas en el
mismo;

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la prestacion del
servicio o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR" contara con un plazo
para la reposiciéon o correccién, contados a partir del momento de la notificacién por correo
electrénico y/o escrito, sin costo adicional para “EL INSTITUTO FONACOT".

SEXTA. VIGENCIA

“LAS PARTES" convienen en que la vigencia del presente contrato sera del 23 de abril del 2026 al 31
de diciembre de 2026.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que “EL INSTITUTO FONACOT" por razones fundadas y explicitas
podra ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 74 de la
“LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por ciento)
de los establecidos originalmente, el precio unitario sea igual al originalmente pactado y el contrato
esté vigente. La modificacién se formalizara mediante la celebracién de un Convenio Modificatorio.

“EL INSTITUTO FONACOT", podra ampliar la vigencia del presente instrumento, siempre y cuando,
no implique incremento del monto contratado o de la cantidad del servicio, siendo necesario que se

obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO FONACOT",
se podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
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con las constancias respectivas. La modificacién del plazo por caso fortuito o fuerza mayor podra ser
solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacién de penas
convencionales por atraso.

Cualquier modificacién al presente contrato debera formalizarse por escrito, y debera suscribirse por
el servidor publico de “EL INSTITUTO FONACOT"” que lo haya hecho, o quien lo sustituya o esté
facultado para ello, para lo cual “EL PROVEEDOR" realizaran el ajuste respectivo de la garantia de
cumplimiento, en términos del articulo 136, ultimo parrafo del Reglamento de la LAASSP, salvo que
por disposicion legal se encuentre exceptuado de presentar garantia de cumplimiento.

“EL INSTITUTO FONACOT” se abstendrd de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR" presenten una garantia por la calidad de los servicios contratados.

NOVENA. GARANTIA
A) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 69, fraccién 1II, 70, fracciéon II, de la “LAASSP"; 130, parrafo tercero, fraccion
III, y 151 de su Reglamento “EL PROVEEDOR" se obliga a constituir una garantia divisible y en este
caso se hara efectiva en proporcién al incumplimiento de la obligacion principal, mediante fianza
expedida por compafiia afianzadora mexicana autorizada por la Comision Nacional de Seguros y de
Fianzas, a favor del “INSTITUTO FONACOT", por un importe equivalente al 10% del monto maximo
del contrato, sin incluir el IVA.

Dicha fianza debera ser entregada a “EL INSTITUTO FONACOT", a mas tardar dentro de los 10 dias
naturales posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se
podra realizar de manera electronica.

En caso de que “EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo establecido, “EL
INSTITUTO FONACOT” podra rescindir el contrato y daré vista al Organo Interno de Control para
que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “EL
PROVEEDOR”, derivada de sus obligaciones y garantias estipuladas en el presente instrumento
juridico, y no impedird que “EL INSTITUTO FONACOT" reclame la indemnizacién por cualquier
incumplimiento que pueda exceder el valor de la garantia de cumplimiento.
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En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL
PROVEEDOR" se obliga a entregar a “EL INSTITUTO FONACOT"”, dentro de los 10 (diez dias) naturales
siguientes a la formalizacion del mismo, de conformidad con el ultimo parrafo del articulo 136, ultimo
parrafo del Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes,
debiendo contener en el documento la estipulacién de que se otorga de manera conjunta, solidaria
e inseparable de la garantia otorgada inicialmente.

Una vez cumplidas las obligaciones a satisfaccién, el servidor publico facultado por “EL INSTITUTO
FONACOT" procederd inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales y dara inicio a los tramites para la cancelacion de la garantia cumplimiento del contrato,
lo que comunicara a “EL PROVEEDOR".

DECIMA. OBLIGACIONES DE “EL PROVEEDOR".
“EL PROVEEDOR", se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado en
el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas en el
presente contrato y sus respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL INSTITUTO
FONACOT" o a terceros con motivo de la ejecucion y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcion y Buen
Gobierno y el Organo Interno de Control, de conformidad con el articulo 156 del Reglamento
de la “LAASSP”.

e) Mantenerse al corriente de sus obligaciones fiscales, durante la vigencia del presente
contrato.

DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO FONACOT”
“EL INSTITUTO FONACOT", se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en los
términos convenidos la prestacién de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR", por conducto del servidor publico facultado, la constancia de
cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a
satisfaccién expresa de dicho servidor publico para que se dé tramite a la cancelacién de la
garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
SERVICIOS

“EL INSTITUTO FONACOT" designa como Administrador del presente contrato a el C. Ricardo Oria
Esquivel, Subdirector General de Tecnologias de la Informacién y Comunicaciéon, con R.F.C.
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OIER8103266T3 quien dara seguimiento y verificara el cumplimiento de los derechos y obligaciones
establecidos en este instrumento.

Los servicios se tendran por recibidos previa revisién del administrador del presente contrato, la cual
consistira en la verificaciéon del cumplimiento de las especificaciones establecidas y en su caso en los
anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL INSTITUTO FONACOT", a través del administrador del contrato, rechazara los servicios, que no
cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligandose “EL
PROVEEDOR” en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo
adicional para “EL INSTITUTO FONACOT", sin perjuicio de la aplicacidn de las penas convencionales
o deducciones al cobro correspondientes.

“EL INSTITUTO FONACOT", a través del administrador del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y en los
anexos respectivos, sin perjuicio de la aplicacion de las deducciones al pago que procedan, y
reposicién del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES

“EL INSTITUTO FONACOT" aplicara deducciones al pago por el incumplimiento parcial o deficiente, en
que incurra “EL PROVEEDOR" conforme a lo estipulado en las cldusulas del presente contrato y sus
anexos respectivos, las cuales se calcularan conforme a lo establecido en el Anexo I. Las cantidades
a deducir se aplicaran en el CFDI o factura electrénica que “EL PROVEEDOR" presente para su cobro,
en el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerird a “EL PROVEEDOR" que realice el pago de la deductiva
para lo cual debera emitir un Comprobante Fiscal Digital por Internet tipo egreso y contara con un
plazo que no excedera de 10 (diez) dias habiles contados a partir de la fecha de la notificacién
correspondiente, en favor de “EL INSTITUTO FONACOT". En caso de negativa se procedera a hacer
efectiva la garantia de cumplimiento del contrato.

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el administrador del contrato de “EL
INSTITUTO FONACOT", cuya notificacidn se realizara por escrito o via correo electrénico, dentro de los
20 (veinte) dias habiles posteriores a la determinacion del incumplimiento parcial o deficiente que se
derive de los entregables.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso que “EL PROVEEDOR" incurra en atraso en el cumplimiento conforme a lo pactado para la
prestacion de los servicios, objeto del presente contrato, conforme a lo establecido en el Anexo I.
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El Administrador determinara el calculo de la pena convencional, cuya notificacién se realizara por
escrito o via correo electrdnico, dentro de los 20 (veinte) dias habiles posteriores a la determinacion
del atraso en el cumplimiento de la obligacién de que se trate.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que “EL PROVEEDOR”
deba efectuar por concepto de penas convencionales por atraso; en el supuesto que el contrato sea
rescindido en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA DE RESCISION, no
procedera el cobro de dichas penas ni la contabilizaciéon de las mismas al hacer efectiva la garantia
de cumplimiento del contrato.

El pago de la pena podra efectuarse a través de un Comprobante Fiscal Digital por Internet tipo
Egreso, conocido comUnmente como nota de crédito, relacionado con el folio fiscal del CFDI préximo
a pagar y contara con un plazo que no excedera de 10 (diez) dias habiles contados a partir de la
fecha de la notificacidon correspondiente, a favor de “EL INSTITUTO FONACOT".

El importe de la pena convencional, no podra exceder el equivalente al monto total de la garantia de
cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no debera exceder
del 20% (veinte por ciento) del monto maximo total del contrato.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

“EL PROVEEDOR" se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o
registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR” contrate una pdliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR" se obliga bajo su costa y riesgo, a trasportar los bienes e insumos necesarios para
la prestacion del servicio, desde su lugar de origen, hasta las instalaciones sefialadas en el Anexo I
del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios, objeto
del presente contrato, seran pagados por “EL PROVEEDOR”, mismos que no seran repercutidos a
“EL INSTITUTO FONACOT".

“EL INSTITUTO FONACOT" sdlo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor
Agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las disposiciones

fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES
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“EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualquier otra persona fisica o0 moral, con excepcion de los derechos
de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de “EL INSTITUTO
FONACOT".

Se exceptua de lo anterior en el caso de fusidn, escisién, o transformacion de sociedades, siempre
que la nueva sociedad que resulte cuente con la solvencia técnica, juridica y econémica exigidas al
adjudicarse el contrato, cumpla con lo dispuesto en el Reglamento de la “LAASSP” y no se encuentre
en los supuestos de impedimento previstos en la “LAASSP”.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR" sera responsable en caso de infringir patentes, marcas o viole otros registros de
derechos de propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento de
las obligaciones del presente contrato, por lo que se obliga a responder personal e ilimitadamente
de los dafios y perjuicios que pudiera causar a “EL INSTITUTO FONACOT" o a terceros.

De presentarse alguna reclamacién en contra de “EL INSTITUTO FONACOT", por cualquiera de las
causas antes mencionadas, “EL PROVEEDOR", se obliga a salvaguardar los derechos e intereses de
“EL INSTITUTO FONACOT” de cualquier controversia, liberdndola de toda responsabilidad de
caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.

En caso de que “EL INSTITUTO FONACOT" tuviese que erogar recursos por cualquiera de estos
conceptos, “EL PROVEEDOR" se obliga a reembolsar de manera inmediata los recursos erogados
por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones
del presente instrumento, se trataran de manera confidencial, siendo de uso exclusivo para la
consecucion del objeto del presente contrato y no podra difundirse a terceros de conformidad con
lo establecido en la Ley General de Transparencia y Acceso a la Informacién Publica, Ley General de
Proteccidn de Datos Personales en Posesion de Sujetos Obligados, y demas legislacién aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracidn
del presente contrato, deberd de realizarse con base en lo previsto en los Avisos de Privacidad
respectivos.

Por tal motivo, “EL PROVEEDOR" asume cualquier responsabilidad que se derive del incumplimiento
de su parte, o de sus empleados, a las obligaciones de confidencialidad descritas en el presente

contrato.

Asimismo "“EL PROVEEDOR” debera observar lo establecido en el Anexo aplicable a la
Confidencialidad de la informacion del presente Contrato.
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VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 80 de la “LAASSP"” y 150, sequndo parrafo, fraccién II, de su
Reglamento, “EL INSTITUTO FONACOT" en el supuesto de caso fortuito o de fuerza mayor o por
causas que le resulten imputables, podra suspender la prestacidn de los servicios, de manera
temporal, quedando obligado a pagar a “EL PROVEEDOR", aquellos servicios que hubiesen sido
efectivamente prestados, asi como, al pago de gastos no recuperables previa solicitud y
acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el contrato podra
continuar produciendo todos sus efectos legales, si “EL INSTITUTO FONACOT" asi lo determina; y
en caso que subsistan los supuestos que dieron origen a la suspensién, se podra iniciar la
terminacion anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL INSTITUTO FONACOT" cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria alguin
dafo o perjuicio a “EL INSTITUTO FONACOT", o se determine la nulidad total o parcial de los actos
que dieron origen al presente contrato, con motivo de la resolucion de una inconformidad o
intervencion de oficio, emitida por la Secretaria Anticorrupciéon y Buen Gobierno, podra dar por
terminado anticipadamente el presente contrato sin responsabilidad alguna para “EL INSTITUTO
FONACOT", ello con independencia de lo establecido en la cldusula que antecede.

Cuando “EL INSTITUTO FONACOT" determine dar por terminado anticipadamente el contrato, lo
notificard a “EL PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo
sustentarlo en un dictamen que precise las razones o las causas justificadas que le dieron origen a
la misma, una vez notificada la terminacién anticipada, se extinguira el contrato, lo que dara lugar a
formalizar el finiquito entre las partes.

En el finiquito se haran constar los pagos que, en su caso, deba efectuar “EL INSTITUTO
FONACOT"” por concepto de los servicios prestados hasta el momento de la terminacidn
anticipada, ademas, en su caso, pactara en el mismo el reembolso al proveedor de los gastos no
recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente
comprobados y se relacionen directamente con el presente contrato.

VIGESIMA CUARTA. RESCISION

“EL INSTITUTO FONACOT” podra iniciar en cualquier momento el procedimiento de rescisién,
cuando “EL PROVEEDOR" incurran en alguna de las siguientes causales:

a) Contravenir los términos pactados para la prestaciéon de los servicios, establecidos en el
presente contrato;

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacion contractual;
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¢) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por
escrito de “EL INSTITUTO FONACOT";

d) Suspender total o parcialmente y sin causa justificada la prestacion de los servicios del presente
contrato;

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en el
presente contrato y sus respectivos anexos;

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo
de las auditorias, visitas e inspecciones que realicen;

g) Ser declarados en concurso mercantil, o por cualquier otra causa distinta o andloga que afecte
su patrimonio;

h) En caso de que compruebe la falsedad de alguna manifestacién, informacién o documentacion
proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo;

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de
cumplimiento del contrato;

k) Cuando la suma de las deducciones al pago, excedan el limite maximo establecido para las
deducciones;

[) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del cumplimiento del
objeto del presente contrato, sin contar con la autorizacion de “EL INSTITUTO FONACOT" en
los términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD Y
PROTECCION DE DATOS PERSONALES del presente instrumento juridico;

m) Impedir el desempefio normal de labores de “EL INSTITUTO FONACOT";

n) Cambiar su nacionalidad por otra e invocar la proteccion de su gobierno contra reclamaciones
y 6rdenes de “EL INSTITUTO FONACOT", cuando sea extranjero.

o) No presentar la opinion favorable de sus obligaciones fiscales, cada 6 (seis) meses contados a
partir de la vigencia del contrato, durante la vigencia del mismo.

p) Incumplir cualquier obligacion distinta de las anteriores y derivadas del presente contrato.

Para el caso de optar por la rescisién del contrato, “EL INSTITUTO FONACOT"” comunicara por escrito
a “EL PROVEEDOR" el incumplimiento en que haya incurrido, para que en un término de 5 (cinco)
dias habiles contados a partir del dia siguiente de la notificacion, exponga lo que a su derecho
convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “INSTITUTO FONACOT", en un plazo de 10 (diez) dias habiles siguientes,
tomando en consideracién los argumentos y pruebas que hubieren hecho valer “EL PROVEEDOR",
determinara de manera fundada y motivada dar o no por rescindido el contrato, y comunicara a “EL
PROVEEDOR" dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar
los pagos que deba efectuar “INSTITUTO FONACOT" por concepto del contrato hasta el momento

de rescision, o los que resulten a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliacion “EL INSTITUTO FONACOT" podra suspender el tramite del
procedimiento de rescision.
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Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestacién de los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de “EL
INSTITUTO FONACOT” de que continlda vigente la necesidad de la prestacién de los servicios,
aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO FONACOT"” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafio o afectacion a las
funciones que tiene encomendadas. En este supuesto, “INSTITUTO FONACOT” elaborara un
dictamen en el cual justifique que los impactos econémicos o de operacién que se ocasionarian con
la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INSTITUTO FONACOT" establecera con “EL PROVEEDOR", otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento,
aplicando las sanciones correspondientes. El convenio modificatorio que al efecto se celebre debera
atender a las condiciones previstas por los dos ultimos parrafos del articulo 74 de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior,
si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO FONACOT” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo, aplicando
las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR" se le hubieran
entregado pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes,
conforme a lo indicado en el articulo 73, parrafo cuarto, de la “LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por
dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicién de “EL INSTITUTO FONACOT".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“EL PROVEEDOR" reconoce y acepta ser el Unico patrén de todos y cada uno de los trabajadores que
intervienen en la prestacién del servicio, deslindando de toda responsabilidad a “EL INSTITUTO
FONACOT" respecto de cualquier reclamo que en su caso puedan efectuar sus trabajadores, sea de
indole laboral, fiscal o de seguridad social y en ninguln caso se le podra considerar patrén sustituto,
patrén solidario, beneficiario o intermediario.

“EL PROVEEDOR" asume en forma total y exclusiva las obligaciones propias de patrén respecto de
cualquier relacién laboral, que los mismos contraigan con el personal que labore bajo sus érdenes o
intervenga o contraten para la atencidon de los asuntos encomendados por “EL INSTITUTO
FONACOT", asi como en la ejecucion de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR"” exime expresamente a “EL INSTITUTO

FONACOT" de cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su
caso pudiera llegar a generarse, relacionado con el presente contrato.
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Para el caso que, con posterioridad a la conclusién del presente contrato, “EL INSTITUTO FONACOT”
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR", en la que se demande
la solidaridad y/o sustitucidn patronal a “EL INSTITUTO FONACOT"”, “EL PROVEEDOR" queda
obligados a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES"” convienen que, las estipulaciones que se establezcan en este contrato no deberan
modificar las condiciones previstas en la convocatoria a la licitacion y sus juntas de aclaraciones; en
caso de discrepancia, prevalecera lo estipulado en estas, conforme a lo previsto en el articulo 66,
parrafo sequndo de la “LAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de conciliacion
establecido en los articulos 109, 111y 112 de la “LAASSP”, y 186 al 196 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de Declaraciones, por lo que
cualquier notificacion judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en
dichos domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el Titulo Tercero
del Cédigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES"” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del
presente contrato a todas y cada una de las cldusulas que lo integran, sus anexos que forman parte
integral del mismo, a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su
Reglamento; Codigo Civil Federal; Ley Federal de Procedimiento Administrativo, Codigo Federal de
Procedimientos Civiles; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES"” convienen que, para la interpretacién y cumplimiento de este contrato, asi como para
lo no previsto en el mismo, se someteran a la jurisdiccién y competencia de los Tribunales Federales
con sede en la Ciudad de México, renunciando expresamente al fuero que pudiera corresponderles
en razén de su domicilio actual o futuro.

“LAS PARTES" manifiestan estar conformes y enterados de las consecuencias, valor y alcance legal

de todas y cada una de las estipulaciones que el presente instrumento juridico contiene, por lo que
lo ratifican y firman en las fechas especificadas.
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Péagina 15 de 15




Contrato: FNCOT/LP/022/2026

Cadena original:

ad181d22365a540304d5b4e5aa5145f 0e1d7714d7d54ce295f Obe465f 5110ca8

Firmante: FERNANDO ZEPEDA DELGADILLO Nuamero de Serie: 1000000705259722
RFC: ZEDF7412252J5 Fecha de Firma: 11/05/2026 12:49
Certificado:

M | GSz CCBDOgAW BAg! UVDAWVDEWVDAWVDA3NMDUY NTk3M 1 wDQYJKoZI hv ¢ NAQEL BQAWY g GVMI UwiviniY DVQQRDDC BQy BERUWG U0 VSV DSUBgREUg QURNSUSJ UTRSQUNI TO4gVFIJQ VUQVJ J QT EuMOWGAL UECgw

UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l ve2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lnl4MSYw
JAYDVQQI DB1Bdi 49SG k YWnby A3NywgQR9sLi BHAVWy cmvy bz EOMAWGAL UEEQWFMVDYz MDAX Cz AJ BgNVBAYTAK 1 YMQDWOWYDVQQ DARDRELYMRMAVEQYDVQQHDAD DVUFVSFRFTUI DVRUAMEWYDVQQE Evx TQVQENZ A3
MDFOTj MkXDBaBgk ghki GwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJQ0I PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMBAXDTI OMDI y MDESNDEX OFoXDT| 4
MDI y MDESNDE1OFowgd Yx| z AhBgNVBAMI Gk ZFUk 5BTk RPI Fp FUEVEQSBERUX HQURJ TEX PMSMM QYDVQQp Ex p GRVJ OQUS ETy BaRVBFREEg REVIVROFESUX MTz Ej MCEGA1UEChMaRk VSTk FORE8gVk VQRURBI ERFTEdB
REl MTE8x Cz AJBgNVBAYTAk 1YMSMM QYJKoZI hveNAQkBFhRhYnBnZXI 3NEBob3Rt YW s Lmi\vb TEWVBQGALUEL RM\VK VERj cOMTI y NTJIKNTEbNMBk GALUEBRVBVK VER] cOMTI yNUhERI BMJj A3M | Bl j ANBgkghki G
9WOBAQEFAACCABAM | BCgKCAQEAX9Rcr RK/ | WF6owlWAG1L4/ Lzd+f DMNT1e9SZVI PuYKIRCYdN4hQuaZ3UEFPs +Pt D1j y ShNY/ QcXs0Gm+s QaKPi OMM HAZOQJ/ NhwHf P36 3bSLKWDF5EK22ZW n9Szx X38ZM
H1k UE5t 9Kt UZ9OAXpa+x5r DRPi uCNbYFxawkSX1761y TuuuD4aBDPy Ey PaPX5DQ48 YGFCHAz T3887Dkj dk Cg6Xze/ TuUUOUGLM niTOp2l nwXTd3AWLULj MPr ybLSqbXSy FB1Vuj px6A4Dv6Vi uSupFxhul YqHRIb
4n7z0J DAEVH5gGIf xeOuH9/ | xvRxGFt Cxf pGOVLHgdi | Rr ADaQl DAQABOOSWT TAVBYNVHRVBAT 8EA] AAMAS GA1Ud DWQEAW D2DARBgI ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGOCS GAQUF
BWVCMAOGCSqGSI b3 DQEBOWUAA4I CAQC856j OKj NXdx SI RKEnXELi DMhRQOXw7 06260SpLI YqwZ8l 8POHLVi 26/ vbRO1UROgE/ JvTVe3hr wwe ZAPr +F3Mi/ DVEYaci nybZ71 gAv SM+5t aDpH1v3Ac+8XB71ZGQZnB
57Rvki HOBi HDSN6/ 040v9z9Ywaxt GSFI sa0DDSTAwBCpGFI YX/ xeKi 53gcHUCOX0x EEyy k FFVbKk 081 RHNJpn3ky5A6pj mA0SZ2VeZRmt NKQkCf mhQSKW zgJ XH3eOvaTu2rm7L4MLnAVEf 1Qaewy 2SL5k T2Jayf

BdCe/ D+OgOWIVITFOZNYbEb4QQOX/ G FgDgs2g12t MBKACNDG geHOWSXdc 6k Lu3LdKZ3t Rk7nR2QR3XpaP92BBEEWQj bZr f hg9t PMRaORJOYsf 26zaej kA25nCKVDt YSELt i 06 YN\W G6aj cme69b3xwONgGOn
qm+0/ n2D3j 9aMyn8ZQPdDnTpC6mJ Csj dSoJk6eFbn9eSC5A/ Czx Ve 4nmBAOk3QIO0Ki cx7ZJdoHucl / qQcgBDI Chv7DxJ6UOCQY3XNJ/ DI WeMz F5YRQs V5 1Kz Fwnnd Ct xsObUzevI GQt 9t UdYsnPFJIKK] | hWPKQt Q
YaNP/ i XuLCkj YI hVF9pYNDgAr ADezdvr HYRHTS99ey D6Xg65HAhY LD37Cqr LX8auEuJUS3bVeA==

Firma:

ib/j/fhDJ/ e3WBNLt 29YkZbK4i 3BZoj GvJUVzwopy4Bv6EXK/ eP8ss6Z8sbQvbf CY2/ / nORdhsdgs DBKX59V5+6bVEV3/ 0yM3mT Jt 5rt 01 ZOTmkmrWeV7n7N7JFPET] 72x6nmv GNHs MK/ EKb26sf 6gbaPwF92d32
7PaCBPNB8kpJJG FUDFXSP9AKM_RawGaG2xcv3l oKUNz4kbybDG+ U96+LKvo8AVd1Hlahcr nblu+uBPVI 7Wi78di p+gFaewgi JxPUvKAbDes7XoSRPI Si MEG 5sng3r mlGe1Q xi wdQf / j GBCDhy q TqHMMX Ry
hCYYUnTXZI nf cYJSFyl 5Hg==

Firmante: RICARDO ORIA ESQUIVEL Nuamero de Serie: 1000000705523257
RFC: OIER8103266T3 Fecha de Firma: 11/05/2026 13:11
Certificado:

M | G\j CCBB6gAW BAg! UVDAWMVDEWVDAWVDA3NDULM My NTcwDQYJKoZI hv e NAQEL BQAWG g GVMT Uwivin'Y DVQQDDCx BQy BERUWG UOVSVK | DSUBgREUg QURNSUSJ ULTRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW

UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 4gSA k YWnby A3NywgQ@9sLi BHAWWy ¢ mvy bz EOVAWGAT UEEQWFVDYZ MDAX Cz AJ BgNVBAYTAK 1 YMQOWOWYDVQQ DARDRE1 YMRMAVEQYDVQQHDAP DVUFVSFRFTUI DVRUWEWYDVQQE Ewx TQVQENZ A3
MDFOTj MkXDBaBgk ghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFVMBAXDTI OMDMMNDEINDCY MFOXDTI 4
VDMMNDELNDgwiVFowgc ExH Ac BgNVBAMIFVJJ QOFSRE8gT1JJ QSBFULFVSVZFTDEe MBWGAL UEKRWUK | DQVJETY BPUKI BI EVTUVVJ VK VMVRAWHAY DVQOKEX VSSUNBUK RPI E9 SSUEgRVNRVUN WRUWX Cz AJ BgNVBAYT
Ak 1LYMROWGMYJKoZI hveNAQkBFg5yb3JpYUBsaXzZl Lmi\vb TEWVBQGALUELRMNTOI FUj gx MDMyNj ZUMz EbMVBK GALUEBRVSTOI FUj gx MDMYNKhERI JTQzASM | Bl j ANBgkghki GOWOBAQEFAACCAQBAM | BCgKCAQEA
Uz UOVR+30HNBA9ST7GKNTYPxX Snx SOV MHX1+1 Ov09x RDs Y8do2af aaUaCEpzkTj Ai K5U7J05] aj wt M LgD+FI sf 4yPpQz+JUzmBub6ayJc2ekwpkaSs CLN2VOMHE y 1CpCl Hj ZI BSxdaTO6El SBWVXgi g5bMpe QZWA
qS| TFh8/ 0xMBc6Tvma044VFKGA9zI DWT8Q x| Ehxwivbj f 081zF2ekvxci 8hMIB58XRr j t 9Ut Ee3/ WL19ThMbgb4qNE5Gy Vkr q83zsnUQbCull sOM 6x4vsvxt cFID3ai ChkVXgCELbQ73Rvf 5qbl KB4K4zHML52
| Zkscqen4L8H dvw | 9yw DAQABoOSWT TAVBgNVHRVBAF 8EA] AAMAS GA1UdDWQEAW D2DARBg! ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGOCS GAQUFBWVCMAOGCSGSI h3DQEBOWUAAA C
AQALsYI NgJSDUY3/ el | 30LG2f GTi QoSaulcqTej f 5qt h6pZt i nf Qok Tppe/ cnf sKvL1nNRgvt 4/ JqUIYQUonr Bk7b4Yz9h68EJI 7413Fj | XYNHpOS6d19TTUKMOeCxt qLpJKpx TLAVIRQLCA5e TB1bDO/ | Rt cA5Qz
gFOYRI LVRdURduh+LUJJSj a74czl | oTN2f M 4Yt 2+aUmiZy 5§ kbcuh45FDnt onGf Tng7 GFNdUAQVBNo5SvhpSzlor/ pj | mv2qdOkyoeOVP1Ywgus T228y Fvl 6nf W Z7YOALBI axNxt r Yv7ZNNDnl 3DJypGScKC7e
kTf t j AJZKAYLbc 2RKpKf F8r z0zACLWy| upJ7TOLt LsBxpOgN8Qn1WuP70FEf Rvl GBM znPI | 7F69KU94He mNOnvj 8WeDM RIPi Xt CLcQUcc8Ff 0QXvz Yt sohOBRGAE ¢ MEpnQxz30Q0UVnTFi 391 h97py+Lar nkzj

Xf / nUoddH84l 2bN+uh19HYGChf el ul vYHf Al nCUYNudOCl R+l vhvk FKeogYen+0OaopF4QGmBNVEsyyggYSJIdHggFgdXj TpYzC8nQZ7 Lhmve X6HMOpo SBj Su0DTZszJf alAqgZguOygVKE9Zeu73A4dCvPGecOHN
9Ht QPp5vIt Cae7KHa9bKKv RpAEdVOCc M / PUCBF6Bgs R2j Q==

Firma:

L2c YPWIVEML3Tqj y2HT/ i 9r GLEX8whdIl vZkQY5T7GWcaah+YRQuwaUJ2pHI E8zp/ c¢3f BMAt Bt nuDSUSZwWFXC3t | 38qpLT3bpsDLj ESVr j 4xpj 25e5DJvg4HZt dOzyf pE6pPaVBF11j qwh5dvz VxW NDGr VRwt Gv
P9Abs Gy FWjEha7HhKAJRN55M nshViml Pr 6Co6++i SDKTI dR13Kui zXt 9j DEpxwWWUBMvzEl 01XXJodj CSYI r p260f E9aKZSxt Bv QSuwUr dz+i EK9dJZpgX/ x HzhNol wbz KGKGXXCnu6PECcj ysdf yZYgHsbbWi H
DELvgDdbJPt Ti EZQLf RPBg==

Firmante: JAZMIN GARCIA JUAREZ Nimero de Serie: 1000000703552192
RFC: GAJJ830521BY9 Fecha de Firma: 11/05/2026 18:58
Certificado:

M | GOTCCBCGgAW BAgI UVDAWMVDEWVDAWVDA3VDMLNTI x OTI wDQYJKoZI hv ¢ NAQEL BQAWY g GVMT Uwivin'Y DVQQDDCx BQy BERUWY UOVSVK | DSUBgREUg QURNSUSJ ULTRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW
UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 49SA kYWnby A3NywgQ9sLi BHIWy ¢ mvy bz EOMAWGAL UEEQM-MDYz MDAX Cz AJ BgNVBAYTAK 1 YMOWOWYDVQQ DARDRELYMRMMEQY DVQOHDAP DVUFVSFRFTU9 DVRUWEWYDVQQX Ewx TQVQBENZ A3
MDFOTj MkXDBaBgk ghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMB4XDTI zMIEy MTAINDI 1MFoXDTI 3
MT Ey MIALNDMz MFowgc Qc HTAb BgNVBAMT FEpBVWK 1J Ti BHQVJ DSUEGS! VBUK VaMROWGNYDVQQ) Ex RKQVPNSU4gROFSQDI BI EpVQVJ FW EdMBs GALUEChMUSKFaTUl Of EdBUKNI QSBKVUFSRVox Cz AJBgNVBAYTAK LY
MBMM QYJKoZI hveNAQKBFhRGYXp6eVO0YUBOb3Rt YW sLvb TEWVBQGAL UEL RMNROFKS] gz MDUy MUJ ZOTEbMBk GALUEBRVBROFKS] gz MDUy MULNQLJ SW A2M | Bl j ANBgkghki GOWOBAQEFAACCAQBAM | BCgKC
AQEA02! VNgh+L94GJ n7mAc DdGDe V3HL SMNE/ Pab6uvzNgnXDK5y MyBpOZOBUEhSNKt p/ KHHvj Al Bowb2ZCf i 0sd/ WQA4bDInoLBeBvei wTVPWE pi WROIn7gf q6LVA/ paf THst 1C7vj sl c6aMhehpl 5BFVW6Bz VH
nR+OgJe8esSi | NxWIMFt XdRSC/ sHg8nFAHpz CT388ZY/ 0BOT4f E12vI t UbAZf sPs6bcsWLkr 3PMr1Vg28ep9l 0251mAMwxs| w3l W+Bol i 79pd gddkxxyj 105r yqqP9Dbck+bgni FXES5Gt 8i p086YTH5Ke5LZd
26y 47mwQLYy ESexz kg YgHOW DAQABOOSWT TAVBNVHRVBAT 8EA] AAMAS GA1Ud DWQEAW D2DARBgI ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGOCS GAQUFBWVOMAOGCSqGS! b3DQEBOMIA
A4l CAQBehwCl t 4At Rz YESi x4 DUy NgWUB3nmRpmAdOho4acgGeWst SMPC2y ndi 7eU46VZ4uMXf Z2sLal QoKB7ZW6gGaGnsFI 7aELnA9X K/ 9q7vn6q40OnPnzWIJ+11 | HIBFp6vpG& nq+6B4ef Ho3vJIBygvFzAsy7g
rclO1YCr 4GueCrr E292Z+epybTaV5zv29t 1Npl G 1r 30c6j e7+ZgXUX6sMBIQ+r 4J1Nkn1l 8dFdZGy TnCOMLVI QcEB317gp2CqRf WBkP8Cgng6Hr THdoxcf i mR7cvAMIqFLAJs RWeJ533S0W 0RJ Ks KK8B8NquNQH
/ MrWapy| 83Jy VI di i g9¢cGHI pGNXQuup TQMVRJoVzl vgBPqMAKXpRr Qi XQCq257t hCr gvwAs pwl O+UUHI Pq+gpPr ¢ 2Y7av 1DGZRNbt udKRPyxDv9j L4vbUV/ 2dgb6t 79bD0j OadbSndBpgl Q+3VCI GrAWaCz4y1m
RoQOLPUf Poy4vKTTnXvct i f 11 UhuQ' u3+YaXYSoQTN4aCK23t Gexe6UBSABgYt MocZpMwYni CexmiAp9y QIkXv8I nat yAZIsN3Gbr 14JYzp8cWglj E3nDRn7AZ4BI H ongV/ wX7ynnmBPHX/ mLk5Gz ENRHJPc39t y
FaGkCznavKG&qf 06¢c A0 YNBDM+-qG+dB6A0deXbx SQt r 41Ln1QPw==

Firma:



Contrato: FNCOT/LP/022/2026

C8hQFaYT1dFf Zj 6Da0qf 7kf QVT+zHNdHW6NSP6VOQ uTr Ayb@BR22r 0Czl yvbj 3HHogFd8bBYI | YLhIMIYX7QRI JWIXuQObc WY g8sGazkDQ hv Tzl BJ41Te9wOt 0 TSMZXgh3s ZQRaWEIPPI2LIGRj welf 9J6gY
x9SyypJpk2x0Dcli MB78pRVYnel nul y+ygzor 971TDc Xf 4K3eg2wt LEVggHOOr Unai ml wdqTl X22SEGEH3qpj 03dt 05D284j k3Hnl n9f x7vf GV37PkwkhUdi r kne+8+497hoQ wKbqQQf x6+Ur HDEOBKDI SnbAHP
3dwf +Gc RRMVEZOt xaj | Khg==

Firmante: FUXION SA DE CV Numero de Serie: 1000000515023008
RFC: FUX140512Jv4 Fecha de Firma: 12/05/2026 10:23
Certificado:

M | GVDCCBBi gAw BAg! UVDAWVDEWVDAWVDAL MTUMY MMVDgwWDQYJ KoZI hv ¢ NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEUMOAVGALUECgwW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO4gVFIJIQ VUQVJJQTEaMVBg GALUEOMRUOFULUI FUy BBdXRob3J pdHkxKj AoBgkghki GOWOBCQEWG2NVbnRhY3RVLNRI Y25pY29Ac2FOLmdvYi 5t e DEmMMVOQGALUECQWdQVYul EhJ REFMRO8gNzcs| ENPTCAg
RIVFU JFUk8xDj AVBgNVBBEMBTA2 Mz AMVQS wOQYDVQQGEWI NVDEZVBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWAKQL VBVUN URUL PQz EVVBMGAL UEL RVMMUOFUCT e Wz AX Tk 4z MAWMG YI KoZI hveN
AQKCEO1y ZXNwb 252 YW s ZTog QURNSUS J UL RSQUNI T04gQOVOVFJ BTCBERSBTRVIVSUNI TIMIVFIJQ VUQVI I TIMyQUMQOIOVFIJQ VZRUSURTAe FwOy M ASMDkxN UONDBaFwOy N ASMDkxN ULM BaM HVVRgw
FgYDVQRDEWI GVWhJ T04gUOEgREUg Q1 Yx GDAVBgNVBCk TDOZVWEI PTi BTQSBERSBDV] EYMBYGALUEChMPRI VYSU9O FNBI ERFI ENVIVQs wCQYDVQQGEWI NWDEO MCYGCSqGSI b3DQEJARYZb2! y YWLf ZXJuZXNObOBo
b3Rt YW sLn\vbTEl MCMGALUELRMER VYMTQAMNTEY S| YOI C8gR09STTg2MDQy OERXNDEe MBWGALUEBRWI CBgRO9STTg2MDQy CEhERK1INUj AOM 1 Bl j ANBgkghki GOWOBAQEFAAOCAQBAM | BCgKCAQEATHW x4bU
0qJr 2R Bf Tl 80odMbLQx| ycKIETzt He/ AS0QA+YPhP3PkW nToxdgj GoMO7KYzWnBZer XVx SsengRG XTFOe3+Z/ AVyi TTQsb+1CNA3I 3i KMLKN3y Vdewhh8HR1ALpVhVNG2Z1q+U4P3+Zw50s L 7uFAG3930Y
pQSawTvNr pUFqdCz Pf +F1BN79zk FIXy FzuHLdnPHKVSuUl | j | 2TOgLj ZVimivbL2/ DPI 7s1Lj HUVTRK] i J2Ga3l CUyt 1znFJGHOgFHchauO2nf np3G2Bt Al 1d8j LZ8Y1eKf GJ8j a+j pEl Agk4Ne6E7sa8gi hSBal EMX
Vu/ ETpEl GBXVKQ DAQAB0OSWTTAVBYNVHRVBAF 8EA] AAMAS GALUd DWQEAW D2DARBg| ghkgBhv hCAQEEBAMCBaAWHQYDVRO! BBYWFAY! KwYBBQUHAWQGCOCs GAQUFBWMCMAOGCSGGS! b3 DQEBOMIAAA | CAQBAWSSK
7v6vHOCJs1f 87t JW CdkEed+NdNbmAgcl SGqJJI hgudGBYaE5nexL1BPTUBMJU9KCZHZ5Rs E7wgaTSChYsOWA LI Dx| +1 t 1eCY9vgHL1NGL5I 9dyFM cvFN f skZ808Qup72qxi t 1BzOPU +MJY NCdPPDdeVnKB
2Y71 6U9q/ R0axUpRvY7saBBDi n6l WEbNZj | | 1 0eLMVr | huAy GGAUFOCK]j Bhs R1bhUnjo3+Ay 4unz 30BUSX9/ VoAUV N/ t OUQN nCgPM75ql aQs kO 25p7S4sndPRVz9cl +z 1up YMFL3VBB1x3Qa/ kKx769wsg
xsUDnoaLi ualRgRHdj vs MXOpr 9FkE54yu+RD ZKe1qRS1bYUgkz TEy Q2 CRAwr 3PqFzg8Sg5Muf / X YLuHWB+5+y W NnBb 7r KDgoj EJ3QRW OvEqOgC/ TR2uf 7FsVYLgcHxt cJy8KHVWy QNnb51wh/ 8quEM 4xoW e
e1bNQRZ+FbA5| CoX/ of EGOs Tes| kYT62301+B621 M/ aD1h/ DFcUDgvOOGhKd+1Ar cZvj 6Ha7p9sDSt F70T6Pner 37xTI EX63TNb9TLO4h2zEvovXs71C+QLB/ kaYi wD+r uqgNDXdn6Ky Fj 3s XKSP+WCA59cK7e
YFR1Z8w pkJ2yJAZ2xPI 50FI | 5Yqzb/ YAr K4l Q==

Firma:

Y/ 36dFq2KI AQ yEhcxWL+d824wRzZ8zVXI | H3Qt 3s6RI t / CgvCHDh55TRzzi Mag2f R +i +b+LSCWzj bOQUyal r V6! bl j zEzBDt Qf r Ot 3XFur t | SLANVDNI WOFGF WJ qii 01 bJ URhVC/ CUNcJ 6KpGHA Zy HEHSX QBq
gQ f f SSEMRen9OMNUf gYs26DRzevJTKTPj dzYTenQt Mp2LeNHUi dbPDc2cZEwk Dznf QIh/ Jt uBkLEsd3We4i GPQ77XAhuv8MBYWPDI x UTRXkKwk3Q f zqJNM\WIas4eeMiNbs JR54qoRDxp902N7sk 9y B/ oNVEAo
V9kZkl adKnES09J1ZDf K2A==
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ANEXO 14
“CARACTERISTICAS TECNICAS DEL SERVICIO”

1. OBJETIVO
Nombre del proyecto: “Servicio Administrado de Andlisis de Vulnerabilidades y Pruebas de Penetracién”.

Disponer del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”, para el Instituto
del Fondo Nacional para el Consumo de los Trabajadores "INFONACOT", cumpliendo con los niveles de servicio
establecidos en el presente anexo, y que incluya todas las capacidades necesarias para brindar visibilidad
integral del nivel de ciberseguridad con el que cuentan las aplicaciones y sistemas criticos que se utilizan para
proporcionar los servicios financieros clave del "INFONACOT" a sus usuarios finales, considerando una
cobertura a nivel nacional en todas las sucursales, oficinas regionales y estatales en un esquema 24x7 durante
la vigencia del contrato.

2. INTRODUCCION

La importancia de tener un “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracién " es
critica, ya que con este servicio se contara con una proteccién de caracter preventivo e integral a los activos criticos, los
cuales son utilizados para brindar los servicios financieros clave del “INFONACOT" a sus usuarios finales. El disefio del
servicio requerido debera brindar al “INFONACOT" visibilidad, trazabilidad y proteccién en contra de incidentes y
amenazas avanzadas que dia a dia son mas sofisticadas y dificiles de detectar.

Por medio del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracién” se dara
cumplimiento a los siguientes conceptos:

¢ Confidencialidad: Se asocia con la privacidad de la informacién; que se tiene que asegurar para los trabajadores
que utilicen los servicios del “INFONACOT". Es la cualidad de la informacién para no ser divulgada a personas o
sistemas no autorizados. Se trata basicamente de la propiedad por la que esa informacién sélo resultara accesible
con la debida y comprobada autorizacion.

e Integridad: Esto es la certeza de que la informacién no ha sido alterada de cualquier manera; entendiéndose a su
vez que es la cualidad de la informacién para ser correcta y no haber sido modificada, manteniendo sus datos
exactamente tal cual fueron generados, sin manipulaciones ni alteraciones por parte de terceros.

e Disponibilidad: Que la informacién que utilicen los trabajadores y usuarios internos dentro de los sistemas del
“INFONACOT" sea accesible cuando la necesiten a través de los canales adecuados siguiendo los procesos correctos.

3. ANTECEDENTES

Actualmente, el "INFONACOT" cuenta con un Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de
Penetracién, formalizado mediante el contrato No. FNCOT/LP/212/2025, con una vigencia comprendida del 15 de
septiembre al 31 de diciembre de 2025.

15956887274
©~administracion@fux10n.com
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Asimismo, el "INFONACOT"” dispone de diversos servicios y controles de seguridad informatica que han permitido
establecer condiciones adecuadas para garantizar la continuidad operativa, asi como la gestion, remediacién, control y
mitigacién de riesgos de seguridad de la informacién, mediante el uso de herramientas especializadas, metodologias
reconocidas y personal con experiencia en ciberseguridad.

No obstante, derivado de la naturaleza critica de los sistemas, aplicaciones e infraestructura tecnolégica que soportan
los procesos sustantivos del Instituto particularmente aquellos relacionados con la otorgacién de créditos a los
trabajadores formales del pais, por lo que resulta indispensable contar con un Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracion que permita fortalecer de manera continua la postura de seguridad del
Instituto, mediante las siguientes acciones:

e Identificacién de vulnerabilidades:
Detectar de forma proactiva brechas y debilidades de seguridad presentes en los sistemas criticos, redes,
aplicaciones y activos digitales del INFONACOT, las cuales podrian representar puntos de entrada para
amenazas cibernéticas.

e Evaluacién del nivel de seguridad:
Analizar el estado actual de los controles de seguridad implementados, con la finalidad de determinar su
efectividad en la deteccion, prevencion y mitigacién de amenazas, asi como emitir recomendaciones técnicas
que permitan fortalecer los mecanismos de proteccién y reducir la exposicion al riesgo.

e Prevencion de incidentes y brechas de seguridad:
Anticipar posibles escenarios de ataque mediante la identificaciéon oportuna de vulnerabilidades, contribuyendo
a prevenir incidentes de seguridad, accesos no autorizados, robo o compromiso de informacién, asi como
interrupciones en la operacién de los servicios institucionales.

En este contexto, contar con el Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracién
resulta un elemento clave para mantener un enfoque preventivo y correctivo en materia de ciberseguridad, alineado a
las mejores practicas, a la normatividad aplicable y a los objetivos estratégicos del Instituto.

4. REQUERIMIENTOS DEL SERVICIO
4.1 Requerimientos Generales:

FUXION S.A. DE C.V. contemplara todos los elementos de hardware y software necesarios para la prestacién del
“Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracién”, mismos que deberan ser parte
de su propuesta técnica.

FUXION S.A. DE C.V. considerara como parte del servicio dar continuidad con la gestién de vulnerabilidades que
actualmente tiene identificadas el “INFONACOT", asi como las que se encuentran en periodo se remediacion.

FUXION S.A. DE C.V. comprobara que cuenta con personal calificado para brindar el servicio requerido, asi como contar
con al menos un administrador de proyectos para el desarrollo y sequimiento en el aprovisionamiento de los servicios.

Para la prestacion de este servicio solo podran participar Licitantes que no estén prestando actualmente un servicio
tecnolégico, de ciberseguridad o de seguridad de la informacién al Instituto, lo anterior se dispone ya que es la necesidad

15956887274
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del “INFONACOT" el mantener una separacion de roles y responsabilidades para garantizar una evaluacién imparcial y
objetiva de la seguridad de un sistema o servicio.

FUXION S.A. DE C.V. de resultar adjudicado debera cumplir con los niveles de servicio solicitados en el presente Anexo
Técnico.

La totalidad de los componentes tecnolégicos de hardware, software, licenciamientos y/o suscripciones propuestas para
la prestacién de los servicios, deberan ser nuevos, de uso exclusivo del “INFONACOT"” y de la Ultima generacién liberada
en México por parte de los fabricantes.

FUXION S.A. DE C.V. de ser adjudicado debera ejecutar las actividades necesarias aplicables a cada caso de las que
correspondan y a lo solicitado en la ejecucion del servicio, asi como realizar las acciones necesarias que aseguren la
correcta operacion del servicio.

FUXION S.A. DE C.V. de resultar adjudicado debera:
1. Acreditar experiencia en la prestacion de servicios iguales o similares a los requeridos por el “INFONACOT".
2. Proveer un servicio de operaciéon en un esquema 24x7 durante la vigencia del contrato, para los servicios
requeridos.
3. Contar con atencidn telefénica 24x7 durante la vigencia del contrato, a través de la mesa de servicio de FUXION
S.A.DEC.V. .

4.2 Descripcién General del Servicio

El “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracién” es esencial para evaluar y
mejorar la seguridad de sistemas y aplicaciones en el Instituto del Fondo Nacional para el Consumo de los Trabajadores
“INFONACOT". Estas pruebas buscan identificar debilidades y vulnerabilidades en la infraestructura de tecnologia de la
informacién y en las aplicaciones que podrian ser explotadas por amenazas potenciales, como hackers maliciosos.

El alcance de la contratacién del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetraciéon”,
debera considerar el aprovisionamiento, instalaciéon, habilitacién, configuracién, soporte y mantenimiento de todos los
componentes necesarios para la prestacion del servicio antes mencionado.

El “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracién”, debera incluir los médulos y
soluciones tecnoldgicas que den cumplimiento total a las funcionalidades, especificaciones y/o caracteristicas técnicas
descritas en el presente anexo técnico, mismos que deberdn contar con una cobertura de soporte 24x7 durante la
vigencia del contrato (Las 24 horas del dia, los 7 dias de la semana por la vida del contrato, durante el plazo de
cumplimiento para la prestacién de los servicios).

5. CARACTERISTICAS DEL SERVICIO
5.1.1  Andlisis y Gestion de vulnerabilidades

El “INFONACOT" requiere que como parte del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de
Penetracion”, FUXION S.A. DE C.V. de resultar adjudicado debera brindar continuidad a la gestidn de vulnerabilidades
con la que actualmente cuenta el “INFONACOT", adicionalmente debe realizar el analisis y la gestién de vulnerabilidades
en los activos, servicios y sistemas con los que opera el Instituto y que integran el sistema de crédito institucional de
“INFONACOT"., Como un proceso continuo que permita la deteccién de vulnerabilidades, el monitoreo de las mismas,
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su clasificacién y priorizacién, de acuerdo al catalogo de infraestructuras esenciales proporcionado por el “INFONACOT”,
lo anterior para estar en condiciones de poder reducir los riesgos , como resultado de estos andlisis se debera generar
un reporte que liste las vulnerabilidades encontradas en los activos informaticos y los aplicativos, brindar informacion
detallada de las mismas, de su criticidad e impacto, que permita medir el nivel de riesgo que representan y poder
categorizarlas, debera apegarse al MGSI del “INFONACOT", asi como a las disposiciones de Caracter General Aplicables
a los Organismos de Fomento y Entidades de Fomento.

Asi mismo proporcionar las recomendaciones generales para su atencién y brindar en conjunto con el “INFONACOT" el
seguimiento para su remediacion. Estas actividades deberan apegarse a metodologias y buenas practicas en seguridad
informatica, para asegurar que los analisis de vulnerabilidades cuenten con todos los componentes necesarios para
identificar todas las vulnerabilidades dentro de la infraestructura del “INFONACOT”, la metodologia utilizada esta
integrada como parte de la propuesta técnica del FUXION S.A. DE C.V..

FUXION S.A. DE C.V. de ser adjudicado debera contar con personal especializado en la o las tecnologias utilizadas para
la prestacién del servicio, el cual sera el encargado de generar el documento de reporte de hallazgos de vulnerabilidades
y debera dar seguimiento a la remediacion con las areas correspondientes del “INFONACOT” donde se identifiquen las
vulnerabilidades para dar cumplimiento a las politicas de seguridad del “INFONACOT", estas actividades deberan ser
realizarlas en coordinacion con el Administrador del Contrato que en su momento designe el “INFONACOT".

FUXION S.A. DE C.V. considerara que la herramienta propuesta cuente con la capacidad de monitorear los equipos de
mision critica del “INFONACOT" durante toda la vigencia del servicio y adicionalmente realizar los ejercicios mensuales
de analisis de vulnerabilidades a los activos que se definan en conjunto con el “INFONACOT" considerando como minimo
los activos descritos en la tabla de volumetria del servicio, para identificar y clasificar las vulnerabilidades existentes en
el ambiente operativo.

Como parte de las actividades para el Analisis y Gestion de Vulnerabilidades, FUXION S.A. DE C.V. de resultar adjudicado
debera considerar por lo menos los siguientes puntos:

e Realizar de manera continua a través de una herramienta, la deteccioén, priorizacién, hasta que la vulnerabilidad
se haya mitigado por el equipo correspondiente o el administrador responsable notifique la remediacion de la
vulnerabilidad.

e Se deberan realizar analisis de vulnerabilidades a las aplicaciones que se definan en conjunto con el
“INFONACOT".

e Deberan de considerar el utilizar herramientas adicionales en caso de ser necesario, para identificar de manera
puntual posibles brechas de seguridad.

e Los ejercicios se deberan ejecutar sélo dentro de los horarios y fechas previamente estipulados en el plan de
trabajo de andlisis de vulnerabilidades que se defina en conjunto con el personal del “INFONACOT".

e Posterior al analisis y una vez identificadas las vulnerabilidades, se entregara un reporte, que debera incluir
entre otras cosas las recomendaciones para su remediacién, las cuales seran informadas a las areas del
“INFONACOT" correspondientes para su atenciéon y remediacion, deberd apegarse al MGSI del “INFONACOT".

e Una vez notificada la remediacion de las vulnerabilidades por parte del “INFONACOT”, FUXION S.A. DE C.V. de
resultar adjudicado debera realizar un nuevo Andlisis de Vulnerabilidades para la validacién de la remediacién,
se deberd apegar al MGSI del “INFONACOT".
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e Encasodeidentificar unavulnerabilidad critica que ponga en riesgo la operacion del “INFONACOT”, esta debera
de notificar inmediatamente al Administrador de contrato para que se informe al drea correspondiente para su
atencién inmediata.

e EncasodequeEL “INFONACOT" lo requiera, FUXION S.A. DE C.V. de resultar adjudicado debera realizar analisis
de vulnerabilidades de manera urgente.

e FUXION S.A. DE C.V. de resultar adjudicado en conjunto con el “INFONACOT", de mutuo acuerdo definiran en
cada ejercicio el nimero de activos o direcciones IP las cuales estaran sujetos al Andlisis de Vulnerabilidades
hasta cumplir con el ciclo de gestion de éstas. El ciclo de gestién debera constar de las siguientes fases:
planeacion, ejecucién, revisién y mejora; independientemente del monitoreo continuo que debera realizar el
proveedor para identificacién de vulnerabilidades.

e Contar con procesos y/o procedimientos para la ejecucion de Andlisis de Vulnerabilidades, los cuales deberan
estar alineados a metodologias con mejores practicas, tales como OWASP, OSSTMM, SANS, ISECOM y/o NIST.
Los procedimientos deberan ser entregados en la reunién de kickoff.

e Alinicio del contrato, el “INFONACOT" hara entrega del inventario y categorizacion por nivel de criticidad de los
activos de TI a FUXION S.A. DE C.V. en caso de resultar adjudicado..

FUXION S.A. DE C.V. de resultar adjudicado debera apegarse al Marco de Gestidn de Seguridad de la Informacién (MGSI)
del Instituto FONACOT (el cual esta aprobado y publicado en Normateca Institucional), para garantizar la alineacién con
las directrices internas y asegurar la efectiva gestion de los hallazgos de vulnerabilidades derivados del “Servicio
Administrado de Analisis de Vulnerabilidades y Pruebas de Penetraciéon”. Asi mismo, sera de observancia obligatoria la
“Politica de Control de Seguimiento a Vulnerabilidades” y el “Procedimiento de Control de Seguimiento a
Vulnerabilidades” establecidas en dicho marco, para el sequimiento de las vulnerabilidades identificadas y reportadas
en los reportes técnicos del servicio. Toda vez que, estos documentos normativos establecen los lineamientos y las
etapas para el seguimiento de las vulnerabilidades que sean identificadas y detalladas en los reportes técnicos
resultantes del "Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracién". El cumplimiento de
estos instrumentos permitira asegurar la trazabilidad de las acciones correctivas, la mitigacion oportuna de las
vulnerabilidades y la mejora continua de la postura de seguridad del Instituto.

FUXION S.A. DE C.V. de resultar adjudicado debera garantizar que la prestacion del “Servicio Administrado de Analisis
de Vulnerabilidades y Pruebas de Penetracién” se lleve a cabo bajo un sistema de gestién de seguridad de la
informacién formalmente establecido y certificado por las siguientes certificaciones vigentes:

e ISO/IEC 27001:2022 - Sistema de Gestion de la Seguridad de la Informacién, Ciberseguridad y Proteccién de la
Informacion.

Dichas certificaciones permitirdn asegurar que el manejo de la informacién del Instituto se lleve a cabo con los mas altos
estandares de confidencialidad, integridad y disponibilidad, asi como mitigar riesgos asociados a la exposicion de datos
sensibles durante la ejecucién del servicio, de igual forma, asegurando la calidad en la prestacién del mismo.

FUXION S.A. DE C.V. como parte de su propuesta para este servicio esta integrando una herramienta tecnolégica que
cumpla con las siguientes caracteristicas o funcionalidades técnicas:
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e Realizarad escaneo de vulnerabilidades de sistemas operativos, dispositivos de red, dispositivos de seguridad,
firewalls de siguiente generacion, hipervisores, bases de datos, servidores Web e infraestructuras esenciales
para las vulnerabilidades y las infracciones de cumplimiento.

e Lasolucién proporcionara una consola de gestién en la nube para la gestion de la informacion de seguridad.

e Lasolucién podra ejecutar descubrimiento de activos y vulnerabilidades a través de:

o Monitoreo pasivo mediante el analisis de red a través de un puerto espejo para el descubrimiento de
activos, incluyendo el descubrimiento pasivo de objetivos utilizando IPv4 y/o IPv6.

o Los sensores de monitoreo pasivo deben tener la capacidad de ser desplegados en modalidad de alto
desempefio para el monitoreo de enlaces de 10 GB.

o Sensores activos para el descubrimiento de activos y andlisis de vulnerabilidades incluyendo el uso de
IPv6. Estos sensores se pueden desplegar en forma de escaneres o agentes.

e Los escaneres podran desplegarse en una variedad de plataformas, incluyendo: Windows Workstations y
Servers, Linux, Mac OS ya sea en dispositivos virtuales o fisicos.

e El servicio permitira la priorizacion de vulnerabilidades basada en una calificacién dinamica de probabilidad de
explotacién que denote la urgencia de atencién a una vulnerabilidad. Dicha calificacién debera ser obtenida a
partir de los siguientes factores:

o El modelo de priorizacién debera ser capaz de predecir si una vulnerabilidad tiene posibilidades de
explotacién en el futuro cercano.

e La solucién podra desplegar el nUmero de escaneres, monitores de red y agentes de escaneo donde sean
necesarios sin que esto represente un incremento en costo para el Instituto FONACOT.

e La solucién podra equilibrar cargas a través de multiples escaneres de forma dinamica con base en la
disponibilidad de cada escaner desplegado.

e La solucion proveera una vista de soluciones que permitan enfocar al Instituto FONACOT en los parametros
mas importantes. Dicha vista debera proveer los siguientes datos:

o  Descripcién de la solucion.

o Numero de dispositivos asociados a la solucién.

o Numero de instancias de vulnerabilidades asociadas a la solucion.

o La calificacién dinamica de probabilidad de explotacién mas alta para las vulnerabilidades asociadas a
la solucion.

e Lasolucién solicitada incluird la posibilidad de programar ventanas de escaneo.

e Poder etiquetar los activos por grupos en funcién de las necesidades de la organizacion para poder categorizar
los resultados y asignar las tareas correspondientes.

e Lasolucion permitira proveer un esquema de perfiles de usuarios basados en funciones de trabajo y los niveles
adecuados de acceso a la funcionalidad.

e Lasolucién contard con una béveda de contrasefias para ser gestionadas de manera central.

e Lasolucion soportara multiples sets de credenciales Windows, SSH y SNMPv3.

e La solucién permitira la autenticacion hacia diferentes servicios en la nube para aplicar escaneos de
vulnerabilidades o de auditoria de la infraestructura dentro de estos servicios. Los servicios contemplados en
esta caracteristica deben ser al menos los siguientes: AWS, Microsoft Azure, Google y Office 365.
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e Contara con un modulo que permita la creacién de filtros para mejorar las busquedas. Estos filtros deberan
poder ser por lo menos: protocolo, IP, activo, identificador de la vulnerabilidad, identificador CVE, CVSS,
vulnerabilidades por su puntaje dindmico, explotabilidad y severidad.

e Lasolucion podra guardar estos filtros para reutilizarlos cuando se requieran.

e Lasolucion permitira clasificar a los activos identificados de manera manual o dinamica, con base en diferentes
atributos encontrados en el analisis con base en etiquetas o en grupos de trabajo, para poder usarse en
escaneos posteriores.

e Lasoluciéon proporcionara informacion de capacidad de explotacion contra las plataformas de validacién como
Metasploit, CoreImpact y Canvas.

e Lasolucién permitira la personalizacién de auditorias de configuraciones de acuerdo a la necesidad del Instituto
FONACOT, estas personalizaciones deberan estar basadas en expresiones regulares especificadas en archivos
que permitan validar la configuracion, permisos de archivos y pruebas de controles de acceso a revisar. Los
valores a comparar deberan poderse ajustar con base en las guias de configuracion del Instituto FONACOT.

e La solucion sera capaz de proporcionar informaciéon de reputaciéon en procesos encontrados y fuentes de
inteligencia de amenazas para busqueda de malware.

e Lasolucién podra configurar reglas de escaneo con soporte de reglas YARA.

e Lasolucién soportarad un segundo factor de autenticacién.

e Lasolucién soportara autenticacién compatible con sistemas basados en SAML 2.0

e La solucién tendra la capacidad de simular ejercicios de explotacion benignos para algunas de las
vulnerabilidades identificadas a fin de confirmar la presencia y explotabilidad de las mismas.

e El servicio permitird consultar las tendencias de hallazgos de riesgos hacia las aplicaciones Web a través del
tiempo.

e El servicio soportara aplicaciones Web que hayan sido desarrolladas en HTML5 y AJAX.

e Elservicio realizara analisis de SQL Injection y XSS.

e Elservicio permitird que las sesiones podran ser evaluadas por contrasefia, por forma, o por cookies.

e Elservicio podra autenticar a las aplicaciones Web via Selenium.

e Elservicio podra auditar elementos de formato JSON y XML.

e Elservicio sera capaz de evaluar aplicaciones Web externas e internas.

e Elservicio sera capaz de hacer escaneos de descubrimiento, identificacion de sitios que requieren autenticacién

y escaneos con credenciales.

e El servicio sera capaz de usar credenciales en aplicaciones web que usen los tipos de autenticacién basica,
digest, NTLM y via cookies.

e El servicio permitira el uso de extensiones de navegadores con el objetivo de interactuar con el proceso de
escaneo de vulnerabilidades sobre aplicaciones web.

e El servicio de escaneo de vulnerabilidades web contara con al menos las siguientes familias de plugins: Code
Execution, Cross Site Request Forgery, Cross Site Scripting, Data Exposure, File Inclusion, Injection.
El servicio sera capaz de identificar servidores Web dentro de un rango dado de direcciones IP.
El servicio realizara pruebas de autenticacién mediante la grabacién de una secuencia de inicio de sesién
utilizando el registrador de secuencias de inicio de sesion.
Debera seré de generar escaneos de auditoria de configuraciones TLS/SSL.
Debera sera de generar escaneos de cumplimiento PCI especificamente a aplicaciones web a través de una
plantilla predefinida.
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La solucién deberd convivir en la misma consola de gestién de vulnerabilidades.
La solucién debera tener la capacidad de crear reglas que permitan limitar el uso de las imagenes con

vulnerabilidades.

e La solucién sera capaz de integrarse a ambientes de servicios como Amazon Web Services, Microsoft Azure y
Google Cloud Platform.

e La solucion serd capaz de analizar elementos en Google Cloud Platform de la categoria de computo (Google
Compute Engine, Google Kubernetes Engine, Google Container Registry), bases de datos y almacenamiento
(GCP Cloud SQL Database), networking (GCP Forwarding Rules).

e La solucién proporcionara por defecto plantillas de auditorias basadas en la politica de cumplimiento de
auditorias de CIS.

e La solucién proporcionara por defecto plantillas de auditoria para politicas basadas en SCAP para el
cumplimiento de requerimientos de DISA STIG, NIST, entre otras.

e Lasolucién serd capaz de deshabilitar toda actividad que pueda tener un efecto adverso en el activo escaneado.

e Con el fin de reducir el trafico innecesario en la red, la solucién sera capaz de detener el escaneo en activos que
dejen de responder los intentos de comunicacion.

e El escaner utilizado por la solucién sera capaz de reducir la demanda del escaneo cuando detecte congestién
enlared.

e Debera tenerse la capacidad de definir un nimero maximo de segundos que el escaner de la solucién pueda
esperar por una respuesta del activo a escanear.

e Deberd tenerse la capacidad de establecer el nimero maximo de validaciones que pueden aplicarse
simultdaneamente en un activo escaneado.

e Elagente usado por la solucién no tendra un tamafio en disco mayor a 6.6 MB ni usar mas del 10% de memoria
disponible mientras no se encuentre escaneando.

e Lasolucion podra inferir un puntaje de criticidad del activo considerando factores como: el tipo de dispositivo,
los servicios en ejecucion identificados en el dispositivo, el sistema operativo identificado y la exposicién a
internet. Esta criticidad podra ser modificable por el usuario en caso de requerirse.

e El puntaje de criticidad del activo podra ser ajustable manualmente por el administrador de la herramienta.

e Lasolucién sera capaz de determinar automaticamente el nivel de exposicion de cada activo tomando en cuenta
la criticidad del mismo, las vulnerabilidades encontradas en el y su probabilidad de explotacion.

e La solucién considerara el nivel de exposicion de todos los activos del Instituto FONACOT para determinar un
puntaje de riesgo general que permita la toma de decisiones estratégicas de seguridad, pudiendo comparar
este puntaje con la industria a la que pertenece o contra todo el mundo.

e El puntaje de riesgo podra representarse en un contexto especifico del Instituto FONACOT, por ejemplo: el nivel
de riesgo por ubicacion, por tipos de usuarios, por plataformas de sistema operativo, etc.

e La solucién proveera una lista de las acciones recomendadas para poder atender las métricas del puntaje de
riesgo de manera efectiva. Esta informacién deberd poderse exportar.

e La solucién podra medir la madurez en la practica de remediacidon de vulnerabilidades proveyendo una
calificacién sobre la efectividad de las acciones de remediacién que se realizan a la plataforma, tomando en
cuenta elementos como: tiempo promedio de remediacion desde el descubrimiento, tiempo promedio de
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remediacién desde la publicacién, cobertura en las acciones de remediacién, promedio de vulnerabilidades por
activo.

e Lasolucion sera capaz de mostrar activos que cuenten con elementos de seguridad endpoint que sirvan como
medidas de mitigacién mostrando detalles del software involucrado como: fabricante de la solucién, nombre
de la solucién y version.

e Lasolucién roporcionard informacién sobre la postura de seguridad de la organizacién comparando al menos
las 10 principales categorias con alguna base de datos o compafiia especializada en creacién de scorecards
externa.

e La solucién tendra la capacidad de integrarse con sistemas tipo SIEM para incrementar la capacidad de
visibilidad de amenazas del Instituto FONACOT, asi como de respuesta a vulnerabilidades. Por defecto debe
tener la capacidad de integrarse al menos con las siguientes soluciones: Chronicle, IBM Qradar, LogRhytm,
Splunk, Stellar Cyber, Sumo Logic.

e (Capacidad de integrarse con soluciones MDM para identificacion de vulnerabilidades en dispositivos moviles,
por lo menos: VMWare Workspace One, Apple Profile Manager, MaaS360, Blackberry, Microsoft Intune y
Mobilelron.

e La solucién tendra la capacidad de integrarse con soluciones tipo Privileged Access Management (PAM),
pudiendo hacerlo de forma nativa al menos con los siguientes fabricantes: Arcon, Beyond Trust, Centrify, Cyber
Ark, Hashi Corp, Thycotic y Senha Segura.

e Lasolucion proporcionara una integracion con los sistemas de administracién de parches, auditoria e informes
de diferencias en los parches contra equipos valorados. Por lo menos se deben soportar: Microsoft WSUS/SCCM,
Red Hat Satellite, HCL BigFix, Symantec Altiris, Dell KACE K1000.

e Contara con un conector especifico para el servicio de Amazon Web Services, Microsoft Azure y Google Cloud
Platform que permitan importar los activos existentes en estos servicios de nube publica.

e Cuando un activo sea descubierto por el conector de AWS, Azure o GCP, no debera contar automaticamente
contra la licencia de la solucibn a menos que sean escaneados posteriormente para descubrir sus
vulnerabilidades.

e Para el servicio de nube publica de AWS la plataforma sera capaz de ejecutar analisis de vulnerabilidades sin la
necesidad de usar un escaner, agente o algin otro mecanismo intrusivo en la red privada virtual.

e La solucidon proporcionard dashboards por default que puedan ser exportados al menos en los siguientes
formatos: PDF, PNG y JPG.

e Dashboards que deberan desplegarse los datos histéricos basados en la version de CVSS configurada al
momento de que los datos fueron calculados.

e Lasolucién podra exportar informacién en formatos PDF, HTML y CSV.

e Los dashboards podran mostrar la tendencia de identificaciéon de vulnerabilidades y su evolucién con el paso
del tiempo, mostrando la informacién relevante de las vulnerabilidades.

e Los dashboards permitiran filtros editables a aplicar en funcién de los grupos de activos de la organizacién, ser
editables y agregar busquedas personalizadas.

e Los dashboards seran personalizables mediante la capacidad de agregar distintos componentes como: tablas,
matrices, graficas de linea, graficas circulares, graficas de barras y graficas de area.
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e Los dashboards podran exportarse en formato PDF, asi como poderse programar las exportaciones de acuerdo
con las necesidades del administrador.

e Lasolucion poseera funcionalidades para analizar en detalle cada configuracién incorrecta que acarrea riesgos
de seguridad a través de lenguaje simple contextualizando tal riesgo para los equipos involucrados.

e Lasoluciéon proporcionara recomendaciones de correccidén para cada configuracién incorrecta.

La solucién mostrard un dashboard customizable con la informacién mas relevante respecto a ataques y

vulnerabilidades.

La solucién proveera una interfaz web para la administracién de las funciones.

La solucién soportara un modelo de control basado en funciones RBAC.

Permitira la busqueda agil de eventos especificos en la base de la solucién a través de queries customizadas.

La solucién sera capaz de enviar alertas por email.

La solucién poseera APIs tipo REST y todas deben estar documentadas.

La solucién realizara la priorizacion de vulnerabilidades mediante la integraciéon nativa con una herramienta

BAS que valide la eficacia de los controles de seguridad para prevenir la explotacion.

5.1.2 Pruebas de penetracién

FUXION S.A. DE C.V. de resultar adjudicado debera llevar a cabo las siguientes actividades técnicas y administrativas:

e FUXION S.A. DE C.V. de resultar adjudicado proporcionara los profesionales calificados para realizar pruebas de
penetracién y explotacion tactica de aplicaciones, infraestructura o servicio de TIC que “NO” sean parte del
presente contrato con la finalidad de evaluar su nivel de seguridad.

e FUXION S.A. DE C.V. de resultar adjudicado incluira para la ejecucion de las pruebas de penetracion todos los
elementos tecnoldgicos necesarios (hardware, firmware y software) que “NO” sean parte del presente contrato,
incluyendo el o los servicios de TIC especificos alojados en el objetivo de la prueba y no limitarse a los sistemas
operativos de tales elementos. Los servicios deberan realizarse con herramientas licenciadas.

e FUXION S.A. DE C.V. de resultar adjudicado dispondra de diversas herramientas tecnolégicas especializadas en
hackeo ético para desarrollar las actividades correspondientes a la entrega del servicio.

e FUXION S.A. DE C.V. de resultar adjudicado documentara todas las actividades realizadas y en caso de encontrar
algun hallazgo debera proporcionar recomendaciones para aplicar acciones de remediacion.

e FUXION S.A. DE C.V. de resultar adjudicado realizard las pruebas de penetracién solicitadas bajo demanda
cuando EL “INFONACOT" las solicite formalmente, debera realizarlas durante los horarios indicados por EL
“INFONACOT", priorizando la disponibilidad de los sistemas e infraestructura de TIC.

e EL “INFONACOT" reconocera la entrega de cada prueba de penetracion, una vez que FUXION S.A. DE C.V. de
resultar adjudicado formalice los entregables conforme a lo establecido en el presente documento.

e Las pruebas de penetracién seram en modalidad de pruebas de caja blanca, caja gris o caja negra dependiendo
de las necesidades del “INFONACOT".

e FUXION S.A. DE C.V. ejecutara las pruebas de penetracién bajo las siguientes modalidades:

a) Caja Negra (Black Box):
FUXION S.A. DE C.V. realizara pruebas sin contar con informacién previa del entorno, con el objetivo de
simular un ataque e identificar vulnerabilidades en los servicios o infraestructura del Instituto.

b) Caja Gris (Gray Box):
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FUXION S.A. DE C.V. realizara pruebas con informacién parcial y controlada del entorno, con el objetivo
de simular un ataque con conocimiento limitado del sistema e identificar vulnerabilidades en los
servicios o infraestructura del Instituto.

c) Caja Blanca (White Box):
FUXION S.A. DE C.V. realizara pruebas con informaciéon completa del entorno, con el objetivo de
identificar vulnerabilidades, errores de configuracién y debilidades en los controles internos de
seguridad, asi como en los servicios o infraestructura del Instituto.

e EL “INFONACOT" proporcionara la informacién requerida por FUXION S.A. DE C.V. de resultar adjudicado para
la ejecucién de cada prueba de penetracion, la cual se realizara sobre un objetivo especifico, pudiendo ser de
manera enunciativa mas no limitativa los siguientes:

i. Portales Web.
ii. Equipos de comunicaciones.
iii. Equipos de seguridad l6gica perimetral.
iv. Servidores.
V. Bases de datos.
e FUXION S.A. DE C.V. de resultar adjudicado documentara y poner a disposicion de “EL INFONACOT" el proceso
bajo el cual desarrollara cada prueba, debiendo considerar al menos los siguientes aspectos:
i. Realizar un analisis activo del objetivo.
ii. Identificar vulnerabilidades, fallas técnicas o errores humanos.
iii. Efectuar las pruebas desde la posicion de un atacante potencial.

V. Incluir de ser requerido por EL “INFONACOT", una explotacién activa de las vulnerabilidades.

e FUXION S.A. DE C.V. de resultar adjudicado antes de iniciar una prueba de penetracién entregara un documento
denominado “Statement Of Work” (SOW) donde se deberan especificar el conjunto de actividades que se
realizaran durante la prueba, basdndose en las mejores practicas apegadas a este servicio como son: SANS,
NIST, OWASP, entre otras, dicho documento debera ser aprobado por EL “INFONACOT".

e FUXION S.A. DE C.V. de resultar adjudicado entregard como parte de su propuesta técnica el procedimiento o
metodologia para la ejecucion de las pruebas de penetracion.

e FUXION S.A. DE C.V. de resultar adjudicado realizard un analisis dindmico del objetivo de la prueba,
documentando las vulnerabilidades detectadas, su impacto, recomendaciones de remediacion, o la aplicaciéon
de controles compensatorios que permitan reducir la exposicion del sistema.

e Encaso de que EL “INFONACOT"” lo requiera, FUXION S.A. DE C.V. de resultar adjudicado realizara pruebas de
penetracién de manera urgente.

e FUXION S.A. DE C.V. de resultar adjudicado integrara dentro de sus entregables todas las evidencias generadas
durante la ejecucién de la prueba, tales como vectores de ataque.

e FUXION S.A. DE C.V. de resultar adjudicado considerard que existirdn condiciones especiales donde EL
“INFONACOT" solicitara que se realicen pruebas de penetraciéon urgentes “en demanda” a algun objetivo
especifico con la premura de obtener los resultados oportunamente.

e FUXION S.A. DE C.V. de resultar adjudicado realizara la prueba de penetracidon urgente bajo el mismo esquema
de ejecucién y alcance que el descrito.

e FUXION S.A. DE C.V. de resultar adjudicado concluira la entrega de los servicios correspondientes a pruebas de
penetracidon urgentes, dentro de los 3 dias habiles posteriores al dia en que EL “INFONACOT” formalice la
solicitud a FUXION S.A. DE C.V. de resultar adjudicado.

15956887274
©~administracion@fux10n.com

Q Leon Salinas #60 Int. 3, Molino de las Flores, Texcoco Edo. Méx. C.P. 56236

A A\ A " YSe



INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES

LI’CITACION PUBLICA ELECTRONICA NACIONAL NO. LA-14-P7R-014P7R001-N-18-2026
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES
Y PRUEBAS DE PENETRACION”.

FUXION S.A. DE C.V

Security Network 15 de abril de 2026

e Encasodeque EL “INFONACOT" lo requiera, FUXION S.A. DE C.V. de resultar adjudicado validara el tratamiento
que los equipos responsables de la remediacion hayan dado a los hallazgos correspondientes a la fase de
ejecucion de la prueba de penetracion.

e En caso de persistir hallazgos con nivel de riesgos altos o criticos FUXION S.A. DE C.V. de resultar adjudicado
realizara una presentacion técnica, al personal que defina EL “INFONACOT", donde exponga los hallazgos y el
detalle de las recomendaciones para la remediacion correspondiente.

e FUXION S.A. DE C.V. de resultar adjudicado se deberd apegar al Marco de Gestion de Seguridad de la
Informacion (MGSI) del “INFONACOT".

5.1.3 Analisis forense

El “INFONACOT" requiere un Servicio de Analisis Forense que sea proporcionado en un esquema bajo demanda durante
la vigencia del contrato, FUXION S.A. DE C.V. considerara personal especializado ya sea en sitio o de manera remota
para la ejecucién de las actividades relacionadas, de acuerdo al requerimiento del FONACOT. El Administrador del
Contrato o quien designe por parte del “INFONACOT" sera el Unico medio de comunicacién oficial para solicitar a
FUXION S.A. DE C.V. en caso de resultar adjudicado de manera formal los eventos que se requieran durante la vigencia
del contrato, mismos que seran dimensionados tomando como referencia que un evento considera solo un equipo de
cdmputo o servidor.

El “INFONACOT" proporcionard el acceso necesario y de forma expedita, que permita realizar el procedimiento de
adquisicion de informacién.

FUXION S.A. DE C.V. de resultar adjudicado contara con un procedimiento o metodologia para la ejecucién de los analisis
forenses, la cual deberd presentar como parte de su propuesta técnica.

Como parte del analisis de computo forense, FUXION S.A. DE C.V. de resultar adjudicado ejecutara por lo menos las
siguientes fases:
A. Identificacion del incidente.

Recopilacién de evidencias.

Preservacion de la evidencia.

Analisis de la evidencia.

Documentacién y presentacion de los resultados.

monw

e Generara y preservara en todo momento la informacién bajo un protocolo alineado a la norma NMX-I-289-
NYCE-2016 que permita realizar copias bit a bit de los equipos de computo objeto del analisis y generar un
reporte de dicho analisis.

e Adquisicion de la evidencia digital, lo cual consiste en el levantamiento de los indicios o elementos materiales
probatorios a través de métodos y técnicas que garanticen la integridad de la evidencia digital.

e El copiado de disco debera realizarse mediante herramientas de propésito especifico para la extraccion de
informacién, para lo cual se debera garantizar la integridad de la informacién y la preservacion de la evidencia
por lo menos los 6 meses posteriores a la fecha del incidente a menos que el “INFONACOT" solicite por escrito
que se preserve por un plazo mayor, el cual no debe exceder a la vigencia del contrato. FUXION S.A. DE C.V.
considera como parte de su propuesta, los dispositivos que estime necesarios para preservar estas evidencias.
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e Contar con el equipo y licenciamiento necesario para realizar el andlisis y busqueda de evidencias durante el
desarrollo de Analisis Forense.

e Generary registrar para cada caso los siguientes documentos:

o Elaborar constancias o actas de hechos de los eventos de adquisicién de informacion.
o Registro de las actividades realizadas como parte de la generacién y preservacion de la informacion.
o Memoria técnica de adquisicion de informacién.

e FUXION S.A. DE C.V. de resultar adjudicado al término del analisis, realizara la presentaciéon de resultados,
elaborar y entregar un informe de Analisis Forense, el cual debera contener de manera enunciativa, mas no
limitativa, los siguientes apartados:

o Resumen ejecutivo.
o Reporte Técnico con lo siguiente:
o Alcancey objetivo.

Premisas.

Escenario de trabajo.

Estado del equipo.

Técnicas utilizadas.

Cronologia de eventos.

Causa u origen del incidente.

Recomendaciones.

Hallazgos relevantes y detalle.

O 0O 0O 0O 0 O O O

FUXION S.A. DE C.V. de resultar adjudicado contara con herramientas que, de manera enunciativa mas no limitativa,
contemplen lo siguiente:
e Capacidad de clonado de discos duros sin necesidad de apagar el sistema operativo.
Capacidad de clonado de discos via USB y/o Ethernet.
Capacidad de clonado tipo hardware y disco a disco, con alta velocidad de clonado.
Capacidad de clonado de discos IDE, SATA 'y SCSI.
Herramientas de andlisis forense que aseguren la preservacion de la integridad de la evidencia y permita
realizar busquedas de cadenas o palabras clave, la recuperacién de archivos borrados y la generacién de lineas
de tiempo.
e Herramientas para la deteccién y analisis de malware (virus, gusanos, troyanos, Adware, Spyware y Rootkits)
sobre la evidencia, sin comprometer la integridad de la informacion.
e Herramientas para la recuperacion o ruptura de contrasefas.
e Herramientas para la captura y andlisis de tréfico de red (sniffer).
e Herramientas para el analisis de bitacoras de equipos o sistemas.

5.2 Volumetria de servicio.

Con la finalidad de que se realice un dimensionamiento lo mas acorde a las necesidades del “INFONACOT", FUXION S.A.
DE C.V. de resultar adjudicado tendra en consideracién la informacién de volumetrias para cada uno de los servicios que
se describe a continuacion:

SERVICIOS LINEA BASE
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UNIDAD DE | CANTIDAD CANTIDAD UNIDAD DE
MEDIDA MINIMA MAXIMA CRECIMIENTO
Mensual Mensual
Analisis y Gestion de Vulnerabilidades | Activos 12 17 1
Pruebas de Penetraciéon Activos 0 2 1
Andlisis Forense Activos 0 1 1

5.3 Mesa de servicio

FUXION S.A. DE C.V. contara con una Mesa de Servicio para atender las solicitudes e incidentes que se presenten como
parte de la operacion del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracién”.

La Mesa de Servicio permitira el registro, notificacién, seguimiento para la atencion a solicitudes, incidentes, problemas
o requerimientos relacionados con las herramientas ofertadas como parte de su propuesta para brindar los servicios.
Asi como, la atencién de incidentes de seguridad.

Para recibir y dar seguimiento a solicitudes de servicio e incidentes que interrumpan o degraden el servicio o atender
actualizaciones, FUXION S.A. DE C.V. de resultar adjudicado atendera las siguientes practicas:

e Sera el Uinico punto de contacto para reportar incidencias, contar con personal de primer nivel para proveer
soporte y atencion.

e Proporcionara asistencia y soporte técnico de segundo y tercer nivel, telefénico o presencial, en formato de
24x7 durante toda la vigencia del servicio.

e FUXION S.A. DE C.V. de resultar adjudicado implementara mecanismos de comunicacioén con el personal técnico
del “INFONACOT".

e FUXION S.A. DE C.V. de resultar adjudicado proporcionara asistencia técnica telefénica desde sus instalaciones,
con personal capacitado y sin ninglin costo adicional para el “INFONACOT".

e Proporcionara el procedimiento para el levantamiento y seguimiento de tickets. El “INFONACOT” proporcionara
a FUXION S.A. DE C.V. de resultar adjudicado la lista del personal autorizado para poder levantar solicitudes.

e Contara con un aplicativo para la gestién de las solicitudes y proporcionar un acceso a través de una interfaz
Web a esta herramienta para el personal técnico que el “INFONACOT" designe. Toda la informacién relativa a
cualquier solicitud debera estar disponible a través de esta herramienta. El cual debera estar alineado a los
procesos de ITIL.

e Proporcionara el procedimiento para escalamiento de los problemas cuando estos no hayan podido resolverse
en los tiempos acordados por los niveles de servicio. Dicho procedimiento deberd ser aprobado por el
Administrador del Contrato o quien se designe por el “INFONACOT".

e En caso de que la falla sea atribuible a FUXION S.A. DE C.V. de resultar adjudicado, éste le dara una atencién
hasta la solucién y en su caso se aplicara la deduccién-penalizacién correspondiente de acuerdo a los niveles
de servicio.

e Un reporte sera considerado como cerrado satisfactoriamente cuando se haya concluido exitosamente,
documentado un incidente o problema presentado, regresando a la normalidad todos los conceptos o
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elementos involucrados, dentro de la ventana de tiempo especificada y haber aplicado la encuesta de
satisfaccion del usuario.

e Una vez concluida la atencién y soporte de las solicitudes, el nivel de soporte correspondiente que atendié el
servicio debera notificar al responsable del servicio, via correo electrénico y través de la herramienta de gestion
de solicitudes, que se dio por concluida la atencién, indicando en forma resumida la causa de la falla y la accion
de solucién, asi como la hora en que el servicio se restablece. Este correo es necesario para cerrar el reporte.

e Seraresponsabilidad de FUXION S.A. DE C.V. de resultar adjudicado la gestién, adquisicién y mantenimiento de
las herramientas y el hardware necesario con la cual opere el drea de atencién. Dicha area de atencion fungira
como el Unico punto de contacto para la solucién de solicitudes, incidentes, problemas y requerimientos
relacionados con el servicio.

e FUXION S.A. DE C.V. de resultar adjudicado presentard como parte integral de su propuesta técnica el
procedimiento para el registro, seguimiento y atencién de solicitudes, incidentes, problemas o requerimientos
relacionados con las herramientas tecnolégicas propuestas como como parte del “Servicio Administrado de
Andlisis de Vulnerabilidades y Pruebas de Penetracién”, asi como la respectiva matriz de escalamiento.

e FUXION S.A. DE C.V. de resultar adjudicado entregara un reporte mensual con la informacién de los tickets
recibidos y atendidos durante dicho periodo, el cual debera contener como minimo la siguiente informacion.

o NuUmero de ticket.

Fechay hora de creacién.

Descripcién del evento

Usuario que lo reporto.

Personal que lo atendié.

Fechay hora de resolucion.

Descripcién de la solucién.

Encuesta de satisfaccion del usuario (percepcion de calidad).

O O O O O O ©O

Se debera entender que en cada nivel de soporte se tendran los siguientes alcances:

Mesa de Servicio

e Genera el ticket correspondiente a la solicitud, incidente, problema o requerimiento reportado por el usuario
del “INFONACOT".
Diagndstico inicial de la solicitud, incidente, problema o requerimiento.

e Consulta en Base de Datos de Conocimientos de FUXION S.A. DE C.V. de resultar adjudicado para la resolucién
en caso de aplicar de la solicitud, incidente, problema o requerimiento.

e Determinar el nivel de severidad en conjunto con el “INFONACOT" y escalar en caso necesario al nivel de soporte
adecuado para su atencion.

Ingeniero de 2° Nivel:
e Andlisis de la solicitud, incidente, problema o requerimiento reportado conforme a la solucién especifica.
e Andlisis de registros y en caso necesario conexién remota para la resolucién de la solicitud, incidente, problema
0 requerimiento.
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e Identificar sila solicitud, incidente, problema o requerimiento requiere disparar asistencia en sitio y/o elevar la
atencion a tercer nivel.

Ingeniero de 3er Nivel:
e Deteccion de problemas de aplicacién e infraestructura.

e Resolucién remota o en sitio del incidente, problema o requerimiento atribuible a la aplicaciéon y componentes
de la solucion.
e levantar la solicitud de atencion ante el fabricante en caso necesario.
En casos extraordinarios en donde FUXION S.A. DE C.V. de resultar adjudicado no pueda resolver el incidente o
requerimiento en el tercer nivel, serd necesario que escale el caso al fabricante, quien atendera el evento y
establecerd el mecanismo de resoluciéon que corresponda, que para casos de ese tipo puede involucrar
modificaciones al servicio y/o aplicacién.
e Fabricante:
o Remplazo de equipo (RMA) en caso de ser necesario en menos de 24 horas.
o Desarrollo de parches para solucion del incidente o requerimiento en caso de ser necesario.

5.3.1 Niveles de servicio

FUXION S.A. DE C.V. de resultar adjudicado cumplird con los niveles de servicio para atencion a todas las solicitudes,
incidentes, problemas y requerimientos que se tengan dentro del periodo de vigencia del servicio. El personal de la Mesa
de Servicio determinara en conjunto con el personal del “INFONACOT"” el nivel de severidad de la solicitud, incidente,
problema o requerimiento con base al impacto que presente, la afectacion, atendiendo las siguientes definiciones:

de la infraestructura del "INFONACOT".

SEVERIDAD DEFINICION Tiempo de Atencién

Cuando el servicio no esté operando y esto | FUXION S.A. DE C.V. de resultar
1: Impacto | afecte la continuidad en la operacién del | adjudicado contara con un
Critico "INFONACOT" o se presente una caida total | maximo de 2 horas para iniciar con

las actividades de Analisis.

2: Impacto Alto

Cuando el servicio estd siendo afectado de
manera importante; y se presente afectacién
con intermitencia en la operacion del servicio
del "INFONACOT", siendo posible continuar
con las operaciones basicas necesarias, pero
a largo plazo se afectaran negativamente.

FUXION S.A. DE C.V. de resultar
adjudicado contara con un
maximo de 4 horas para iniciar con
las actividades de Analisis.

Cuando el servicio este afectado, pero se

FUXION S.A. DE C.V. de resultar

etc.

3: Impacto | pueda continuar trabajando con una pérdida | adjudicado contara con un
Medio menor de servicios o recursos del | maximo de 8 horas para el iniciar
"INFONACOT". con las actividades de Andlisis.
Cuando exista un problema, pero este no | FUXION S.A. DE C.V. de resultar
4: Impacto | afecte la operacién normal del servicio. | adjudicado contarda con un
Bajo Peticiones de funcionalidad nueva, consultas, | maximo de 24 horas para el iniciar

con las actividades de Analisis.
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FUXION S.A. DE C.V. de resultar adjudicado, cumplira los tiempos de atencion y respuesta de las solicitudes, incidentes,
problemasy requerimientos para la entrega de los servicios objeto del presente anexo técnico, atendiendo los siguientes
niveles de soporte:

Responsable Tiempo de Atencién

Atencién telefénica dentro de los primeros 5
Mesa de Ayuda minutos / Via correo electrénico dentro de los
primeros 15 minutos.

Los niveles de servicio que cumpla FUXION S.A. DE C.V. de resultar adjudicado, atenderan a las siguientes definiciones:

Soporte de 1er. Nivel: Inicia en el momento en que el personal autorizado del “INFONACOT"” levanta un ticket para la
atencion de una solicitud, incidente, problema o requerimiento via correo electrénico o via telefénica a través de la Mesa
de Servicio, el personal de la Mesa de Servicio por parte de FUXION S.A. DE C.V. de resultar adjudicado realizara el
diagnéstico inicial de la solicitud, incidente, problema o requerimiento y buscara darle solucién con base a la informacion
existente en su base de conocimientos, en caso de no poder dar solucién al problema asignara el caso al ingeniero de
soporte de acuerdo con el nivel de severidad identificado, el cual se encargara de elaborar un diagnéstico y dara
seguimiento hasta la solucién del problema.

Soporte de 2do. Nivel: Se asignara un ingeniero de segundo nivel para la solucién de la solicitud, incidente, problema
o requerimiento, quien debera identificar si este esta relacionado con la infraestructura tecnoldgica o configuracion de
la misma y dard seguimiento en caso de que este no se pueda resolver via telefénica a través de la Mesa de Servicio. Si
fuese necesario, podra asistir a sitio para la solucion, dependiendo del diagnéstico realizado y el nivel de severidad de
la solicitud, incidente, problema o requerimiento.

Soporte de 3er. Nivel: Es realizado por ingenieros especialistas certificados por el fabricante, dedicados en especifico a
la solucién. El personal al que se asigne el incidente, problema o requerimiento tendrd como objetivo detectar cualquier
falla en la aplicacién y en caso necesario, levantar un caso con el fabricante, con quién coordinara la aplicacion de
medidas correctivas y dara seguimiento a la problematica hasta su solucion.

En caso de que la solucién del incidente, problema o requerimiento necesite el remplazo de equipo (RMA) o alguna
solucion de desarrollo del fabricante.

5.3.2 Disponibilidad del servicio

El tiempo total por mes se considerara de acuerdo a los dias naturales de cada mes, segln se muestra en la tabla
siguiente:

Disponibilidad

. . Observaciones
del servicio

Servicio

Este servicio deberda mantener el 99.9% de
99.9% disponibilidad  mensual, incluyendo todas las
tecnologias que forman parte del servicio

Analisis y Gestién de
Vulnerabilidades
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Disponibilidad

. . Observaciones
del servicio

Servicio

Este servicio deberda mantener el 99.9% de
99.9% disponibilidad  mensual, incluyendo todas las
tecnologias que forman parte del servicio

Pruebas de
Penetracion

Este servicio deberda mantener el 99.9% de
Andlisis Forense 99.9% disponibilidad  mensual, incluyendo todas las
tecnologias que forman parte del servicio

5.3.3 Soporte.

FUXION S.A. DE C.V. en caso de resultar adjudicado para el “Servicio Administrado de Analisis de Vulnerabilidades y
Pruebas de Penetracién”, debera comprobar a solicitud del “INFONACOT"” que cuenta con soporte técnico vigente
para las herramientas tecnoldgicas con las que esté brindando el servicio, cumpliendo en todo momento con los niveles
de servicio establecidos en el presente anexo técnico.

5.34 Mantenimiento.

Los mantenimientos a la infraestructura necesaria para la prestacién del “Servicio Administrado de Anélisis de
Vulnerabilidades y Pruebas de Penetracién” seran responsabilidad de FUXION S.A. DE C.V. en caso de resultar
adjudicado y no debera generar un costo adicional para “INFONACOT".

5.3.5 FASES DEL PROYECTO
5.4 FASEI-

FUXION S.A. DE C.V. en caso de resultar adjudicado dotara todos los componentes necesarios (los recursos humanos,
materiales, software, licencias, etc.) para el cumplimiento de los servicios en esta fase en tiempo y forma.

En esta Fase se debera de llevar a cabo la reunion de trabajo kick off, en la cual se definira y validara el Plan de Trabajo
definitivo a detalle, que debera incluir todas las actividades requeridas para el cumplimiento de las etapas generales del
proyecto, dicha reunién sera convocada y organizada de comun acuerdo entre FUXION S.A. DE C.V. de resultar
adjudicado y el “INFONACOT".

Debera liderar la reunién el administrador del contrato asignado por el “INFONACOT". FUXION S.A. DE C.V. de resultar
adjudicado presentara a los actores mas relevantes que conformaran el comité de administracién del proyecto por parte
de FUXION S.A. DE C.V. de resultar adjudicado, asi mismo, sera el responsable de realizar la gestion de las etapas del
proyecto y sus lineamientos de comunicacién. El Administrador del proyecto de FUXION S.A. DE C.V. de resultar
adjudicado conjuntamente con el Administrador del contrato del “INFONACOT", determinaran la programacion de las
sesiones para las mesas de trabajo, el mecanismo de seguimiento al plan de trabajo de FUXION S.A. DE C.V. de resultar
adjudicado para atender todos los requerimientos que integran el desarrollo del proyecto, dicho plan debera estar
sustentando en las mejores practicas en administracién de proyectos.
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Entre otros componentes relevantes y minimos que FUXION S.A. DE C.V. de resultar adjudicado entregara posteriores a
dicha reunién, se encuentran:

e El Plan de Administracién del Proyecto que como minimo debe tener:
i. Resumen ejecutivo del entendimiento y alcance del proyecto
ii. Plan general de trabajo por etapas y fases del proyecto
iii. Estructura desglosada del trabajo

FUXION S.A. DE C.V. de resultar adjudicado presentara la informacion de manera impresa y electrénica, pudiéndose
apoyar de herramientas de administracién de proyectos para la presentacion, por ejemplo, de diagramas de red, graficos
de Gantt, u otros que se requieran con base en las mejores practicas.

En las reuniones iniciales se debera definir el listado de activos criticos a ser considerados para las actividades de
monitoreo, analisis y gestion de vulnerabilidades, asi como para las pruebas de penetracién, entre otros servicios.

5.5 FASEII-.

FUXION S.A. DE C.V. en caso de resultar adjudicado se encargara al 100% de la implementacién y puesta a punto de las
soluciones tecnolégicas e infraestructura propuesta para brindar los servicios mencionados en esta fase.

Durante esta Fase se deberan de llevar a cabo las actividades mensuales de monitoreo, andlisis y gestién de
vulnerabilidades, de las pruebas de penetracion y los servicios forenses de comun acuerdo entre FUXION S.A. DE C.V. de
resultar adjudicado y el “INFONACOT".

Se debera dar seguimiento por medio del administrador del contrato y personal asignado por parte del “INFONACOT"
a las remediaciones generadas por los duefios de los diferentes sistemas o servicios para realizar los andlisis de
vulnerabilidades o las pruebas de penetracién que puedan comprobar que estas se realizaron de manera correcta, en
caso de detectar nuevas vulnerabilidades o brechas de seguridad, se debera realizar una actualizacién a las
recomendaciones de remediacion. El licitante podra validar hasta 3 veces las remediaciones realizadas sin que esto
cuente como un ejercicio nuevo, en caso de que se realicen mas de 3 ejercicios de validacién de las remediaciones y los
sistemas o servicios sigan presentando los mismos o nuevos hallazgos derivados de las acciones realizadas, se requerira
COMO un nuevo ejercicio y se contabilizara para la facturacién mensual.

Se tendran sesiones mensuales durante la vigencia del servicio y se revisaran los reportes y entregables mensuales
asociados a esta fase. Derivado de los hallazgos identificados en los andlisis y pruebas realizadas durante el mes, el
Administrador del Contrato por parte del “INFONACOT" podra solicitar bajo su criterio y alineado al MGSI un nimero
mayor o menor de analisis y/o pruebas a realizar para los siguientes meses.

FUXION S.A. DE C.V. de resultar adjudicado entregara la informacién o documentacion relacionada con los servicios
proporcionados en el presente anexo, cuando asi lo solicite el Organo Interno de Control en el “INFONACOT” o demas
organos fiscalizadores o autoridades que ejercen facultades de supervisién al “INFONACOT", con motivo de las
auditorias, visitas o inspecciones practicadas, de conformidad con lo establecido en los articulos 87 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, 156 de su Reglamento, 32 de la Ley del Instituto de Fondo
Nacional para el Consumo de los Trabajadores y 9 de la Ley de Fiscalizacién y Rendiciéon de Cuentas de la Federacion
FUXION S.A. DE C.V. en caso de resultar adjudicado considerara la incorporacién de personal certificado para la

15956887274
©~administracion@fux10n.com

Q Leon Salinas #60 Int. 3, Molino de las Flores, Texcoco Edo. Méx. C.P. 56236

A A\ A " YSe



INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES

LI’CITACION PUBLICA ELECTRONICA NACIONAL NO. LA-14-P7R-014P7R001-N-18-2026
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES
Y PRUEBAS DE PENETRACION”.

o FUXION S.A.DE C.V
Security Network 15 de abril de 2026

operacién, administracién y el soporte técnico para la prestacion del servicio. FUXION S.A. DE C.V. de resultar adjudicado
asignara a un administrador del proyecto de tiempo completo, para atender los requerimientos que como parte de la
prestacién de los servicios solicite el “INFONACOT".

FUXION S.A. DE C.V. de resultar adjudicado asignara durante la vigencia del contrato una mesa especializada de servicios
para atender las diferentes solicitudes, incidentes, problemas o requerimientos producto de este proyecto, con
capacidades y conocimientos técnicos necesarios para atender y resolver con calidad y eficiencia los requerimientos de
los servicios de soporte técnico.

En caso de ser requerido para el correcto cumplimiento y cobertura de los niveles de servicio, FUXION S.A. DE C.V. de
resultar adjudicado asignara personal en sitio para la atenciéon de eventos o requerimientos relacionados con los
servicios requeridos en el presente anexo técnico, asi como tareas de seguimiento, troubleshouting o auditorias,
considerando para ello al menos uno (1) recursos, los cuales deberan traer su equipamiento informatico requerido y el
“INFONACOT" asignara espacio de trabajo necesario para el desarrollo de sus funciones.

Al cierre de esta fase se deberd acordar con el administrador del contrato por parte del “INFONACOT" las fechas para
las sesiones de cierre de la Fase III.

5.6 FASE III-

Esta fase iniciara inmediatamente después de la terminacién de la Fase II, donde FUXION S.A. DE C.V. de resultar
adjudicado debera haber cumplido con la operacién al 100% de los servicios mencionados en la Fase II.

Las actividades que se realizaran en esta fase son:
e Entrega de acta de cierre del servicio.
e Eliminacién de cualquier informacion sensible que se haya colectado durante los servicios, de manera seguray
notificando al “INFONAOCT”
e Transferencia de informacién de los hallazgos mas relevantes detectados durante la fase II del servicio.

Dichas actividades mencionadas en el parrafo anterior son enunciativas mas no limitativas.

FUXION S.A. DE C.V. en caso de resultar adjudicado generara los entregables de la Fase III descritos en la seccion de
Entregables del presente documento.

6. ENTREGABLES.

FUXION S.A. DE C.V. en caso de resultar adjudicado como parte del “Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracion” proporcionara al “INFONACOT" los entregables que se generen en las
diferentes fases de ejecucién del proyecto; los cuales deberan entregarse a periodo vencido del mes inmediato anterior,
conforme al plan de trabajo establecido y a la tabla siguiente. Todos los entregables deberan ser firmados por el
representante legal de FUXION S.A. DE C.V. de resultar adjudicado. Los formatos de los entregables seran definidos por
“INFONACOT" y se validaran en conjunto con FUXION S.A. DE C.V. de resultar adjudicado.

Entregables de la FASE I.
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Periodicidad /

Formato en que

al proyecto.

certificaciones correspondientes.

de las mesas
de trabajo.

Nombre del s a
Descripcion del Entregable fecha de | debera
Entregable
entrega entregarse
Minuta donde se describan los acuerdos de la reunién de
kick off y en donde se estableceran las mesas de trabajo,
con la presentacion inicial para el arranque de la | Hasta 5 dias
1. Minuta de | OPeracion del proyecto. habiles Impreso y
Reunién de Kick | ® Este documento debera mostrar lo que se espera del posteriores a | Electrénico en
off proyecto y las funciones de cada perfil participante. | |3 fecha de | formato PDF.
Permitiendo que todos tengan la misma visién de las | adjudicacion.
tareas que necesitan ser realizadas para el éxito de la
ejecucion durante la vigencia del contrato.
Plan de Administracién del proyecto que como minimo | Hasta 5 dias
debe tener: hab|Ie§ Impre’so. y
2. _ .Plan 3 de i.  Resumen ejecutivo del entendimiento y alcance postferlores a Electronlcq, en
Administracion del del proyecto !a. .Junta de formato Microsoft
Proyecto - . inicio del | Project 2013 o
ii. Plan general de trabajo por etapas y fases del . .
proyecto (Kick | superior.
proyecto off)
3. Metodologias a
usar ara el — . i
. P FUXION S.A. DE C.V. de resultar adjudicado entregara las | Hasta 7 habiles
andlisis de . o o . .| Impreso o
. metodologias y su descripcién a usar para el analisis de | dias después L
vulnerabilidades, o .. P L Electrénico,
vulnerabilidades, las pruebas de penetracién y analisis | del inicio del .
pruebas de formato libre
e forense. contrato
penetracién y
analisis forense.
Documento que contenga los datos de las personas que
seran designadas para la atencidon y ejecucion del
proyecto. Hasta 5 dias
e Nombre. habiles Imoreso
4, Matriz  de | e Puestoy/oRol. posteriores a P o y
. L I Electrénico en
escalamiento e Actividades que desempenfiaran durante el proyecto. | la fecha de
- e, formato PDF.
e Correo electrénico. notificacion
e Numero telefénico de oficina. del fallo
e Extension (cuando aplique).
e Numero telefénico movil.
y Ly . | En la primera
5. Relacion del | Documento con la relacion del personal que estara e P o Impreso y
: i . . reunién inicial L
personal asignado | asignado al proyecto, al cual se deberan adjuntar los CVy Electrénico en

formato PDF.
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Periodicidad / | Formato en que

Descripcion del Entregable fecha de | debera
entrega entregarse

Hasta 5 dias
6. Procedimientos | Documento que contenga el procedimiento a seguir para | habiles

para la atencion a | la atencién para las solicitudes, incidentes, problema o | posteriores al
través de la mesa | requerimientos, el cual debera ser aprobado por el | inicio de la
de servicio “INFONACOT". vigencia  del
contrato

Nombre del
Entregable

Impreso y
Electrénico,

Entregables de la FASE II.

Periodicidad / | Formato en que

Descripcion del Entregable fecha de | debera
entrega entregarse

Nombre del
Entregable

Documento que contenga el resumen de los analisis de
vulnerabilidades realizados durante el mes, la
informacion debera incluir:

e Usuario requirente.
Fecha de solicitud.

Vulnerabilidades encontradas. Los primeros 5

7. Reporte de

analisis . de Criticidad de la vulnerabilidad e impacto. dlas. habiles a Impre’so. y
vulnerabilidades Ri i ‘ ‘ | partir de la | Electrénico en
y validacion de "|esgos € |r?paco que representan para €| focha de | formato PDF.
remediacion. INFONACOT solicitud.

e Recomendaciones para mitigar la vulnerabilidad.

La informacién solicitada es la minima necesaria y debera
coincidir con los reportes entregados por cada ejercicio
solicitado durante el mes.
Documento que contenga el resumen de las Pruebas de
Penetracién realizados durante el mes, la informacién
debera incluir:

e Usuario requirente.

e Fecha de solicitud.
9. Reporte de e Tipo de prueba caja negra, caja gris o caja blanca. | Los primeros 5
pruebas de e Pruebas realizadas. dias habiles a | Impreso y
penetracion y e Brechas encontradas partir de la | Electrénico en
validacién de e ' . fecha de | formato PDF.

o e (riticidad de las brechas e impacto. -

remediacién.. i o » solicitud.

e Método de descubrimiento y explotacién.

e Riesgos e impacto que representan para el

“INFONACOT"
e Recomendaciones para mitigar la vulnerabilidad.
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Periodicidad / | Formato en que
Descripcion del Entregable fecha de | debera
entrega entregarse

Nombre del
Entregable

La informacién solicitada es la minima necesaria y debera
coincidir con los reportes entregados por cada ejercicio
solicitado durante el mes.

Documento que contenga el resumen de los analisis
forenses requeridos durante el mes, la informacién
debera incluir:

e Usuario requirente.

Fecha de solicitud.
Resumen EJe.CU.tIVO. Los primeros 5
Alcance y objetivo. dias habiles a | Impreso y
10. Reporte de Premi . L
Anslisis Forense remisas. partir de la | Electrénico en
Escenario de trabajo. fecha de | formato PDF.
Estado del equipo. solicitud.

Técnicas utilizadas.
Cronologia de eventos.

Causa u origen del incidente.
Recomendaciones.

e Hallazgos relevantes y detalle.

Documento que contenga el resumen de las Pruebas de
Penetracion o analisis de vulnerabilidades realizados.
e Usuario requirente.

11. Reporte de

andalisis de e Fecha de solicitud.
vulnerabilidades e Tipo de prueba caja negra, caja gris o caja blanca. | LOSs primeros 3
o pruebas de e Pruebas realizadas. dias habiles a | Impreso y
penetracion e Brechas o Vulnerabilidades encontradas. ?eacrr:g de c:: 2‘:2;22';%': en
urgentes y e Criticidad de las brechas e impacto. solicitud. ’
validacion de e Método de descubrimiento y explotacién.
remediacion.. e Riesgos e impacto que representan para el
“INFONACOT"

e Recomendaciones para mitigar la vulnerabilidad.

12. Reporte de Documento que contenga el resumen de las Los primeros 5 | Impreso y

o remediaciones realizadas derivados de los analisis de , . L.

Remediaciones . . dias habiles de | Electrénico en
. vulnerabilidades y las pruebas de penetracién.

realizadas. cada mes. formato PDF.

Entregables de la FASE III.
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Periodicidad / | Formato en que
Nombre del s a
Descripcion del Entregable fecha de | debera
Entregable
entrega entregarse
- 5 dias habiles
Documento que contenga el resume de las actividades antes del Impreso y
13 Acta de cierre. | realizadas durante la vigencia del contrato y el nivel de término el Electrénico en
cumplimiento de los servicios requeridos. contrato formato PDF.

7. PERSONAL ESPECIALIZADO DE EL LICITANTE ADJUDICADO.

Como parte de la prestacién del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”
FUXION S.A. DE C.V. de resultar adjudicado demostrard que cuenta con personal especializado y calificado para la
correcta administracion y operacién de las herramientas tecnoldgicas ofertadas para brindar los servicios requeridos en
el presente Anexo Técnico, lo anterior lo debera demostrar presentando como parte de su propuesta técnica copia
simple de las certificaciones vigentes emitidas por los fabricantes de la herramientas propuestas.

El personal propuesto debera contar con estudios a nivel licenciatura o técnico superior universitario en carreras afines
a los servicios requeridos. Lo anterior lo debera demostrar presentando como parte de su propuesta técnica copia
simple del titulo o cédula que avale el nivel de estudios requeridos.

FUXION S.A. DE C.V. de resultar adjudicado ademas de los requisitos sefialados, debera incluir en su caso las
certificaciones oficiales reconocidas, asi como evidencia documental verificable de participacién en proyectos que estén
relacionados con el servicio, de conformidad con el articulo 3, seqgundo pérrafo, inciso a) de las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacion en la Administracion Publica Federal, asi como el numeral relativo a la
competencia de la ISO 27001:2022 Seguridad de la informacién, ciberseguridad y proteccion de la privacidad - Sistemas
de gestion de la sequridad de la informacién - Requisitos.

FUXION S.A. DE C.V. de resultar adjudicado considerara un recurso “Especialista en la herramienta” que podra estar
en sitio a solicitud del “INFONACOT"

A continuacion, se listan los perfiles que se deberan acreditar como minimo para la prestacién de los servicios, mismos
que deberan estar asignados al proyecto para la atencion de los servicios y podran operar a distancia o en sitio de
acuerdo a los requerimientos del “INFONACOT".

Administrador del proyecto.

Quién sera el encargado de la administracién del proyecto desde el inicio de la vigencia hasta la terminacién de la misma,
entre sus actividades debera realizar de manera enunciativa mas no limitativa las siguientes:
e Monitorear el cumplimiento de las obligaciones contractuales del proyecto.
e Identificar desviaciones y riesgos en la implementacién.
e Asegurar el cumplimiento técnico y administrativo del contrato.
e Atender las peticiones de cambios, implementaciones, juntas y cualquier solicitud dentro del alcance del contrato
por parte del “INFONACOT".
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Realizar consultoria técnica y administrativa del contrato.

Coordinar la atencién a requerimientos y necesidades entre el “INFONACOT” y FUXION S.A. DE C.V. en caso de
resultar adjudicado.

Identificar los riesgos de seguridad con base en los andlisis de vulnerabilidades y notificarlos al “INFONACOT".
Vigilar que los tiempos de atencién a solicitudes o incidentes que cumplan con los niveles de servicio establecidos

Para este perfil FUXION S.A. DE C.V. de resultar adjudicado asignara por lo menos un (1) recurso.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple
de la siguiente documentacién.

e  Curriculum Vitae en donde se demuestre al menos 3 afios de experiencia en tareas similares.

e Copia simple del titulo y/o cédula que avale los estudios a nivel licenciatura afin a sistemas.

e Certificado vigente Como Project Management PML.

Especialista en la herramienta de andlisis y gestion de vulnerabilidades.

Quién sera el encargado de la administracién, operacion y resolucién de fallas o problemas relacionados con la
herramienta ofertada.

Para este perfil FUXION S.A. DE C.V. de resultar adjudicado asignara por lo menos un (1) recurso.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple
de la siguiente documentacién.
e  Curriculum Vitae en donde se demuestre al menos 1 afio de experiencia en tareas similares.
e Copia simple del titulo y/o cédula que avale los estudios a nivel licenciatura afin a sistemas.
e Certificado vigente por parte de los fabricantes que avale los conocimientos para la administracién vy
configuracién de las herramientas tecnolégicas ofertadas.

Especialista en Pruebas de Penetracién.

Quién sera el encargado de realizar las pruebas de penetracion a los activos de infraestructura y aplicaciones Web del
“INFONACOT".

Para este perfil FUXION S.A. DE C.V. de resultar adjudicado asignaré por lo menos un (1) recursos.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple
de la siguiente documentacién.
e  Curriculum Vitae en donde se demuestre al menos 1 afio de experiencia en tareas similares.
e Copia simple del titulo y/o cédula que avale los estudios a nivel licenciatura afin a sistemas.
Certified Ethical Hacker (CEH)

Especialista en Analisis Forense.

Quien sera el encargado de realizar los Analisis Forenses requeridos por el “INFONACOT".
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Para este perfil FUXION S.A. DE C.V. de resultar adjudicado asignara por lo menos un (1) recurso.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple
de la siguiente documentacién.
e  Curriculum Vitae en donde se demuestre al menos 1 afio de experiencia en tareas similares.
e Copia simple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
Computer Hacking Forensic Investigator V8

Personal técnico de la mesa de servicios.

Quienes seran los encargados de la recepcion de las solicitudes, incidentes, problemas o requerimientos para la
generacion del ticket correspondiente. Entre sus actividades debera realizar de manera enunciativa mas no limitativa las
siguientes:

e Definir en conjunto con el “INFONACOT"” la severidad,

e Consultar la base de datos de conocimiento para brindar una solucién o

e Escalar al nivel de servicio siguiente para su solucién.

Para este perfil FUXION S.A. DE C.V. de resultar adjudicado asignaré por lo menos un (1) recursos.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se debera presentar copia simple
de la siguiente documentacién.

Curriculum Vitae en donde se demuestre al menos 1 (un) afio de experiencia en tareas similares.

Copia simple del titulo y/o cédula que avale los estudios a nivel licenciatura afin a sistemas.

Certificado vigente en ITIL v4.

Certificaciones de las herramientas propuestas para el servicio de Analisis de Vulnerabilidades.

7.1 Consideraciones para el personal propuesto.

El personal propuesto debera cubrir la totalidad de los requerimientos minimos sefialados en la tabla anterior.
FUXION S.A. DE C.V. de resultar adjudicado proporcionara al personal propuesto las herramientas, necesarias
para el desempeiio de sus funciones y poder garantizar los niveles de servicio especificados en el presente
anexo técnico.

e El“INFONACOT" se reserva el derecho de validar la autenticidad de los documentos del personal propuesto por
FUXION S.A. DE C.V. de resultar adjudicado ante las instancias correspondientes.

e Cuando se requiera hacer un cambio de plantilla FUXION S.A. DE C.V. de resultar adjudicado debera notificarlo
al “INFONACOT"” con por lo menos 15 dias habiles de antelacién y se obliga a reemplazar el personal por otro
que cubra el perfil solicitado, para lo cual debera presentar al “INFONACOT", los documentos que acrediten el
cumplimiento de los requisitos solicitados para ese perfil.

e FUXION S.A. DE C.V. de resultar adjudicado no podra reemplazar a mas del 30% del personal asignado al
proyecto durante la vigencia del contrato, lo anterior considerando que los cambios sean a peticién del mismo
licitante.
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e “INFONACOT" podra solicitar el cambio de cualquier personal de FUXION S.A. DE C.V. de resultar adjudicado en
los casos de que no cumpla con las funciones a las que esté asignado.

8. VIGENCIA DEL CONTRATO.
Del dia habil siguiente al fallo al 31/12/2026.
9. LUGAR DE ENTREGA DEL SERVICIO.

“El Proveedor” debera prestar sus servicios en la Subdireccidon General de Tecnologia de la Informaciéon y Comunicacion
sito en Av. Insurgentes Sur NUmero 452, Colonia Roma Sur, Alcandia Cuauhtémoc, CP. 06760, Ciudad de México.

En caso de que asi lo requiera “El Instituto”, el Proveedor debera prestar su servicio en el edificio, ubicado en Av. Plaza
de la Republica Nimero 32, Colonia Tabacalera, Alcandia Cuauhtémoc, CP. 06030, Ciudad de México y/o en algunas de
las sucursales del Instituto que se ubican en la Ciudad de México.

El Proveedor sera responsable de cubrir todos los gastos que se generen del traslado y estancia, de su personal, tanto
en oficinas sedes como en sucursales, asi como, a los centros de datos con los que cuente el Instituto Fonacot.

10. PENAS CONVENCIONALES Y DEDUCTIVAS.

El “INFONACOT" sera responsable del calculo y aplicacion de las penas convencionales y deductivas correspondientes,
una vez realizado lo anterior, solicitara a la Direccion de Recursos Materiales y Servicios Generales la validacion
correspondiente.

El monto de la suma de penas convencionales y deducciones no deberé exceder el 10 % (diez por ciento) del monto
maximo del contrato abierto, una vez transcurridos el supuesto el “INFONACOT"” podra iniciar el procedimiento de
recisién administrativa y se hara efectiva la garantia de cumplimiento del mismo.

PENAS CONVENCIONALES

Las penas convencionales que se aplicaran al FUXION S.A. DE C.V. de resultar adjudicado por incumplimiento con el inicio
en la prestacion del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”, seran de acuerdo
con lo establecido en el articulo 75 de la LAASSP, los articulos 141y 142 del RLAASSP, asi como lo estipulado en el presente
Anexo Técnico, de acuerdo con lo siguiente:

El “INFONACOT" aplicara las penas en el siguiente caso:

Penalizaciones FASE I.
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Nivel de | Nivel de Servicio s S
o NPy Métrica Penalizacién
Servicio Descripcion
, . 1.0 % por cada dia natural de atraso,
Hasta 5 dias habiles. ° P
. . sobre el valor del CFDI antes de IVA del
Entrega de | Entrega de Minuta de | posteriores a la fecha s
> . s, monto de facturacién mensual total, no
Documento Reunién de Kick off. de adjudicacion del . ;
entregado en los tiempos establecidos
contrato.
en el presente anexo.
, . 1.0 % por cada dia natural de atraso,
Hasta 5 dias habiles ° P
: . sobre el valor de la factura de antes de
Entrega de | Entrega de Plan de | posteriores a la junta i
e s o IVA del monto de facturacion mensual
Documento | Administracién del Proyecto. | de inicio del proyecto .
; total, no entregado en los tiempos
(Kick off). )
establecidos en el presente anexo.
Entrega de Metodologias a 1.0 % por cada dia natural de atraso,
usar para el andlisis de | Hasta 7 dias habiles | sobre el valor de la factura de antes de
Entrega de . . I i
Documento vulnerabilidades, pruebas de | después del inicio del | IVA del monto de facturacién mensual
penetracién y analisis | contrato. total, no entregado en los tiempos
forense. establecidos en el presente anexo.
, . 1.0 % por cada dia natural de atraso,
Hasta 5 dias habiles ° P
. . sobre el valor de la factura de antes de
Entrega de | Entrega de matriz de | posteriores a la fecha i
: e IVA del monto de facturacion mensual
Documento | escalamiento. de notificacion del .
fallo total, no entregado en los tiempos
' establecidos en el presente anexo.
1.0 % por cada dia natural de atraso,
Entrega de relacién del | En la primera reunion | sobre el valor de la factura de antes de
Entrega de . s i
Documento personal asignado al | inicial de las mesas de | IVA del monto de facturacion mensual
" | proyecto. trabajo. total, no entregado en los tiempos
establecidos en el presente anexo.
, . 1.0 % por cada dia natural de atraso,
I~ Hasta 5 dias habiles ° P
Entrega de procedimientos . sobre el valor de la factura de antes de
Entrega de L . posteriores a la fecha i
para la atencién a través de e IVA del monto de facturacion mensual
Documento . de notificacion del .
la mesa de servicio. £allo total, no entregado en los tiempos
' establecidos en el presente anexo.

Penalizaciones de la FASE II.

Nivel de . .. s . Ny
. . Nivel de Servicio Descripcién | Métrica Penalizacién
Servicio
Entrega de | Acta entrega de | Hasta 7 dias habiles de
Documento Implementacién de los | acuerdo al calendario | 1.0 % por cada dia natural de atraso,
servicios. de laterminacién dela | sobre el valor de la factura de antes
fase IL. de IVA del monto de facturacion
mensual total, no entregado en los
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Métrica

Penalizacion

tiempos  establecidos en el

calendario de fases.

Los primeros 5 dias
habiles de cada mes.

1.0 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacién
mensual total, no entregado en los
tiempos establecidos en el presente
anexo.

Los primeros 5 dias
habiles de cada mes.

1.0 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacién
mensual total, no entregado en los
tiempos establecidos en el presente
anexo.

Los primeros 5 dias
habiles de cada mes.

1.0 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacién
mensual total, no entregado en los
tiempos establecidos en el presente
anexo.

Nivel de . - A3

. . Nivel de Servicio Descripcién
Servicio
Entrega de | Entrega de reporte mensual de
Documento la infraestructura y servicios

criticos monitoreados.

Entrega de | Entrega de reporte mensual de
Documento los analisis de vulnerabilidades.
Entrega de | Entrega de reporte mensual de
Documento las pruebas de penetracién.
Entrega de | Entrega de reporte mensual de
Documento los analisis forenses.

Los primeros 5 dias
habiles de cada mes.

1.0 % por cada dia natural de atraso,
sobre el valor de la factura de antes
de IVA del monto de facturacién
mensual total, no entregado en los
tiempos establecidos en el presente
anexo.

Penalizaciones de la FASE III.

Nivel de | Nivel de Servicio | Métrica Penalizacion
Servicio Descripcion
Entrega de | Acta de cierre. 5 dias habiles antes | 1.0 % por cada dia natural de atraso,
Documento del término del | sobre el valor de la factura de antes
contrato. de IVA del monto de facturacion
mensual, de no ser entregado en los
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tiempos establecidos en el presente
anexo.

Para efectos de la aplicacion de las penas convencionales a que se refiere el presente apartado, estas se computaran a
partir del dia habil siguiente a aquel en que tuviera que haber sido presentado el entregable y/o servicio.

El “INFONACOT" por ningun motivo autorizard condonaciones de sanciones por atrasos en la entrega del servicio,
cuando las causas sean imputables a FUXION S.A. de C.V. en caso de resultar adjudicado

En los supuestos previstos en el articulo 136 del RLAASSP, no procedera aplicar a FUXION S.A. DE C.V. de resultar
adjudicado, penas convencionales por atraso. La modificacion del plazo por caso fortuito o fuerza mayor podra ser
solicitada por el FUXION S.A. DE C.V. de resultar adjudicado.

El pago parcial correspondiente del servicio quedara condicionado, proporcionalmente, al pago que el FUXION S.A. DE
C.V. de resultar adjudicado deba efectuar por concepto de penas convencionales, las cuales seran calculadas de
conformidad con la Tabla Penalizacion.

En su caso, cada factura deberd acompafiarse del original (para cotejo) y copia simple del comprobante de pago, por
concepto de pena convencional que se efectle a favor de la Tesoreria de la Federacién, asi como de un escrito
debidamente firmado por el representante o apoderado legal de FUXION S.A. DE C.V. de resultar adjudicado en el que
sefiale los dias de atraso y el monto correspondiente que le fue impuesto por el “Administrador del Contrato” derivado
del calculo de los retrasos en que haya incurrido.

El importe de dicho pago sera verificado por el “Administrador del Contrato”. En ningun caso las penas convencionales
podran negociarse en especie.

DEDUCCIONES

El “INFONACOT" establece deducciones al pago de servicios con motivo del incumplimiento parcial o deficiente en que
pudiera incurrir el FUXION S.A. DE C.V. de resultar adjudicado, respecto al “Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracién”, objeto del presente Anexo Técnico, para lo cual se estableceran los limites
del incumplimiento a partir del cual se iniciara el proceso de recisién administrativa en los términos de los articulos 76
de la LAASSP y el articulo 143 del Reglamento de la LAASSP, conforme a lo establecido en el Anexo Técnico.

Las deducciones al pago del servicio previstas en el presente punto seran determinadas en funcién de los servicios
prestados de manera parcial o deficiente. Dichas deducciones deberan calcularse hasta la fecha en que materialmente
se cumpla la obligaciéon y sin que cada concepto de deducciones exceda del 10 % (diez por ciento) del monto total del
contrato una vez rebasado se debera iniciar el procedimiento administrativo de rescisién correspondiente. Los montos
para deducir se deberan aplicar en el CFDI que el FUXION S.A. DE C.V. de resultar adjudicado presente para su cobro,
inmediatamente después de que el “INFONACOT” tenga cuantificada la deduccién correspondiente.
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Cabe sefialar que todas aquellas regulaciones que no estén consideradas en estas penas se trataran conforme a lo
establecido en la LAASSP y el RLAASSP, asi como en cualquier otra disposicién normativa que emita la Secretaria
Anticorrupcién y Buen Gobierno.

Los criterios para la aplicacién de las deducciones seran a partir del primer dia habil de etapa de operacién de acuerdo
con el requerimiento, como se muestra a continuacion:

Deductivas.

Nivel de Servicio Nivel de Servicio Descripcion | Métrica Deductivas

Se aplicara la deductiva de 2 al millar por
cadadiade atrasado ensu entrega sobre
el importe mensual del servicio

Analisis de | Tiempo maximo en el andlisis | 5 dias
Vulnerabilidades | de vulnerabilidades. habiles

Se aplicara la deductiva de 2 al millar por

Tiempo maximo en el andlisis | 10 dias ,
cadadia de atrasado en su entrega sobre

Andlisis Forense

forense del equipo habiles ) -
quip el importe mensual del servicio base.
. ‘o , Se aplicara la deductiva de 2 al millar por
Pruebas de | Tiempo maximo de pruebasde | 5 dias P , b
. I - cada dia de atrasado en su entrega sobre
Penetracion penetracion. habiles

el importe mensual del servicio

11. NORMAS, POLITICAS Y LINEAMIENTOS INSTITUCIONALES

FUXION S.A. de C.V. en caso de resultar adjudicado se obliga a que durante la prestacién del servicio aplicara las normas
politicas y lineamientos definidos por el INFONACOT para el desarrollo de sus actividades, ingreso de personal y
seguridad fisica, elaboracién de documentacion.

12. GARANTIA DE CUMPLIMIENTO.

Para garantizar el cumplimiento del contrato FUXION S.A. DE C.V. de resultar adjudicado, se obliga a entregar dentro
de los 10 (diez) dias naturales siguientes a la fecha de firma del instrumento contractual, garantia divisible en moneda
nacional (pesos mexicanos) por el equivalente al 10% (diez por ciento) del importe del contrato, sin considerar el
impuesto al valor agregado, la cual debera emitir conforme a los lineamientos de “INFONACOT” para cumplir con los
requisitos establecidos en el articulo 151 del Reglamento de la LAASSP, aplicable en la materia.

13. ADMINISTRADOR DEL CONTRATO.

El Subdirector General de Tecnologias de la Informaciéon y Comunicacién, como administrador del contrato sera el
responsable de calcular y notificar al Proveedor las penas convencionales y las deductivas que se hubieran determinado
en la recepcién del bien y/o prestacion del servicio. Para la recepcion del bien o servicio el administrador del contrato
verificara el cumplimiento de las caracteristicas técnicas requeridas en el presente anexo técnico, de conformidad con
lo establecido en el penultimo parrafo del articulo 129 del Reglamento de la LAASSP.
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14. CRITERIO DE ADJUDICACION.

El contrato se adjudicara completo al licitante que oferte las mejores condiciones para la Convocante, los cuales deberan
cumplir administrativamente, técnica y econémicamente con todo lo solicitado en el presente anexo técnico.

Para la adjudicacion, el Instituto Fonacot tomara en cuenta el monto maximo de la propuesta del prestador de servicio
adjudicado y calculara el monto minimo el cual no podra ser inferior al cuarenta por ciento del monto maximo de
acuerdo con lo establecido en el Articulo 68 fraccion I de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

Los compromisos que se deriven de la presente licitacion se formalizaran mediante la suscripcién de un contrato abierto.
15. ACUERDOS DE CONFIDENCIALIDAD.

Con la finalidad de salvaguardar la informacién institucional del Instituto del Fondo Nacional para el Consumo de los
Trabajadores (INFONACOT), asi como de dar cumplimiento a la normatividad aplicable en materia de proteccién de
datos personales, transparencia y seguridad de la informacién, FUXION S.A. DE C.V. DE RESULTAR ADJUDICADO debera
garantizar la confidencialidad de toda la informacién a la que tenga acceso con motivo de la prestacion del Servicio.

Para efectos del presente Servicio, se considerara como informacién confidencial o reservada, de manera enunciativa
mas no limitativa, toda aquella informacién técnica, operativa, administrativa, documental, l6gica o electrénica, que sea
proporcionada por el INFONACOT o que sea generada durante la vigencia del Servicio Administrado de Anadlisis de
Vulnerabilidades y Pruebas de Penetracion, independientemente del medio en el que se encuentre contenida.
En ese sentido, el FUXION S.A. DE C.V. DE RESULTAR ADJUDICADO debera:

a) Suscribir y mantener vigentes acuerdos de confidencialidad con todo el personal que participe directa o

indirectamente en la prestacién del Servicio y que tenga acceso a informacién del INFONACOT, desde el inicio
de la vigencia del contrato y durante todo el periodo en que subsista dicho acceso.

b) Garantizar que los acuerdos de confidencialidad sean firmados en papel membretado del FUXION S.A. DE C.V.
DE RESULTAR ADJUDICADO, debidamente suscritos por las personas involucradas y por el representante legal.

c) Entregar al INFONACOT, previo al inicio de la prestacion del Servicio, copia de los acuerdos de confidencialidad
firmados por el personal asignado, asi como actualizar dicha documentacién de manera inmediata en los casos
de sustitucién, alta o baja de personal.

d) Establecer mecanismos de control que permitan regular, registrar y auditar el acceso a la informacién,
incluyendo accesos remotos, almacenamiento, procesamiento, transmision y resguardo de la informacion
institucional.

e) Abstenerse de utilizar, divulgar, reproducir o transferir la informacién del INFONACOT para fines distintos a los
estrictamente relacionados con la prestacion del Servicio.

f)  Garantizar que, en los casos en que el personal sea retirado del Servicio o concluya su participacion, se realice
el borrado seguro de la informacién a la que haya tenido acceso, debiendo entregar al INFONACOT una carta
de borrado seguro, firmada por la persona que deja de participar en el Servicio y por el representante legal del
FUXION S.A. DE C.V. DE RESULTAR ADJUDICADO
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g) Reconocer que el incumplimiento a las obligaciones de confidencialidad podra dar lugar a la aplicaciéon de penas
convencionales, rescision administrativa del contrato, asi como a las responsabilidades administrativas, civiles
0 penales que resulten procedentes conforme a la legislacion aplicable.

Lo anterior se establece en cumplimiento de lo dispuesto en la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares, la Ley General de Transparencia y Acceso a la Informacién Publica, asi como demas
disposiciones legales y administrativas aplicables en materia de seguridad de la informacién en la Administracion Pablica
Federal.

16. RESCISION.

El Instituto Fonacot, podra en cualquier momento rescindir administrativamente el contrato adjudicado a FUXION S.A.
DE C.V. de resultar adjudicado por las causales establecidas en la LAASSP de conformidad con los articulos 77y 144y
145 de su Reglamento, para hacer efectiva la garantia de cumplimiento.

17. GLOSARIO DE TERMINOS.

Activo. - Los programas de cémputo, bienes informaticos, soluciones tecnolégicas, sistemas o aplicativos, sus
componentes, las bases de datos o archivos electrénicos y la informacién contenida en éstos.

Activos Criticos. - Los programas de computo, bienes informaticos, soluciones tecnolégicas, sistemas o aplicativos, sus
componentes, las bases de datos o archivos electrénicos y la informacién contenida en éstos que son de vital importancia
para mantener las operaciones de una organizacion.

AD. - (siglas - Active Directory) servicio de directorio en una red distribuida.

Amenaza. - Es toda accién que aprovecha una vulnerabilidad para atentar contra la seguridad de un sistema de
informacién. Es decir, que podria tener un potencial efecto negativo sobre algin elemento de nuestros sistemas. Desde
el punto de vista de una organizacién pueden ser tanto internas como externas.

Amenaza Avanzada. - Es un ciberataque dirigido a una entidad en concreto, que emplea diferentes recursos, como
malware, ataques de ingenieria social o vulnerabilidades desconocidas, incluso recursos disefiados especificamente para
atacar el objetivo seleccionado, entre otros con el fin de permanecer dentro de los sistemas del objetivo todo el tiempo
gue estime necesarios para alcanzar sus propdsitos.

Dashboard. - Son tableros de control que le permiten a una organizacién visualizar la informacién mas importante para
monitorear, analizar y administrar el desempefio del negocio de manera mas efectiva.

HIPS. - Sistema de prevencion de intrusiones basado en el Host.

HTTP. - (siglas - HyperText Transfer Protocol) es el método més comun de intercambio de informacién en la world wide
web, el método mediante el cual se transfieren las paginas web a un ordenador.

Incidente o Incidente de ciberseguridad. - Es un evento o serie de eventos inesperados o no deseados, que tienen una
probabilidad significativa de comprometer las operaciones del negocio; provocando una pérdida o uso indebido de
informacién, interrupcién parcial o total de los Sistemas.
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Internet. - Es un conjunto descentralizado de redes de comunicacién interconectadas que utilizan la familia de
protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la componen funcionen como una red l6gica
Unica de alcance mundial.

IP. - (siglas - Internet Protocol) estandar que se emplea para el envio y recepcion de informacién mediante una red que
reline paquetes conmutados.

ISO/IEC 27001. - Norma internacional que establece los requisitos para implementar y mantener un Sistema de Gestién
de Seguridad de la Informacion (SGSI), con el objetivo de proteger la confidencialidad, integridad y disponibilidad de la
informacién mediante un enfoque basado en la gestion de riesgos.

PML. - El Project Management Institute.

PMP. - Project Management Professional.

Seguridad Informatica. - Se define como una capa de proteccién para los activos de informacién, a partir de ella, se
trabaja para evitar todo tipo de amenazas, las cuales ponen en riesgo la informacién que es procesada, transportada y
almacenada en cualquier dispositivo.

SI. - Seguridad de la Informacion.

SLA. - (siglas - service-level agreement) es un acuerdo escrito entre un proveedor de servicio y el INFONACOT con objeto
de fijar el nivel acordado para la calidad de los servicios contratados.
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ANEXO 15
FORMATO PARA LA PRESENTACION DE LA PROPUESTA ECONOMICA

CANTIDAD
UNIDADDE  CANTIDAD MINIMA MAXIMA MESES PRECIO
CRECIMIENTO MENSUAL (A) MENSUAL (C) UNITARIO (D)

(8)

UNIDAD PRECIO PRECIO
MINIMOS MAXIMOS

AxDxC BxDxC

Servicios

Andlisis y Gestion de .
Vulnerabilidades Activo 1 12 17 9 $34,259.26 $3,700,000.08 $5,241,666.78
Pruebas de Activo 1 0 2 9 $205,870.86 $0.00 $3,705,675.48
enetracion
Analisis Forense Activo 1 0 1 9 $26,985.02 $0.00 $242,865.18
PRECIOS
TOTALES ANTES $3,700,000.08 $9,190,207.44
DE IVA
IVA $592,000.01 $1,470,433.19
PRECIOS
TOTALES
INCLUYENDO $4,292,000.09 $10,660,640.63
IVA

Importe total minimo antes de IVA:
$3,700,000.08

Tres millones setecientos mil pesos 08/100 M.N.
Importe total maximo antes de IVA:
$9,190,207.44

Nueve millones ciento noventa mil doscientos siete pesos 44/100 M.N.

Notas:

° FUXION S.A. de C.V. debera requisitar este formato con independencia del requerido en la Plataforma,
por lo que debera verificar que los totales minimos y maximos propuestos (antes de IVA) sean iguales, ya que
en caso de discrepancia entre uno y el otro, se considerara como no presentada dicha propuesta.

° FUXION S.A. de C.V,, a fin de integrar su cotizacién, debera considerar lo establecido en el Anexo 14
“Caracteristicas Técnicas del Servicio”.

° El importe debera expresarse en moneda nacional con dos decimales (0.00), en caso de que algun

importe sea expresado con tres o0 mas decimales, la convocante considerara los dos primeros decimales del
referido precio.

° Los precios son fijos e inalterables y en ninglin caso procederan ajustes durante la vigencia del
contrato.

o La vigencia de la cotizacion sera por la duracion del contrato.

. FUXION S.A. de C.V., en términos de lo establecido en el inciso F. del numeral VI.1. CRITERIOS DE

EVALUACION QUE SE APLICARAN A LAS PROPOSICIONES de la convocatoria, acepta que la convocante,
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de ser el caso realice las correcciones a los errores aritméticos que pudieran detectarse en su propuesta,

siempre y cuando ésta no afecte precios unitarios. Y que de no estar de acuerdo contara con un plazo de 24
horas posteriores al acto de notificacion fallo para comunicarlo por escrito a la Convocante, a fin de que ésta
proceda, conforme a lo establecido en el tercer parrafo del articulo 67 de La Ley.

° El presente documento podra ser reproducido por FUXION S.A. de C.V. en el modo que estime
conveniente, siendo obligatoria su presentacion debiendo respetar su contenido, preferentemente en el orden
indicado.

Atentamente,

ario Gbmez Romero
Representante Legal
FUXION S.A. de C.V.

59 5688 7274
~administracion@fux10n.com

© Leon Salinas #60 Int. 3, Molino de las Flores, Texcoco Edo. Méx. C.P. 56236

. A\ C YT Y




	ANEXO I.pdf
	REQUISITOS TEC.pdf
	REQUSITOS TECNICOS
	Binder12.pdf
	ANEXO 14.pdf
	Attack-Path-Datasheet_SP.pptx
	ESP-Picus-Attack-Surface-Validation-Datasheet
	ESP-Picus-Exposure-Validation-EXV-Datasheet
	Picus SCV Administration Guide v2.0.1
	Picus-Attack-Modules-Overview-Datasheet-SPA
	Picus-Company-Overview-SPA
	Picus-Security-Control-Validation-Datasheet-SPA
	Picus Attack Surface Validation Data Sheet
	Picus SCV Administration Guide v2.0.1
	Picus-Attack-Path-Validation-Datasheet
	Picus-Exposure-Validation-EXV-Datasheet
	Picus-Security-Control-Validation-Datasheet
	Datasheet_ Tenable One (Spanish, Latin American)


	ISO FUXION




