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CONTRATO No. FNCOT/LP/0163/2024

CONTRATO ABIERTO PARA LA PRESTACION DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION, QUE CELEBRAN, POR UNA PARTE, EL
EJECUTIVO FEDERAL, POR CONDUCTO DEL INSTITUTO DEL FONDO NACIONAL PARA EL
CONSUMO DE LOS TRABAJADORES, EN LO SUCESIVO “EL INSTITUTO FONACOT”,
REPRESENTADO POR LA C. JAZMIN GARCIA JUAREZ, EN SU CARACTER DE APODERADA
LECAL, Y POR LA OTRA, LAS EMPRESAS DENOMINADAS SECURE LABS, S.A. DE C.V,,
REPRESENTADA POR EL C. CARLOS ABRAHAM QUIJAS LUNA, EN SU CARACTER DE
REPRESENTANTE LEGAL, SILENT4BUSINESS, S.A. DE C.V.,, REPRESENTADA POR EL C.
GERARDO GARIBAY AYMES, EN SU CARACTER DE REPRESENTANTE LEGAL Y SECURE
NEXTGEN SYSTEMS, S.A. DE C.V., REPRESENTADA POR EL C. ALBERTO VARGAS MAGANA,
EN SU CARACTER DE REPRESENTANTE LEGAL, EN LO SUCESIVO “LOS PROVEEDORES", A
QUIENES DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS
DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
I. “ELINSTITUTO FONACOT" declara que:

I.1 Es un organismo publico descentralizado de interés social, con personalidad juridica y
patrimonio propio, asi como con autosuficiencia presupuestal y sectorizado en la
Secretaria del Trabajo y Previsién Social, de conformidad con lo establecido en la Ley del
Instituto del Fondo Nacional para el Consumo de los Trabajadores, publicada en el Diario
Oficial de la Federacioén el 24 de abril del 2006.

.2 De conformidad con lo dispuesto por escritura publica niumero 194,807 de fecha 27 de
noviembre de 2023, otorgada ante la fe del Lic. Amando Mastachi Aguario, notario publico
numero 121 de la Ciudad de México, documento que queddé debidamente inscrito en el
Registro Publico de Organismos Descentralizados, bajo el folio 82-7-29122023-120340, de
conformidad con lo establecido por los articulos 24 y 25 de |la Ley Federal de las Entidades
Paraestatales y 40, 41, 45 y 46 de su Reglamento, suscribe el presente instrumento la C.
Jazmin Garcia Judrez, en su cargo de Subdirectora General de Administracién, con R.F.C.
GAJJI830521BY9, es un servidor publico adscrito a la misma que cuenta con facultades
legales para celebrar el presente contrato, quien podra ser sustituido en cualquier
momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio
modificatorio.

1.3 De conformidad con el articulo 57 fraccion IV del Estatuto Organico del Instituto del Fondo
Nacional para el Consumo de los Trabajadores de fecha 16 de enero del 2024, suscribe el
presente instrumento el C. Ricardo Oria Esquivel, en su calidad de Subdirector General de
Tecnologias de la Informacién y Comunicacién con R.F.C. OIER8103266T3, facultado para
administrar el cumplimiento de las obligaciones que deriven del objeto del presente
convenio, quien podrd ser sustituido en cualquier momento en su cargo o funciones,
bastando para tales efectos un comunicado por escrito y firmado por el servidor publico
facultado para ello, dirigido al representante legal de “LOS PROVEEDORES” para los
efectos del presente convenio, encargado del cumplimiento de las obligaciones contraidas
en el presente instrumento juridico.

I.4 De acuerdo con el apartado VI, numeral 14 inciso b) de las Politicas, Bases y Lineamientos
en materia de Adquisiciones, Arrendamientos y Servicios del Instituto FONACOT, suscribe
el presente instrumento el C. Fernando Zepeda Delgadillo, Director de Recursos
Materiales y Servicios Generales, R.F.C. ZEDF741225235, facultado para actuar en calidad
de area contratante.
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La adjudicacion del presente contrato se realizé mediante el procedimiento de Licitaciéon
Publica Electrénica Nacional No. LA-14-P7R-014P7R001-N-31-2024, realizado al amparo
de lo establecido en los articulos 134 de la Constitucion Politica de los Estados Unidos
Mexicanos y en los articulos 26 fraccién I, 26 Bis, fraccién Il, 27, 28, fraccién |, 29, 32
segundo parrafo, 36 tercer parrafo, 45 y 47 de |la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, “LAASSP”, y en los articulos 39, 42, 52, 81 y 85 de su
Reglamento.

“EL INSTITUTO FONACOT" cuenta con suficiencia presupuestaria otorgada mediante
oficio niumero DICP-SP-2024-006, de fecha 12 de enero de 2024, emitido por la Direccion
de Integracion y Control Presupuestal.

Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes No. IFNO60425C53.

Tiene establecido su domicilio en Avenida Insurgentes Sur nimero 452, Colonia Roma Sur,
Demarcacion Territorial Cuauhtémoc, Cédigo Postal. 06760, Ciudad de México, mismo que

sefala para los fines y efectos legales del presente contrato.

DECLARA SECURE LABS, S.A. DE C.V. BAJO PROTESTA DE DECIR VERDAD, A

TRAVES DE SUS REPRESENTANTES QUE:

1.1

Es una persona moral legalmente constituida mediante escritura publica nUmero 122,833,
de fecha 23 de enero de 2020, otorgada ante la fe del Lic. Othén Pérez Fernandez del
Castillo, notario publico numero 63 de la Ciudad de México, inscrita en el Registro Publico
de la Propiedad y del Comercio, bajo el folio mercantil nimero N-2020018436, de fecha 23
de marzo de 2020, denominada SECURE LABS, S.A. DE C.V., cuyo objeto social es, entre
otros, Elaboraciéon, compra, venta, distribucidn, comercializacidn, implantacidn, desarrollo,
ejecucion y en general llevar acabo todo tipo de actividades relacionadas con programas
de computacioén, sistemas de informacidn, servicios tecnoldégicos de seguridad, sistemas
de animacién digital, implantacion de lenguajes y redes para computadoras y cualquier
medio electrénico, servicios de consultoria.

1.2 El C. Carlos Abraham Quijas Luna, en su caracter de representante legal, cuenta con

facultades suficientes para suscribir el presente contratoy obligar a su representada, como
lo acredita con la escritura publica numero 152,492, de fecha 15 de diciembre de 2023,
otorgada ante la fe del Lic. José Angel Fernandez Uria, notario publico nimero 217 de la
Ciudad de México, instrumento que bajo protesta de decir verdad manifiesta no le ha sido
limitado ni revocado en forma alguna.

1.3 El C. Francisco Ovalle Felix, en su caracter de representante legal, cuenta con facultades

1.4

1.5

suficientes para suscribir el presente contrato y obligar a su representada, como lo acredita
con la escritura publica nUmero, 152,492, de fecha 15 de diciembre de 2023, otorgada ante
la fe del Lic. José Angel Fernandez Uria, notario publico nimero 217 de la Ciudad de México
instrumento que bajo protesta de decir verdad manifiesta no le ha sido limitado ni
revocado en forma alguna.

Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y
elementos necesarios para su cumplimiento.

Cuenta con su Registro Federal de Contribuyentes SLA2001239H9.
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Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el
articulo 32-D del Cédigo Fiscal de la Federacidon vigente, incluyendo las de Aportaciones
Patronalesy Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para
los Trabajadores y las de Seguridad Social ante el Instituto Mexicano del Seguro Social,
conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT,
INFONAVIT e IMSS, respectivamente.

Tiene establecido su domicilio en Calle San Jacinto No. 8, Departamento A, Colonia San
Angel, C.P. 01000, Demarcacién Territorial Alvaro Obregén, Ciudad de México, mismo que
sefala para los fines y efectos legales del presente contrato.

DECLARA SILENT4BUSINESS, S.A. DE C.V.,, BAJO PROTESTA DE DECIR VERDAD, A
TRAVES DE SU REPRESENTANTE QUE:

Es una persona moral legalmente constituida mediante, la escritura publica ndmero
61,579, de fecha 25 de julio de 2016, otorgada ante la fe del Lic. Guillermo Oliver Bucio,
notario publico nimero 246 de la Ciudad de México, en el protocolo de la Notaria NUumero
212, por convenio de sociedad, con su titular el Lic. Francisco |. Hugues Vélez, cuyo primer
testimonio quedd inscrito en el Registro Publico de Comercio de la Ciudad de México, bajo
el folio real numero 561326-1, de fecha 08 de agosto de 2016 denominada
SILENT4BUSINESS, S.A. DE C.V., cuyo objeto social es entre otros, la comercializaciéon de
servicios de informacién en el area de investigaciéon técnicay cientifica, practicar toda clase
de investigaciones y estudios sobre la potencialidad y tendencias de mercado, rendir toda
clase de asesoria y servicios técnicos y especializados en el andlisis, elaboracion,
mantenimiento, actualizacién y procedimiento electrénico de datos y estadisticas médicas
o cientificas y prestar servicios de consultoria en promocidon de ventas, organizacién de
seminariosy cursos en mercadotecnia para toda clase de sociedades o empresas de sector
publico o privado, prestar servicios técnicos o de asesoria relacionados con la Informatica.

lI.2 El C. Gerardo Garibay Aymes, en su caracter de representante legal, cuenta con poder

suficiente para suscribir el presente contrato, de conformidad con lo establecido en la
escritura publica numero 2,047, de fecha 29 de noviembre de 2023, otorgada ante la fe del
licenciado Gustavo Fernandez Sauri, notario publico niumero 184 del Estado de México,
instrumento que bajo protesta de decir verdad manifiesta no le ha sido limitado ni
revocado en forma alguna.

1.3 Reune las condiciones técnicas, juridicas y econémicas, y cuenta con la organizacién y

elementos necesarios para su cumplimiento.

1.4 Cuenta con su Registro Federal de Contribuyentes SIL160727HV7.

1.5 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el

articulo 32-D del Codigo Fiscal de la Federacion vigente, incluyendo las de Aportaciones
Patronalesy Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para
los Trabajadores y las de Seguridad Social ante el Instituto Mexicano del Seguro Social,
conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT,
INFONAVIT e IMSS, respectivamente.

1.6 Tiene establecido su domicilio en Avenida Insurgentes Sur No. 2453 Piso 4, Colonia Tizapan

San Angel, C.P. 01090, Demarcacién Territorial Alvaro Obregén, Ciudad de México, mismo
gue sefala para los fines y efectos legales del presente contrato.
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IV. DECLARA SECURE NEXTGEN SYSTEMS, S.A. DE C.V.,, BAJO PROTESTA DE DECIR
VERDAD, A TRAVES DE SU REPRESENTANTE QUE:

IV. 1 Es una persona moral legalmente constituida mediante, la escritura publica ndmero
168,180, de fecha 13 de septiembre de 2018, otorgada ante la fe del Lic. Salvador Godinez
Viera, notario publico niumero 42 de la Ciudad de México, cuyo primer testimonio quedd
inscrito en el Registro PuUblico de Comercio de la Ciudad de México, bajo el folio real
numero N-201800261814, de fecha 06 de noviembre de 2018 denominada SECURE
NEXTGEN SYSTEMS, S.A. DE C.V., cuyo objeto social es entre otros, elaboracién, compra,
venta, distribucidn, comercializaciéon, implantacion, desarrollo, ejecucién y en general
llevar acabo todo tipo de actividades relacionadas con programas de computacion,
sistemas de informacién, servicios tecnoldgicos de seguridad, sistemas de animaciéon
digital, implantacién de lenguajes y redes para computadoras y cualquier medio
electroénico, servicios de consultoria.

IV.2 El C. Alberto Vargas Maganfa, en su caracter de representante legal, cuenta con poder
suficiente para suscribir el presente contrato, de conformidad con lo establecido en la
escritura publica No. 152,483, de fecha 15 de diciembre de 2023, otorgada ante la fe del Lic.
José Angel Fernadndez Uria, notario publico numero 217 de la Ciudad de México,
instrumento que bajo protesta de decir verdad manifiesta no le ha sido limitado ni
revocado en forma alguna.

IV.3 Redne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y
elementos necesarios para su cumplimiento.

IV.4 Cuenta con su Registro Federal de Contribuyentes SNS180913TV2.

IV.5 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el
articulo 32-D del Cédigo Fiscal de la Federacidon vigente, incluyendo las de Aportaciones
Patronalesy Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para
los Trabajadores y las de Seguridad Social ante el Instituto Mexicano del Seguro Social,
conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT,
INFONAVIT e IMSS, respectivamente.

IV.6 Tiene establecido su domicilio en Calle San Jacinto No. 8, Departamento A, Colonia San
Angel, C.P. 01000, Demarcacion Territorial Alvaro Obregoén, Ciudad de México, mismo que
sefala para los fines y efectos legales del presente contrato.

V. DECLARAN “LOS PROVEEDORES"” BAJO PROTESTA DE DECIR VERDAD, A TRAVES DE
SUS REPRESENTANTES QUE:

V.. Como empresas legalmente establecidas, cuentan con los recursos humanos, financieros,
materiales y técnicos necesarios y suficientes para proporcionar los servicios materia de este
contrato.

V.2. Sus representadas no se encuentran en ninguno de los supuestos establecidos en las
fracciones IXy X del articulo 49 de la Ley General de Responsabilidades Administrativas, asi
como tampoco se encuentran en alguno de los supuestos de los articulos 50 y 60
antepenultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
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Publico.

En caso de que alguna de las personas fisicas que forman parte de “LOS PROVEEDORES”
se encuentre en los supuestos sefalados por los citados ordenamientos legales, el contrato
serd nulo previa determinacién de la autoridad competente de conformidad con lo
establecido en el articulo 15 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

V.3. El 11 de abril de 2024, celebraron un Convenio de Participacion Conjunta, constituyéndose
de forma conjunta y mancomunada como responsables solidarios respecto de todas y
cada una de las obligaciones contraidas con “EL INSTITUTO FONACOT”; convenio que se
agrega al presente contrato como Anexo |, el cual formara parte integrante del mismo.

VI. De “LAS PARTES™:

VL1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,
por lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“LOS PROVEEDORES"” aceptan y se obligan a proporcionar a “EL INSTITUTO FONACOT" |a
prestacion del Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de
Penetracion en los términos y condiciones establecidos en la convocatoria, este contrato y la
Propuesta Técnica, que como Anexo Il se agrega al presente contrato y formara parte
integrante del mismo.

SEGUNDA. DE LOS MONTOS Y PRECIOS

“EL INSTITUTO FONACOT"” pagara a “LOS PROVEEDORES” como contraprestaciéon por los
servicios objeto de este contrato, la cantidad minima de $5,414,400.00 (Cinco millones
cuatrocientos catorce mil cuatrocientos pesos, 00/100 M.N.) mas el Impuesto al Valor
Agregado y una cantidad maxima de $10,023,200.00 (Diez millones veintitrés mil doscientos
pesos, 00/100 M.N.) mas el Impuesto al Valor Agregado, de conformidad con la Propuesta
Econdmica, gue como Anexo lll se agrega al presente contratoy formara parte integrante del
mismo.

Los precios unitarios del presente contrato se detallan en la Propuesta Econédmica, que como
Anexo Ill, se agrega al presente contrato y formara parte integrante del mismo.

El precio unitario es considerado fijo y en moneda nacional (pesos) hasta que concluya la
relacion contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en
la prestacion del Servicio Administrado de Anadlisis de Vulnerabilidades y Pruebas de
Penetracion, por lo que “LOS PROVEEDORES” no podran agregar ningdn costo extra y los
precios seran inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.

Para el presente contrato “EL INSTITUTO FONACOT"” no otorgara anticipo a “LOS
PROVEEDORES"
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CUARTA. FORMA Y LUGAR DE PAGO

“EL INSTITUTO FONACOT" efectuara el pago a través de transferencia electrénica en pesos de
los Estados Unidos Mexicanos, a mes vencido, conforme a los servicios efectivamente prestados
y a entera satisfaccién del administrador del contrato y de acuerdo con lo establecido en el
Anexo Il que forma parte integrante de este contrato.

El pago se realizarad en un plazo maximo de 20 (veinte) dias naturales siguientes, contados a
partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal Digital por Internet
(CFDI) o factura electréonica a “EL INSTITUTO FONACOT"”, con la aprobacion (firma) del
Administrador del presente contrato.

El cdmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrénica, y ésta redna los requisitos fiscales que establece |a
legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se verifique
su autenticidad, no existan aclaraciones al importe y vaya acompafnada con la documentacion
soporte de la prestacion de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI o
factura electrénica entregado presente errores, el Administrador del presente contrato o a
quien éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion,
indicard a “LOS PROVEEDORES” l|as deficiencias que debera corregir; por lo que, el
procedimiento de pago reiniciarda en el momento en que “LOS PROVEEDORES" presenten el
CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que “LOS PROVEEDORES" utilicen para la correcciéon del CFDI y/o documentacion
soporte entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el
articulo 51 de la “LAASSP”.

Los CFDI's (facturas) deberan contar con el visto bueno del administrador del contrato y con
los requisitos fiscales vigentes senalados en los articulos 29 y 29-A del Cédigo Fiscal de la
Federacion Aplicable en los Estados Unidos Mexicanos, por lo que deberan:

A. Presentar comprobantes fiscales digitales por Internet (CFDI), en archivo XML y la
representacion de dichos comprobantes en documento impreso en papel, que rednan
los requisitos fiscales respectivos, en la que indique el servicio prestado y el nUmero de
contrato que lo ampara. Dichos comprobantes seran enviados y entregados de
conformidad con lo solicitado en el Anexo Il, mismos que deberdn de ser entregados
en las oficinas centrales del Instituto FONACOT, ubicadas en Av. Insurgentes Sur No. 452,
5° Piso, Col. Roma Sur, C.P. 06760, Demarcacién Territorial Cuauhtémoc, Ciudad de
México, en la Subdireccidén General de Tecnologias de la Informacién y Comunicacién,
o ser enviada al correo electronico: ricardo.oria@fonacot.gob.mx vy
gerardo.daza@fonacot.gob.mx en un horario de labores de las 9:00 a las 15:00 horas de
lunes a viernes.

B. Los comprobantes fiscales deben emitirse por los actos o actividades que se realicen,
dichos comprobantes deben de cumplir con las especificaciones que determine el
Servicio de Administracion Tributaria (SAT), considerando el Anexo 20 “Guia de llenado
de los comprobantes fiscales digitales por Internet”.

El CFDI o factura electrénica se deberd presentar desglosando el impuesto cuando aplique.
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“LOS PROVEEDORES"” manifiestan su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de la prestacion de los servicios, no se tendran como
recibidos o aceptados por el Administrador del presente contrato.

Para efectos de tramite de pago, “LOS PROVEEDORES" debera ser titular de una cuenta
bancaria, en la que se efectuara la transferencia electréonica de pago, respecto de la cual debera
proporcionar toda la informacion y documentacion que le sea requerida por “EL INSTITUTO
FONACOT", para efectos del pago.

“LOS PROVEEDORES” deberdn presentar la informacién y documentaciéon que *“EL
INSTITUTO FONACOT” le solicite para el tramite de pago, atendiendo a las disposiciones
legales e internas de “EL INSTITUTO FONACOT".

El pago de la prestaciéon de los servicios recibidos, quedara condicionado proporcionalmente
al pago que “LOS PROVEEDORES"” deban efectuar por concepto de penas convencionales y,
en su caso, deductivas.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51,
parrafo tercero, de la “LAASSP".

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS

La prestacion de los servicios, se realizard conforme a los plazos, condiciones y entregables
establecidos por “EL INSTITUTO FONACOT” en el Anexo Il del presente contrato.

Los servicios seran prestados en los domicilios sefalados en el Anexo Il del presente contrato
y en las fechas establecidas en el mismo.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la
prestacion del servicio o incumplimiento en las especificaciones técnicas, “LOS
PROVEEDORES” contaran con un plazo de 5 dias habiles para la reposicidn o correccidn,
contados a partir del momento de la notificacién por correo electrénico y/o escrito, sin costo
adicional para “EL INSTITUTO FONACOT".

SEXTA. VIGENCIA

“LAS PARTES” convienen en que la vigencia del presente contrato serd del 01 de mayo de 2024
al 31 de diciembre de 2024.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES"” estan de acuerdo que “EL INSTITUTO FONACOT"” por razones fundadas y
explicitas podra ampliar el monto o la cantidad de los servicios, de conformidad con el articulo
52 de la “LAASSP", siempre y cuando las modificaciones no rebasen en su conjunto el 20%
(veinte por ciento) de los establecidos originalmente, el precio unitario sea igual al
originalmente pactado y el contrato esté vigente. La modificacion se formalizard mediante la
celebracion de un Convenio Modificatorio.

“EL INSTITUTO FONACOT", podrd ampliar la vigencia del presente instrumento, siempre y

cuando, no implique incremento del monto contratado o de la cantidad del servicio, siendo
necesario que se obtenga el previo consentimiento de “LOS PROVEEDORES".
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De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO
FONACOT"”, se podra modificar el plazo del presente instrumento juridico, debiendo acreditar
dichos supuestos con las constancias respectivas. La modificacion del plazo por caso fortuito o
fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacion de penas
convencionales por atraso.

Cualquier modificacién al presente contrato debera formalizarse por escrito, y debera
suscribirse por el servidor publico de “EL INSTITUTO FONACOT"” que lo haya hecho, o quien lo
sustituya o esté facultado para ello, para lo cual “LOS PROVEEDORES” realizaran el ajuste
respectivo de la garantia de cumplimiento, en términos del articulo 91, dltimo parrafo del
Reglamento de la LAASSP, salvo que por disposicion legal se encuentre exceptuado de
presentar garantia de cumplimiento.

“EL INSTITUTO FONACOT” se abstendra de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificaciones y, en general, cualquier cambio que implique
otorgar condiciones mas ventajosas a un proveedor comparadas con las establecidas
originalmente.

OCTAVA. GARANTIAS DE LOS SERVICIOS

Para la prestaciéon de los servicios materia del presente contrato, no se requiere que “LOS
PROVEEDORES"” presente una garantia por la calidad de los servicios contratados.

NOVENA. GARANTIA(S).
A) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48 fraccion Il, y 49 fraccién |, de la “LAASSP”, 85 fraccion I, y 103 de
su Reglamento; 166 de la Ley de Instituciones de Seguros y de Fianzas, “LOS PROVEEDORES”
se obligan a constituir una garantia divisible, la cual sdlo se hara efectiva en la proporcién
correspondiente al incumplimiento de la obligacién principal, mediante fianza expedida por
compania afianzadora mexicana autorizada por la Comisidn Nacional de Seguros y de Fianzas,
a favor del Instituto del Fondo Nacional para el Consumo de los Trabajadores, por un importe
equivalente al 10 % del monto maximo del contrato, sin incluir el IVA.

Dicha fianza debera ser entregada a “EL INSTITUTO FONACOT”, a mas tardar dentro de los 10
dias naturales posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permitan, la entrega de la garantia de cumplimiento
se realice de manera electronica.

En caso de “LOS PROVEEDORES"” incumpla con la entrega de la garantia en el plazo
establecido, “EL INSTITUTO FONACOT"” podra rescindir el contrato y remitir el asunto al
Organo Interno de Control para que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitacion de la responsabilidad
de “LOS PROVEEDORES", derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y no impedira que “EL INSTITUTO FONACOT"” reclame la indemnizaciéon
por cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.
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En caso de incremento al monto del presente instrumento juridico o modificacion al plazo,
“LOS PROVEEDORES” se obliga a entregar a “EL INSTITUTO FONACOT"” dentro de los 10 (diez)
dias naturales siguientes a la formalizacién del mismo, de conformidad con el ultimo parrafo
del articulo 91 del Reglamento de la “LAASSP"”, los documentos modificatorios o endosos
correspondientes, debiendo contener en el documento la estipulacidén de que se otorga de
manera conjunta, solidaria e inseparable de |la garantia otorgada inicialmente.

Cuando la contratacidon abarqgue mas de un ejercicio fiscal, la garantia de cumplimiento del
contrato, podra ser por el porcentaje que corresponda del monto total por erogar en el gjercicio
fiscal de que se trate, y debera ser renovada por “LOS PROVEEDORES” cada ejercicio fiscal por
el monto que se ejercerd en el mismo, la cual debera presentarse a “EL INSTITUTO FONACOT”
a mas tardar dentro de los primeros diez dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “EL
INSTITUTO FONACOT” procedera inmediatamente a extender la constancia de cumplimiento
de las obligaciones contractuales y dara inicio a los tramites para la cancelacién de la garantia
de cumplimiento del contrato, lo que comunicara a “LOS PROVEEDORES".

DECIMA. OBLIGACIONES DE “LOS PROVEEDORES"

a) Prestar los servicios en las fechas o plazos y lugares especificos conforme a lo pactado
en el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demdas condiciones establecidas
en el presente contrato y sus respectivos anexos.

¢) Asumir su responsabilidad ante cualquier dano que llegue a ocasionar a “EL
INSTITUTO FONACOT"” o a terceros con motivo de la ejecucion y cumplimiento del
presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria de la Funcién
Publica y el Organo Interno de Control, de conformidad con el articulo 107 del
Reglamento de la “LAASSP".

DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO FONACOT”

a) Otorgar todas las facilidades necesarias, a efecto de que “LOS PROVEEDORES” lleven
a cabo en los términos convenidos en la prestaciéon de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “LOS PROVEEDORES”, por conducto del servidor publico facultado, la
constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite
a la cancelacion de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE
LOS SERVICIOS

“EL INSTITUTO FONACOT"” desigha como Administrador del presente contrato al C. Ricardo
Oria Esquivel, en su calidad de Subdirector General de Tecnologias de la Informacion y
Comunicacion con R.F.C. OIER8103266T3, quien dard seguimientoy verificard el cumplimiento
de los derechos y obligaciones establecidos en este instrumento.
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Los servicios se tendran por recibidos previa revisiéon del administrador del presente contrato,
la cual consistira en la verificacion del cumplimiento de las especificaciones establecidas y en
SuU caso en los anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL INSTITUTO FONACOT", a través del administrador del contrato, rechazara los servicios, que
no cumplan las especificaciones establecidas en este contrato y en sus Anexos, obligdndose
“LOS PROVEEDORES"” en este supuesto a realizarlos nuevamente bajo su responsabilidad y
sin costo adicional para “EL INSTITUTO FONACOT", sin perjuicio de la aplicacion de las penas
convencionales o deducciones al cobro correspondientes.

“EL INSTITUTO FONACOT", a través del administrador del contrato, podra aceptar los servicios
que incumplan de manera parcial o deficiente las especificaciones establecidas en este
contrato y en los anexos respectivos, sin perjuicio de la aplicacion de las deducciones al pago
gue procedan, y reposicion del servicio, cuando la naturaleza propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES

“EL INSTITUTO FONACOT" aplicara deducciones al pago por el incumplimiento parcial o
deficiente, en que incurra “LOS PROVEEDORES” conforme a lo estipulado en las cladusulas del
presente contrato y su Anexo Il, las cuales se calculardn sobre el monto de los servicios,
proporcionados en forma parcial o deficiente.

Las cantidades a deducir se aplicaran en el CFDI o factura electrénica que “LOS PROVEEDORES”
presenten para su cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerird a “LOS PROVEEDORES"” que realice el pago de la
deductiva a favor de “EL INSTITUTO FONACOT". En caso de negativa se procedera a hacer
efectiva la garantia de cumplimiento del contrato.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el administrador del contrato de “EL
INSTITUTO FONACOT”, cuya notificacion se realizara por escrito o via correo electronico, dentro
de los dias posteriores al incumplimiento parcial o deficiente.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso que “LOS PROVEEDORES” incurran en atraso en el cumplimiento conforme a lo
pactado para la prestacién de los servicios, objeto del presente contrato, conforme a lo
establecido en el Anexo Il

“EL INSTITUTO FONACOT” a peticidon del administrador del contrato y por conducto de la
Direccion de Recursos Materiales y Servicios Generales aplicara la pena convencional por atraso
sobre la parte de los servicios no prestados, de conformidad con este instrumento legal y sus
respectivos anexos.

La Direccion de Recursos Materiales y Servicios Generales, notificard a “LOS PROVEEDORES”
por escrito o via correo electrénico el calculo de la pena convencional, dentro de los dias
posteriores al atraso en el cumplimiento de la obligacion de que se trate.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que el proveedor
deba efectuar por concepto de penas convencionales por atraso; en el supuesto que el contrato
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sea rescindido en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA DE RESCISION,
no procedera el cobro de dichas penas ni la contabilizacion de las mismas al hacer efectiva la
garantia de cumplimiento del contrato.

El pago de la pena deberd efectuarse a través de un comprobante de egreso (CFDI de Egreso)
conocido comunmente como Nota de Crédito, en el momento en el gue emita el comprobante
de Ingreso (Factura o CFDI de Ingreso) por concepto de los servicios, en términos de las
disposiciones juridicas aplicables.

El importe de la pena convencional, no podrd exceder el equivalente al monto total de la
garantia de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no
debera exceder del 20% (veinte por ciento) del monto total del contrato.

Cuando “LOS PROVEEDORES"” queden exceptuados de la presentaciéon de la garantia de
cumplimiento, en los supuestos previsto en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar, sera del 20% (veinte por ciento) del monto de
los servicios prestados fuera de la fecha convenida, de conformidad con lo establecido en el
tercer parrafo del articulo 96 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

“LOS PROVEEDORES" se obligan a observar y mantener vigentes las licencias, autorizaciones,
permisos o registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacidon de los servicios materia del presente contrato, no se requiere que “LOS
PROVEEDORES"” contraten una péliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“LOS PROVEEDORES"” se obligan bajo su costa y riesgo, a transportar los bienes e insumos
necesarios para la prestacion del servicio, desde su lugar de origen, hasta las instalaciones
sefaladas en el Anexo Il del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestaciéon de los servicios,
objeto del presente contrato, seran pagados por “LOS PROVEEDORES”, mismos que no seran
repercutidos a “EL INSTITUTO FONACOT".

“EL INSTITUTO FONACOT” sdlo cubrirda, cuando aplique, lo correspondiente al Impuesto al
Valor Agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las
disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES
“LOS PROVEEDORES” no podran ceder total o parcialmente los derechos y obligaciones
derivados del presente contrato, a favor de cualquier otra persona fisica o moral, con excepcidén

de los derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por
escrito de “EL INSTITUTO FONACOT”.
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VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“LOS PROVEEDORES” serdn responsables en caso de infringir patentes, marcas o viole otros
registros de derechos de propiedad industrial a nivel nacional e internacional, con motivo del
cumplimiento de las obligaciones del presente contrato, por lo que se obliga a responder
personal e ilimitadamente de los danos y perjuicios que pudiera causar a “EL INSTITUTO
FONACOT” o a terceros.

De presentarse alguna reclamacion en contra de “EL INSTITUTO FONACOT", por cualquiera
de las causas antes mencionadas, “LOS PROVEEDORES”, se obligan a salvaguardar los
derechos e intereses de “EL INSTITUTO FONACOT"” de cualquier controversia, liberandola de
toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole,
sacandola en pazy a salvo.

En caso de que “EL INSTITUTO FONACOT" tuviese que erogar recursos por cualquiera de estos
conceptos, “LOS PROVEEDORES" se obligan a reembolsar de manera inmediata los recursos
erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacion que se intercambie de conformidad con las
disposiciones del presente instrumento, se tratardan de manera confidencial, siendo de uso
exclusivo para la consecucion del objeto del presente contrato y no podra difundirse a terceros
de conformidad con lo establecido en las Leyes General y Federal, respectivamente, de
Transparencia y Acceso a la Informacién Publica, Ley General de Protecciéon de Datos
Personales en posesién de Sujetos Obligados, y demas legislaciéon aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracidon del presente contrato, debera de realizarse con base en lo previsto en los Avisos de
Privacidad respectivos.

Por tal motivo, “LOS PROVEEDORES"” asumen cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.

Asimismo “LOS PROVEEDORES"” deberan observar lo establecido en el Anexo aplicable a la
Confidencialidad de la informacidn del presente Contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico y 102, fraccién Il, de su Reglamento, “EL INSTITUTO FONACOT"” en el
supuesto de caso fortuito o de fuerza mayor o por causas que le resulten imputables, podra
suspender la prestacion de los servicios, de manera temporal, quedando obligado a pagar a
“LOS PROVEEDORES", aquellos servicios que hubiesen sido efectivamente prestados, asi
como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra
continuar produciendo todos sus efectos legales, si “EL INSTITUTO FONACOT" asi lo
determina; y en caso que subsistan los supuestos que dieron origen a la suspensién, se podra
iniciar la terminacién anticipada del contrato, conforme lo dispuesto en la cladusula siguiente.
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VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

“EL INSTITUTO FONACOT"” cuando concurran razones de interés general, o bien, cuando por
causas justificadas se extinga la necesidad de requerir los servicios originalmente contratados
y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se
ocasionaria algun dafo o perjuicio a “EL INSTITUTO FONACOT”, o se determine la nulidad
total o parcial de los actos que dieron origen al presente contrato, con motivo de la resolucion
de una inconformidad o intervencidn de oficio, emitida por la Secretaria de la Funcién Publica,
podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna
para “EL INSTITUTO FONACOT”, ello con independencia de lo establecido en la cldusula que
antecede.

Cuando “EL INSTITUTO FONACOT” determine dar por terminado anticipadamente el
contrato, lo notificard a “LOS PROVEEDORES" hasta con 30 (treinta) dias naturales anteriores
al hecho, debiendo sustentarlo en un dictamen fundado y motivado, en el que, se precisaran
las razones o causas que dieron origen a la misma y pagara a “LOS PROVEEDORES” |a parte
proporcional de los servicios prestados, asi como los gastos no recuperables en que haya
incurrido, previa solicitud por escrito, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con el presente contrato, limitdandose segun
corresponda a los conceptos establecidos en la fraccidon |, del articulo 102 del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA CUARTA. RESCISION

“EL INSTITUTO FONACOT" podra iniciar en cualquier momento el procedimiento de rescision,
cuando “LOS PROVEEDORES" incurran en alguna de las siguientes causales:

a) Contravenir los términos pactados para la prestacién de los servicios, establecidos en el
presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un
tercero ajeno a la relacién contractual.

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa
y por escrito de “EL INSTITUTO FONACOT".

d) Suspender total o parcialmente y sin causa justificada la prestacién de los servicios del
presente contrato.

e) No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido en
el presente contrato y sus respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacion, la informacion que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o anadloga que
afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacion, informacién o
documentacioén proporcionada para efecto del presente contrato;

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
presente contrato, la garantia de cumplimiento del mismo.

j) En caso de que la suma de las penas convencionales o las deducciones al pago, igualan
el monto total de la garantia de cumplimiento del contrato y/o alcanzan el 20% (veinte
por ciento) del monto total de este contrato cuando no se haya requerido la garantia de
cumplimiento;

k) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del
cumplimiento del objeto del presente contrato, sin contar con la autorizacion de “EL
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INSTITUTO FONACOT” en los términos de lo dispuesto en la CLAUSULA VIGESIMA
PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del
presente instrumento juridico;

l) Impedir el desempefio normal de labores de “EL INSTITUTO FONACOT";

m)Incumplir cualquier obligacidn distinta de las anteriores y derivadas del presente
contrato.

Para el caso de optar por la rescision del contrato, “EL INSTITUTO FONACOT” comunicara por
escrito a “LOS PROVEEDORES” el incumplimiento en que haya incurrido, para que en un
término de 5 (cinco) dias habiles contados a partir del dia siguiente de la notificacidn, exponga
lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL INSTITUTO FONACOT", en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideraciéon los argumentos y pruebas que hubiere hecho valer “EL
INSTITUTO FONACOT”, determinarad de manera fundada y motivada dar o no por rescindido
el contrato, y comunicard a “LOS PROVEEDORES” dicha determinacién dentro del citado
plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar “EL INSTITUTO FONACOT" por concepto del contrato
hasta el momento de rescisidon, o los que resulten a cargo de “LOS PROVEEDORES".

Iniciado un procedimiento de conciliacion “EL INSTITUTO FONACOT” podra suspender el
tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de
los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de
“EL INSTITUTO FONACOT"” de que continUa vigente la necesidad de la prestaciéon de los
servicios, aplicando, en su caso, las penas convencionales correspondientes.

“EL INSTITUTO FONACOT"” podra determinar no dar por rescindido el contrato, cuando
durante el procedimiento advierta que la rescisiéon del mismo pudiera ocasionar algun dafno o
afectacion a las funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO
FONACOT" elaborarad un dictamen en el cual justifigue que los impactos econémicos o de
operacidon que se ocasionarian con la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INSTITUTO FONACOT” establecerda con “LOS
PROVEEDORES", otro plazo, que le permita subsanar el incumplimiento que hubiere motivado
el inicio del procedimiento, aplicando las sanciones correspondientes. El convenio
modificatorio que al efecto se celebre deberd atender a las condiciones previstas por los dos
ultimos parrafos del articulo 52 de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO FONACOT"
quedara expresamente facultada para optar por exigir el cumplimiento del contrato, o
rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “LOS PROVEEDORES" se le

hubieran entregado pagos progresivos, éste debera de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP".
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Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan
efectivamente las cantidades a disposicion de “EL INSTITUTO FONACOT".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

“LOS PROVEEDORES"” reconocen y aceptan ser el Unico patrén de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda
responsabilidad a “EL INSTITUTO FONACOT” respecto de cualquier reclamo que en su caso
puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningdn
caso se le podra considerar patrén sustituto, patron solidario, beneficiario o intermediario.

“LOS PROVEEDORES"” asumen en forma total y exclusiva las obligaciones propias de patrén
respecto de cualquier relacién laboral, que el mismo contraiga con el personal que labore bajo
sus érdenes o intervenga o contrate para la atencién de los asuntos encomendados por “EL
INSTITUTO FONACOT”, asi como en la ejecucioén de los servicios.

Para cualquier caso no previsto, “LOS PROVEEDORES” eximen expresamente a “EL
INSTITUTO FONACOT” de cualquier responsabilidad laboral, civil o penal o de cualquier otra
especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, “EL INSTITUTO
FONACOT" reciba una demanda laboral por parte de trabajadores de “LOS PROVEEDORES",
en la que se demande la solidaridad y/o sustitucién patronal a “EL INSTITUTO FONACOT",
“LOS PROVEEDORES"” quedan obligados a dar cumplimiento a lo establecido en la presente
clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES"” convienen que, en caso de discrepancia entre la convocatoria a la licitacion
publica, la invitacidon a cuando menos tres personas, o la solicitud de cotizacién y el modelo de
contrato, prevalecerd lo establecido en la convocatoria, invitacidn o solicitud respectiva, de
conformidad con el articulo 81, fraccion IV, del Reglamento de la “LAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES"” acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacién establecido en los articulos 77,78 y 79 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector PuUblico, y 126 al 136 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES” sefialan como sus domicilios legales para todos los efectos a que haya lugar y
que se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier notificacién judicial o extrajudicial, emplazamiento, requerimiento o
diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo
dispuesto en el Titulo Tercero del Codigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE
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TRABAJO | fanacot

Y PREVISION SOCI

CONTRATO No. FNCOT/LP/0163/2024

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto
del presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que
forman parte integral del mismo, a la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector PuUblico, su Reglamento; Codédigo Civil Federal; Ley Federal de Procedimiento
Administrativo, Cédigo Federal de Procedimientos Civiles; Ley Federal de Presupuesto y
Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES"” convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los
Tribunales Federales con sede en la Ciudad de México, renunciando expresamente al fuero que
pudiera corresponderles en razén de su domicilio actual o futuro.

“LAS PARTES” manifiestan estar conformes y enterados de las consecuencias, valor y alcance
legal de todas y cada una de las estipulaciones que el presente instrumento juridico contiene,
por lo que lo ratifican y firman en la Ciudad de México, el dia 10 de mayo de 2024.

POR:
“EL INSTITUTO FONACOT"”

NOMBRE CARGO R.F.C.

JAZMIN GARCIA JUAREZ SUBDIRECTORA  GENERAL DE GAJJI830521BY9
ADMINISTRACION

RICARDO ORIA ESQUIVEL SUBDIRECTOR GENERAL DE
TECNOLOGIAS DE LA OIER8103266T3
INFORMACION Y COMUNICACION
FERNANDO ZEPEDA DELGADILLO | DIRECTOR DE RECURSOS ZEDF741225235
MATERIALES Y SERVICIOS
GENERALES
POR:

“LOS PROVEEDORES”"

NOMBRE R.F.C.
SECURE LABS, S A. DE C.V. SLA2001239H9
SILENT4BUSINESS, S.A. DE C.V. SIL160727HV7
SECURE NEXTGEN SYSTEMS, S.A. DE C.V. SNS180913TV2
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Contrato: FNCOT/LP/0163/2024

Cadena original:

bb0Of 1f 8blaf f 3d6f 04e2de01f ba40f f d7d362307f 8090701b578c4205a49764b86f b2d69a59458079505498d9c 1f 8a59890f e46312d3f 8d9e0a73del5¢29f a2d0f 743bdf bd4129acc23e235130f 6¢f 3

Firmante: RICARDO ORIA ESQUIVEL Numero de Serie: 00001000000705523257
RFC: OIER8103266T3 Fecha de Firma: 10/05/2024 11:47
Certificado:

M | GNj CCBB6gAW BAgl UVDAWNDEWVDAWNDA3MDULM MyNTewDQYJKoZI hv c NAQEL BQAwgg GVMTUaMnY DVQRDDCX BQy BERUAGUOVSVKI DSUBREUg QURNSUSJ ULRSQUNI TO4gVFJ JQ VUQVJ J QTEUMOWGAL UECgW
UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l ve2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lnl4MSYw
JAYDVQQI DB1Bdi 49SG k YWnby A3NywgQR9sLi BHAVWy cmvy bz EOMAWGAL UEEQWFMVDYz MDAX Cz AJ BgNVBAYTAK 1 YMQDWOWYDVQQ DARDRELYMRMAVEQYDVQQHDAD DVUFVSFRFTUI DVRUAMEWYDVQQE Evx TQVQENZ A3
MDFOTj MkXDBaBgk ghki GwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFVMBAXDTI OMDMMNDEINDCY MFOXDTI 4
MDMMNDEL NDgwiVFowgc ExH Ac BgNVBAMIFVJ J QOFSRE8gT1JJ QSBFULFVSVZFTDEe MBWGALUEKRWUK | DQVIETY BPUK| Bl EVTUVVJI VK VMVRAWHAYDVQQKEX VSSUNBUK RPI E9 SSUEgRVNRVU WRUWX Cz AJ BgNVBAYT
Ak 1LYMROWGAMYJKoZI hveNACkBFg5yb3JpYUBsaXxzZl Lnmi\vb TEWVBQGALUELRMNTOI FUj gx MDMy Nj ZUMz EbMVBK GALUEBRVSTOI FUj gx MDMNKhERI JTQzASM | Bl j ANBgkghki GOWOBAQEFAACCAQBAM | BCgKCAQEA
uzUOAR+30HNBA9ST7GKNnTYPx Snx SOvMHX1+l Ov0o9xRDs Y8do2af aaUaCEpzkTj Ai K5U7J05j aj wt M LgD+Fl sf 4yPpQz+JUZnBub6ay Jc2ekwpkaSs CIN2VWOMHE y 1CpCl H ZI B5xdaTO6El S8BWVXgi g5bMpe QZWA
qSl TFh8/ 0xMBc6Tvma044VFKGA9z | DWT8Q x| Ehxwivbj f 081zF2ekvxci BhMOB58XRr j t 9Ut Ee3/ WL19ThMbgb4qNESGy Vikr q83zsnUQbCu0l sOM 6x4vsvxt cF9D3ai ChkVXgCELbQ73Rvf 5gbl KB4K4zHML52
| Zkscqen4L8H dvw! | 9yw DAQABoOSWT TAVBgNVHRVBAT 8EA] AAMAS GAL Ud DWQEAW D2DARBg! ghk gBhv hCAQEEBAMCBaAWHQYDVROI BBYWFAY! KwyYBBQUHAWQGCCS GAQUFBWVEMAOGCSqGS! h3DQEBOMUAA4I C
AQALsYI NgJSDUY3/ el | 30LGf GTi QSaulcqTej f 5qt h6pZt i nf QOkTppe/ enf skvL1nNRqvt 4/ JqUIYQUonr Bk7b4Yz9h68EI7413Fj | XYNHpOS6d19TTUKMOecxt qLpJ Kpx TLAVIRQLCA5e TB1bDO/ | Rt cASQz
gFQYRI LMRdURduh+LUJJSj a74czl | oTN2f M 4Yt 2+aUmiZy 5] kbcuh45FDnt onGf Tng7 GFNdUAQVBNo5SvhpSzlor/ pj | mv2qdOkyoeOVP1Ywqus T228yFvl 6nf W Z7YQALBI axNxt r Yv7ZNNDnl 3DJypGScKC7e
kTf t j AJZKAYLbc2RKpKf F8r z0zACLWy| upJ7TOLt LsBxpOgN8Qn1WuP70FEf Rvl GBM znPI | 7F69KU94He miNOnvj 8WeDM RIPi Xt CLcQUcc8Ff 0QXvz Yt sohOBRGAE cMEpnQxz3Q0UVnTFi 391 h97py+Lar nkzj
Xf / nUoddH84! 2bN+uh19HYGChf el ul vYHf Al nCUYNudOCl R+l vhvk FKeogYen+0OaopF4QGmBNVEsyyggYSIdHggFgdXj TpYzC8nQZ7 Lhmve X6HMOpo SBj Su0DTZszJf alAqgZguOygVKE9Zeu73A4dCvPGecOHN
9Ht QPp5vJIt Cae7KHa9bKKv RpAEdVOCc M / PuCBF6Bgs R2j Q==

Firma:

RdGy83spk O DzbDY0671 Ji 0DSUXFMyBXCULGDr cFl S17ydAAi dt | JSyccClzf +f dpEJ Tz WBDEVOW / 7cz OgADKkp+bxPLr UN7hGkqOQXCDI 9S3f bNPCSEGG XAQt Oyx29nL8uH7 RFhNw/ 1dOFCS] pzggWI7M YMs
QqBuf LEF8aFAh4i r cONr gebl 2BGkeZM yv 1QMUx9vzBuc KwHVB21V®5STG bUCKS yi MpSXeBgf D6l RO 81i ycWRxudBA820YSc| h2z9VI | 8JEbr Ei Yj JbF3Fp9i 1ui 14KVu7R1Jydi Rt YNEGBi xQgwGa2l qTgo4
+6b8p9Ba3will JEXqFOf cOn==

Firmante: JAZMIN GARCIA JUAREZ Nimero de Serie: 00001000000703552192
RFC: GAJJ830521BY9 Fecha de Firma: 10/05/2024 11:52
Certificado:

M | GOTCCBCGgAW BAgI UVDAWMVDEWVDAWVDA3VDMLNTI x OTI wDQYJKoZI hv e NAQEL BQAWG g GVMT Uwivin'Y DVQQDDCx BQy BERUWG UOVSVK | DSUBgREUg QURNSUSJ ULTRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW
UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 4gSA k YWnby A3NywgQ@9sLi BHAWWy ¢ mvy bz EOVAWGAT UEEQWFVDYZ MDAX Cz AJ BgNVBAYTAK 1 YMQOWOWYDVQQ DARDRE1 YMRMAVEQYDVQQHDAP DVUFVSFRFTUI DVRUWEWYDVQQE Ewx TQVQENZ A3
MDFOTj MkXDBaBgkghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMB4XDTI zMTEy MTAINDI 1MFoXDT! 3
MT Ey MIALNDMz MFowgc Q< HTAb BgNVBAMT FEpBVK 1J Ti BHQVJ DSUEGS! VBUK VaMROWGNYDVQQ) Ex RKQVPNSU4gROFSQDI BI EpVQVJ FW EdMBs GALUEChMUSKFaTUl Of EdBUKNI QSBKVUFSRVox Cz AJBgNVBAYTAK 1Y
MBMM QYJKoZI hveNAQKBFhRqYXp6eV90YUBob3Rt YW s LmiNv b TEWWBQGALUEL RVNROFKS] gz MDUy MUJ ZOTEb MBKk GA1UEBRVBROFKS] gz MDUy MULNQLISW A2M | BI j ANBgkghki GOWOBAQEFAACCAQBAM | BCgKC
AQEA02! VNgh+L94GJ n7 mAc DdGDe V3HL SMNE/ Pab6uvzNgnXDK5y MyBpQZOBUEhSNKt p/ KHHvj Al Bowb2ZCf i osd/ WQA4bDInoLBeBvei wTVPWE pi WR0In7gf q6LVA/ paf THst 1C7vj sl c6aMhehpl 5SBFVW6BzVH
nR+QgJe8esSi | NxWIMFt XdRSC/ sHg8nFAHpz CT388ZY/ 0BOT4f E12vI t UbAZf sPs6bcsWLkr 3PMr1Vg28ep9l 0251mAMwxs| w3l W+Bol i 79pd gddkxxyj 105r yqqP9Dbck+bgni FXES5Gt 8i p086YTH5Ke5LZd
26y 47mw+QLYy ESexz kg YgHOW DAQABOOSWT TAVBYNVHRVBAT 8EA] AAMAS GA1Ud DWQEAW D2DARBgI ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGOCS GAQUFBWVOMAOGCS(GS! b3DQEBOMIA
A4l CAQBehwd t 4At Rz YE5i x4 DUy NgWUB3nRpmiMOho4acgGeWst SMPC2y ndi 7eU46VZ4uMXf Z2sLal. CoKB7ZW)6gGaCnsFI 7aELnA9xnK/ 9q7vn6q4OnPnzWIJ+11 | HABFp6vpG nq+6B4ef Ho3vIBygvFzAsy7g
rc1lO1YCr 4GueCr r E292Z+epybTaV5zv29t 1Npl G 1r 30c6j e7+ZgXUX6sMBQ+Hr 4J1Nkn1l 8dFdZGy TmCOMLVI QtEB317gp2CqRf WVBkP8Cgng6Hr THdoxcf i mR7cvAMIgFLAJs RneJ533 S0y 0RJKs KK8B8NquNQH
/ MrWhpy| 83Jy VI di i q9¢GHIpGNXQUUPTQIVRI0VzI vg6PgMIKXpRr QG XQOG257t hCr gwwAs pwl O+UUHI Pg+gpPr c2Y7av1DGZRNbt udKRPyxDv9j L4vbUV/ 2dgh6t 79bD0j 0adbSnJBpgl Q+3VCI GrnAWaCz4y1m
RoCOLPUf Poy4vKTTnXvct i f 11 UhuQ' u3+YaXYSoQTN4aCK23t Gexe6UBSABgYt MocZpMwYni CexmiAp9y QIkXv8I nqt yAZIsN3Gbr 14JYzp8cWglj E3nDRn7AZ4BI Hl ongV/ wX7ynmBPHX/ mLk5Gz ENRHJPc39t y
FaGkCznavKG&qf O6c A0 YNBDM+-qG+dB6A0deXbx SQt r 41Ln1QPw==

Firma:

QK7JuPBI ZgbhQ2NCQ0cv2yFYvIV7ZU o/ PI83pCOdUAVqo2AeeaMdVY4spkk2Bnr j RKsl exEaXt x| 4qHMQX/ K68Kaj R/ o5KMeseoF6l pKWHMAADPgk TMey aonUdRaMXENEYz DMBnOvw HLRx9JLr YOHQ nG5+gQx GRk
kSUBi LbFzf SZBbr vCG W yksXr WIXI | Ksj cyFFI UdFaybHt k0ZKj sMA366dP5DXb8bNdx20bYgd 75RZ4bdE296f ZTI E3ZvCk/ | kwl 41 vN97ORAbd8SBOhu10v09/ 8SnaMKx QLPXf Tj DANX 1f g3ZNGG7| Sf gUBKv
DHb/ xnxdf qyj r HBZ8v6r Zw==

Firmante: SECURE LABS SA DE CV Numero de Serie: 00001000000705570244
RFC: SLA2001239H9 Fecha de Firma: 10/05/2024 12:10
Certificado:

M | GSDCCBDCgAW BAgI UVDAWMVDEWVDAWVDA3 MDU1 Nz Ay NDQAMDQYJ Ko ZI hv ¢ NAQEL BQAWY g GVMT Uwivin'Y DVQQDDCx BQy BERUWY UOVSVK | DSUBgREUg QURNSUSJ ULTRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW

UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 49SA kYWnby A3NywgQ9sLi BHIWy ¢ mvy bz EOMAWGAL UEEQM-MDYz MDAX Cz AJ BgNVBAYTAK 1 YMOWOWYDVQQ DARDRELYMRMMEQY DVQOHDAP DVUFVSFRFTU9 DVRUWEWYDVQQX Ewx TQVQBENZ A3
MDFOTj MkXDBaBgk ghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMBAXDTI OMDMMNTE4NTMK OFoXDTI 4
VDMWNTE4NTMLOFowgd Mk HTAD Bg NVBAMT FFNFQLVSRSBMQUI TI FNBI ERFI ENVWROWGWYDVQQp Ex RTRUNVUK Ug TEFCUy BTQSBERSBDV] EdMBs GALUEChMUUOVDWJFI ExBQ MyUOEgREUg QL Yx CzAJBgNVBAYTAK LY
MBAWHG YJKoZI hvc NAQkBFhFvbWkaWshQGOUZXN Yy5t eDEl MCMGALUEL RMEUOXBM AWM zOUg51 C8gUVVMQZ gy MDVk OEs z NDEe MBWGAL UEBRMWVI C8gUVVMQZ gy MDMK CERERK pOUj AWM | Bl j ANBgkghki GOWwOB
AQEFAACCAQBAM | BCKCAQEALh+81 AN a/ Zhnx 13H5NTj 308VUul J6T5pEcvy LgFQQTi 9AKs nAeMKXUWVBIpqc| 2R619a6P1WrdeP/ 2MLGhbyusygj | EDVW6YGAXKNOOT1ngw/ KWsdghQV/ qZLKao8N4f CEBS
bl Qsr KD7HBXS70r uOXwLBUPTf VCx ELPERE5Zc HkunJ pbk RGp OX2wRx MBCI Al ObPey VimDuBhy bVQ4 YMB5ad2MANKS ye7aqFnx! j YQXu8PI nqJVgThnFPsenLOSEA3NVL+Fxc DyW.nhNf Hpr hFP5WNbJ9VDOBknH S
TgAHYnpAdt ZSX690BORggaEcVt PZ2DdCB6Jx6X] j 73¢j / QI DAQABoOBWT TAVBgNVHRIVBAF 8EA] AAMAS GA1Ud DAVQEAW D2DARBg! ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGCCs GAQUFBWVC
MAOGCSqGS| b3DQEBOMIAA4I CABNt WrbLz9x DONRZhx Rk TDNr c EBKV YvP4ki oj | KFzkF4p7RSTadY+Dw0z CMBW TLapvLCeQBwW38Nr JQYcG2LwUgli SkW +nr i NKUpoi Ghl YNO6QBN5pz/ / ww/ GILPI NZL3I 3b+K
GBeWH3j 41 2wWgDOnZBnj 0Bi xBI JPakL4r RkBxWonFH3Tr 3USLWVHSVX PCW 61 3G4CGqZ802uL SV5Hz Gyvb07Yc9YCh7C 0z ealf 5nf K9+Ent 5Sf URSTnr s20f QSwj Oy gygobqWei 8EDIJHYCt nEnmy RWSKOUr TR6Jw
qOnwzbnZYi viMei wb9Q@BOWP5j XMCdcl wSBZnmbE9+g2ct aS6Qel k7Wg9z P9j OwWUTu2UTVATEFqud5HzNeVI Yr Xf nl 13usy4EhASKOI Pt Fl j t YDOO9h4w2Doxgdpu6sxnYj P6t T7YzJI3B6COpyyBt FG DZKnEDc Sssv
vDvQoAMFOVHI 3NaZNT8MDQUK/ YMVK Dk GxnCOARE SNHRk FcgP1FeP7J90i 1Sx24r zxyghh7ykATi z8gd 6GEHOP5gJDi Fay gUwnwTnj xHGN3pv5pFi KA B9zkr wt a/ f ncui P1g8Qr NV7 GCHZOc D2Ff YJLCKk SSI WKO
E/ SV6hsLQznJf 8DCVhF/ r FJi 74Sy DU4LCX3aQ03udwhG podEant/ / +j yl szI 0 hqgi enQ==

Firma:



Contrato: FNCOT/LP/0163/2024

nPt 6+MS1s+f unUOGI s/ 8ZCz U1k GBUGLI QOUKPhgXNSOki | QGgg4l T59wHs GRQr 85br HaSQ7WBpmmBo9TwF4Gry ht MkYM QQei E7JRqUx CLX5f 5QRzad XCKVj NPKMuJr RT5dFCswULa5gj Cz/ Fi i TXLBRAGKSONO
aPPP7Hkz/ YgBMHQZax Cbal FI G 7J02BX/ JRDEPESMOqBt 7bSLCEzyvI ADcOl t gOn8u73YI f nl ni sxoXh3yKnCBI | 36PeJhFt 7KAO+pMknFZHXNHXx 922 f y 2D7nU/ KVquVAgp64gR2p/ kKGndz85&2eR+f Ct t | Cnivv
ATLbKKFj NpXagt 51 3CusHQ==

Firmante: SECURE NEXTGEN SYSTEMS SA DE CV Numero de Serie: 00001000000515302846
RFC: SNS180913TV2 Fecha de Firma: 10/05/2024 12:12
Certificado:

M | GZj CCBE6gAW BAg! UVDAWVDEWVDAWVDALMTUz MDI 4NDYWDQYJ KoZI hv ¢ NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQT EuMOAVGALUECgwW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO4gVFIJIQ VUQVJJQTEaMVBg GALUEOMRUOFULUI FUy BBdXRob3J pdHkxKj AoBgkghki GOWOBCQEWG2NVbnRhY3RVLNRI Y25pY29Ac2FOLmdvYi 5t e DEmMMVOQGALUECQWdQVYul EhJ REFMRO8gNzcs| ENPTCAg
RIVFU JFUk8xDj AVBgNVBBEMBTA2 Mz AMVQS wOQYDVQQGEWI NVDEZVBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWAKQL VBVUN URUL PQz EVVBMGAL UEL RVMMUOFUCT e Wz AX Tk 4z MAWMG YI KoZI hveN
AQKCEO1y ZXNwb 252 YW s ZTog QURNSUS J UL RSQUNJ T04g QOVOVFJ BTCBERSBTRVIVSUNI TIMIVFIJQ VUQVI I TIMyQUMGQOIOVFIJQ VZRUSURTAeFWwOy M A5M cx CDA3NTdaFwOy N A5M cxCDA4MzdaM | BATEO
MCYGALUEAXM UOVDWWJFI E5FWFRHRU4g ULl TVEVNUYy BTQSBERSBDV] EoMCYGALUEKRM UOVDWJFI ESFWFRHRU4g ULl TVEVNUy BTQSBERSBDV] EoMCYGALUEChM UOVDWJ FI ESFWFRHRU4g ULl TVEVNUY BTQSBE
RSBDVj ELMAK GALUEBhMCTVgxLTAr Bgkghki GOwOBCQEWHNTFs Yny dGBudnfyZ2Fz QHNI Y25I ¢31 zLm\vb S5t e DEI MCMGALUEL RVEUO5 TMIgwOTEz VFYy | C8gVk FNQTc 2MDgwNOd ONz Ee VBWGALUEBRMWI C8gVKFN
QTc2MDgWNOhER JHTDAXM | Bl j ANBgkghki GOWOBAQEFAAOCAQBAM | BCKCAQEAI kj 55 1dF+0CYzcl p6dNUAGXYF 4w RpZC65D0EOr agKTxZ3ZR8goDexoh92t QlDpeAkr GngaS/ xkeBi 09J180Jf Ge3Jgt XAb
CGoD/ MFr aW Xou/ SbkNRScl SOKCxJ Q0pgs Uy bXNYk CzUSu3q/ XV VzGS14VOL2VONLT PsmvRwWOP/ ReywdQ FT/ f Chhi / 81 / GuS/ dWeWOOK7Be TmA7Pj ZpbdS2vdxyql SG3ehj wbl WYd8Vn1k YWCOE! PN h4l T/ 5
ZeUDIPSONNOsunaQ@s8K5Z+JoPzc0+Y/ Zwel euoChi mi i 0h47yn5i pgdl Gz8Q+ImN12i hoN 4q1Dk4QEk49LgGQ DAQABOOSWT TAVBYNVHRVBAF 8EA] AAMAS GALUd DWQEAW D2DARBg! ghk gBhvhCAQEEBAMCBaAW
HQYDVROI BBYWFAY! KwYBBQUHAWQGCCs GAQUFBWMCVAOGCSGSI b3DQEBOWUAAAI CAQCI hZGyj | 3j / +B+Ri a3ZKPntKc7J0+FX9KdZ8xSSTxy G pk/ hSZM.U f aRsxxk FUGF8mB13El dVHYRgcoTUBS pt gkl X2AvX
VCH7PI al hedZAcEr 8vhpBDzZ9M48Du08y 6ucKX500chb4kr T3KIUVI3db6nDKeNVgl 5sKnkKW YeUXs07SRuCeS7e070c6t VI5x6/ 3Wapp7di f KEkW Xpf QkGnTYCu5S4zxVx MWOCc 8l 2vRsnbMM NDs5Qas ps4BY
WNOzPx30 4gRvcSNIf neaAdaN zOQwj Rt kDeCVKYO EE/ f | h+szLsgoLQvf | TGvD29/ 6gnk BqNs e Xv20Ak OBSmuWInyugpst RAM7YhTDBU r W2(273XCQr 2ZopQuES5] YXFYWT5+XChYosW ySc03hc4Gyvox
y6kj 2f dsEFantYYaj al hghHSi | xK4JRa80GeZCYAYPSX1KKi qq4Nm+-GNTkSI pEPXZewr eZ3f | +UIWh3OUFOpuOy | SNYbdi xxbU43PkZppf Dul Q yl s3zf r| vinFWIGO/ 1PYQA g6l cOU 02k/ 8r TIgE1XTe63GYj | 4
nZi 1491ui woDj f BFvdPDWOGLEKCE0BJI 9gNi gV Q-hNT5DFGB709nKr 2A4Rel g2Tt NQUBj LF5QkHq5y 3WHK561gv Nyt | E1LU40Q6Ugy| wakr 8DA==

Firma:
MooS1UgMBAAUNEI ei j 431t Ul bl SuJ05sc4D8qi SVR8F SBgFHOWSNM HYg4LW.v0daQRWD FeK8ghRf f H+04ShVis8XxWhdgmKI nkf y YXL16QRAze 1Fr hPoHE0gvol nr t +Qy STmABWEPERSI 9Rb+Vt sAgNpl bJj K
xY! 8CJj pFZwyRL8I HPYpoFFKf 9U2i i ONYMIKUI M-SxOGYM Qr +41 WLOnOdc0aZzk Y5knuZgt z3oHN355A4zk Tf aT7z80VyJVnpdr SBz+aNpSol gUVf Yj 5BVMHUouel NLe+GPW | e5Yh3ueBEV(Q / KhKXoczA+r el s
Oyl Gv5a0Y44L WAt 6WV1Q==

Firmante: SILENT4BUSINESS SA DE CV Numero de Serie: 00001000000505809520
RFC: SIL160727HV7 Fecha de Firma: 10/05/2024 15:25
Certificado:

M I Gvj CCBD6gAW BAg! UVDAWVDEWVDAWVDALMDU4ANMDK 1M AWDQYJKoZI hvc NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEUMOAVGALUECgW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO4gVFIJIQ VUQVJJQTEaMVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NVbnRhY3RVLNRI Y25pY29Ac2FOLmdvYi 5t e DEmMMVOQGALUECQaAQVYul EhJ REFVMRO8gNzcs| ENPTCAg
RIVFU JFUK8xDj AVBgNVBBENBTA2 Mz AMVS wOQYDVQQGEWI NVDEZMBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWAKQL VBVUN URUL PQz EVIVBMGAL UEL RVMMUOFUCT e Wz AX Tk 4z MAWMG YJ KoZI hveN
AQKCEO1y ZXNwb 252 YW s ZTog QURNSUS J UL RSQUNJ T04g QOVOVFJ BTCBERSBTRVIVSUNI TIMyVFI QI VUQVI I TIMyQUMQIOVFIJQ VZRUSURTAe FwOy MDEXM UxCDI zM ZaFwOy NDExM UxODI OMDZaM Hy MSEw
HWYDVQRDEXhTSUXFTI Q0Q VTSUSFULMyUOEgREUgQLYx | TAf BgNVBCK TGFNJ TEVOVDRCVWNI Tk VTUy BTQSBERSBDV] EhVB8 GATUEChMYUOI MRUSUNEJVUOI ORVNTI FNBI ERFI ENVWQs wCQYDVQQGEWI NWDEz MDEG
CSqGSI b3DQEJARYkZnJhbnNpc2NvLmil cnBhbEBzaWk| bnQ0YnvVzaviél c3MuY29t MBUWM wYDVQQX Exx TSUWx N A3M dI Vj ¢ gLy BERUFMODEWMTI A4 QOk WiVRAWHAYDVQQFEX Ug Ly BERUFMODEWMT A4 TURGT Ed ZVDQW
ggEi MAOGCS|GSI h3DQEBAQUAA4I BDWAWGGEKAOI BAQChR5QX Sj 4xh1ZZWBDFRZoz+ 1E4j 2d0Xnml yuq0QSWEqKh8RFBYKz+g500 Lwgzbr c+KLWe8vnaJ3FzJVt hHv6whMeci r RV2f VFZP4nCBP64en2f sJ5Sf

rxOr t KALCb4t PRUQ dTpl j Hr bbui bl FBOcr qPOAqy Seb0Jpr qgA4l 281 gNDSYcy4vI 390S) JVWNWOUZM 9gGsDIY2JPR]j 5i YeHo66FocPY1l Xsh7UBwW2r / FO3+Ji VeC3Kqk4OTxJspqGS6NHUUGU7 Uet P/ Bbazj i

kr r pMWPOr AMMI32Rg6DLt i Vi opbCkqOpy Pt 4MUSSWNL] i HFpSL1/ Ver +15i YZIJSAgVBAAG Tz BNMAWGAL Ud EWEB/ wQCMAAWOWYDVROPBAQDAG PYVBEGOWCGSAGGHEI BAQQEAW FoDAdBgNVHSUEFj AUBggr BgEF
BQDBAY! KwYBBQUHAW wDQYJKoZI hvc NAQELBQADgg! BAKOaFap+x2sdEf | hl 1M HenYpnVSRr 52LMk3wngs SAt f ey 9xRwnlkChl Qp9an5HKC3562Fsz6UF JaXunNvplFf Saal6nzl ZyUse90U+i kVbFDp5gg30Z
Dd4Er Ns| abDHI K5vY1kLOKpXDw/ hzShzj 9Z8eLt ys+bD2k BKAMJeUQub1BAX2V3SR208! sSj PSH yUQY7meeFNdDaVW8 M5 UEe Dy 2NVes| LVmVgwpj BndCr SoTpll XKc7DCqpl yPBTgDH DBi F3Mpl 04Nl cy MBgRm
4t Y1 INLeukRyi gl 5nDdWQt q5zxn®l v1s/ K2t p+/ cQf wopUBAxgVLIgmALBzognXnhQ Nei ei HObY+hl GUaAQVOECK Tt TSo3AVK7j P/ wivKv XxEa73DbZy8gk Oyr TTwQz pMi3t bFsj Bvdeuad1QYPqdS1zf 9ol e7q
YFMbh24i 4CnYESUSSUd3sPzFJuCEO5y/ qaDvhYQTc30Al LUH9e7+R8ScJRI 0+QeJi LmHLXDACINESCeAXq5! skel +xf Cl wba79bgAXol SYj vQ2f | +wkz3zMBpYPa3HUW9TCI K4z3YS5f ynmiLgl INS3XCx f uM vzy
5cLRcj eMAJZohELeyqpl vzFZgNWIr FqZB4oleBdLgzr pj DSe6KI UManhj q7j | oPFt 8n06j Mck5TL+KBG j dl 0aKb

Firma:
MaQt RYnmXzs4FnWAQQz 3Gar t WHDnyyheHATz5y 1e26We2zPVyal 70 j dSEl i MPbl K3Rb05t akOr dVe6CL6kar kUNFZ0g207 +beYakf cHZUVUs goq2uKENGr M 7niral j kAt +XI 32Qzi LO6J SKHAv8cVZF5UexVOd
pl 5Ybz8Ny TSTd9KUFhOcnLwaUg5739R3Tx Sy YbPHhzxao0i | Sj 7Yej OvqyHf yGul FLy GazV4w7ZavhBdSl| zi HDT+d37EQTBdVhaWee 7bUZs HxcWBf Pt XY2Jj 2sxnaMPi pnnLSXENOYF2HoJzq3P5| TegnSY4aZ6No
+dof j 9Q kodt kh1kl xdTVw==
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Convenio de Participacion Conjunta

Convenio de Participacion Conjunta que celebran por una parte Secure Labs S.A. de C.V.
representada por Carlos Quijas Luna en su caracter de Representante Legal, a quien en
lo sucesivo se denominara “El Participante A”, la otra Secure Nextgen Systems S.A. de
C.V., representada por Alberto Vargas Magana en su caracter de Representante Legal, a
quien en lo sucesivo se le denominara “El Participante B” y por la otra Silent4business
S.A. de C.V., representada por Gerardo Garibay Aymes en su caracter de Representante
Legal, a quien en lo sucesivo se le denominara “El Participante C” y cuando se haga
referencia a los que intervienen se denominard “Las Partes” al tenor de las siguientes
declaracionesy clausulas:

Declaraciones
“El Participante A” declara que:

.1. Es una sociedad legalmente constituida, de conformidad con las Leyes Mexicanas,
segun consta en el Testimonio de la Escritura Publica niumero 122,833, de fecha 23
de enero de 2020, pasada ante el Dr. Othdn Pérez Fernandez del Castillo Notario
Publico numero 63, de la Ciudad de México e inscrita en el Registro Publico de
Comercio, con folio mercantil electrénico niumero N-2020018436 de fecha 23 de
enero de 2020.

.2. Tiene los siguientes Registros Oficiales: Registro Federal de Contribuyentes nimero
SLA2001239H9 y Registro Patronal ante “ELIMSS” numero Y6254970103.

.3. Su representante, con el caracter ya mencionado, cuenta con las facultades
necesarias para suscribir el presente convenio, de conformidad con el contenido
del Testimonio de la Escritura Publica Numero 128,508, de fecha 01 de abril de
2022, pasada ante el Dr. Othdon Pérez Fernandez, Notario Publico numero 63, de la
Ciudad de México e inscrita en el Registro Publico de Comercio, con folio mercantil
electronico nimero N-2020018436 de fecha 23 de enero de 2020, manifestando
bajo protesta de decir la verdad que no le han sido revocadas, ni limitadas o
modificadas en forma alguna, a la fecha en que se suscribe el presente
instrumento.

.4. Su objeto social, entre otros, corresponde a: Servicios de consultoria en
computacién y servicios de ingenieria; por lo que cuenta con los recursos
financieros, técnicos, administrativos y humanos para obligarse, en los términos y
condiciones que se estipulan en el presente convenio.

.5. Senala como domicilio legal, para los efectos que deriven del presente convenio, el
ubicado en Calle San Jacinto Numero 8, Departamento A, Colonia San Angel,

Alcaldia Alvaro Obregén, CP 01000, Ciudad de México, México.

“El Participante B” declara que:
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Es una sociedad legalmente constituida, de conformidad con las Leyes Mexicanas,
segun consta en el Testimonio de la Escritura Publica numero 168,180, de fecha 13
de septiembre de 2018, pasada ante el Lic. Salvador Godinez Viera, Notario Publico
numero 42, de la Ciudad de México, e inscrita en el Registro Publico de Comercio,
con numero electrénico N-2018086652, de fecha 06 de noviembre de 2018.

. Tiene los siguientes Registros Oficiales: Registro Federal de Contribuyentes numero
SNS180913TV2y Registro Patronal ante “EL IMSS” numero Y6476411100.

. Su representante, con el caracter ya mencionado, cuenta con las facultades
necesarias para suscribir el presente convenio, de conformidad con el contenido
del Testimonio de la Escritura Publica Numero 168,180, de fecha 13 de septiembre
de 2018, pasada ante el Lic. Salvador Godinez Viera, Notario Publico niumero 42, de
la Ciudad de México, e inscrita en el Registro Publico de Comercio, con ndmero
electrénico N-2018086652, de fecha 06 de noviembre de 2018, manifestando bajo
protesta de decir la verdad que no le han sido revocadas, ni limitadas o modificadas
en forma alguna, a la fecha en que se suscribe el presente instrumento.

. Su objeto social, entre otros, corresponde a: Servicios de ingenieria y Servicios de
consultoria en computacién; por lo que cuenta con los recursos financieros,
técnicos, administrativos, y humanos para obligarse, en los términos y condiciones
que se estipulan en el presente convenio.

. Senala como domicilio legal, para los efectos que deriven del presente convenio, el
ubicado en Calle San Jacinto Nimero 8, Departamento A, Colonia San Angel,
Alcaldia Alvaro Obregodn, CP 01000, Ciudad de México, México.

“El Participante C” declara que:

Es una sociedad legalmente constituida, de conformidad con las Leyes Mexicanas,
segun consta en el Testimonio de la Escritura Publica numero 61,579, de fecha 25
de julio del 2016, pasada ante el Lic. Guillermo Oliver Bucio, Notario Publico
ndmero Notario 246, en el Protocolo de la Notaria 212, Ciudad de México e inscrita
en el Registro Publico de Comercio, con niumero 561326-1 de fecha 08 de agosto de
2016.

. Tiene los siguientes Registros Oficiales: Registro Federal de Contribuyentes numero
SIL160727HV7 y Registro Patronal ante “EL IMSS” numero Y6471134103.

. Su representante, con el caracter ya mencionado, cuenta con las facultades
necesarias para suscribir el presente convenio, de conformidad con el contenido
del Testimonio de la Escritura Publica Numero 2047, de fecha 29 de noviembre de
2023, pasada ante el Lic. Gustavo Fernandez Sauri, Notario Publico nimero 184, del
Estado de México, e inscrita en el Registro Publico de Comercio, con el nimero
455873 de fecha 12 septiembre de 2019, manifestando bajo protesta de decir la
verdad que no le han sido revocadas, ni limitadas o modificadas en forma alguna, a
la fecha en que se suscribe el presente instrumento.
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.4. Su objeto social, entre otros, corresponde a: Servicios de consultoria en
computaciéon; por lo que cuenta con los recursos financieros, técnicos,
administrativos, y humanos para obligarse, en los términos y condiciones que se
estipulan en el presente convenio.

.5. Senala como domicilio legal, para los efectos que deriven del presente convenio, el
ubicado en Avenida Insurgentes Sur No. 2453, Piso 4. Colonia. Tizapan San Angel,
Alcaldia Alvaro Obregén, Cédigo postal: 01090, Entidad federativa Ciudad de
México, México.

“Las Partes” declaran que:

.1. Conocen los requisitos y condiciones estipuladas en las bases que se aplicaran en
el procedimiento de Licitacidon Publica Electronica Nacional nimero No. LA-14-
P7R-014P7R001-N-31-2024 para la “CONTRATACION ABIERTA DEL SERVICIO
ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE
PENETRACION”, convocada por El Instituto del Fondo Nacional para el Consumo de
los Trabajadores (Instituto FONACOT), a través de la Direccion de Recursos
Materiales y Servicios Generales.

.2. Manifiestan su conformidad en formalizar el presente convenio, con objeto de
participar conjuntamente en el procedimiento de Licitacion Publica Electronica
Nacional numero No. LA-14-P7R-014P7R001-N-31-2024, presentando su
propuesta, cumpliendo con lo estipulado en el numeral I1.10 - PRESENTACION DE
PROPOSICIONES CONJUNTAS, de las bases.

Expuesto lo anterior, las partes se otorgan las siguientes:
Clausulas
Primero.- Objeto: Participaciéon Conjunta.

“Las Partes” convienen en conjuntar sus recursos técnicos, legales,
administrativos, econdmicos, y financieros, para presentar su proposicion en el
procedimiento de Licitacién Publica Electronica Nacional nimero No. LA-14-
P7R-014P7R001-N-31-2024 y, en caso de que su propuesta resulte ganadora del
procedimiento, se obliga a ejecutar los servicios de: “CONTRATACION ABIERTA
DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS
DE PENETRACION?”, con la participacién siguiente:

No. Participante Parte del servicio a que se obliga a Ejecutar
1 Secure Labs S.A. | Representante Legal del Consorcio
de C.V. Recurso Especialista en Pruebas de Penetracion.

Recurso Especialista en Analisis Forense.
Operaciéon del contrato (mesa de servicio vy
servicio administrado de Tenable)
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2 Secure Nextgen | Recurso PM (Administrador del proyecto)
Systems S.A. de | Recurso Especialista en la herramienta de
C.V. analisis y gestion de vulnerabilidades.
Recurso Personal técnico de la mesa de
servicios.

Implementacion de Tenable
Soporte Segundo Nivel Tenable
Suma Contratos y experiencia.

3 Silent4business Principal aportador de experiencia contractual
S.A.deC.V. Aportador de certificaciones como empresa ISO
27001, 37001.

Segundo.

Tercero.

Cuarto.

- Representante comuny constitucion de aval y obligado solidario.

“Las Partes” aceptan expresamente en designar como representante comun al
“Participante A”, otorgandole, a través del presente instrumento, poder amplio y
suficiente para suscribir la propuesta y resolver cualquier asunto que se derive
del procedimiento de Licitacion Publica Electronica Nacional numero No. LA-14-
P7R-014P7R001-N-31-2024, firma de contrato y cobro de estimaciones,
obligandose a protocolizar este mandato ante notario publico.

Asimismo, convienen que los “Participantes Ay B” se constituyen como avales 'y
obligados solidarios para cumplir con el objeto del presente convenio, aceptando
expresamente en responder ante El Instituto del Fondo Nacional para el
Consumo de los Trabajadores (Instituto FONACOT), por la propuesta que se
presente y en su caso, por las obligaciones que se llegaran a derivar del contrato,
de resultar ganadoras en el procedimiento de Licitacién Publica Electrénica
Nacional nimero No. LA-14-P7R-014P7R001-N-31-2024, renunciando también
expresamente al derecho de orden y excusion.

Del cobro de estimaciones o facturas.

“Las Partes” convienen expresamente, que “El Participante A” sera el unico
responsable de la ejecucién de los trabajos ante El Instituto del Fondo Nacional
para el Consumo de los Trabajadores (Instituto FONACOT), en caso de resultar
ganadores en el procedimiento de Licitacién Publica Electronica Nacional
numero No. LA-14-P7R-014P7R001-N-31-2024 y el unico facultado para efectuar
el cobro de las estimaciones que se generen de los trabajos que se deriven de la
Licitacidon objeto del presente instrumento, sin perjuicio de lo dispuesto por la
clausula anterior.

Vigencia.

“Las Partes” convienen en que la vigencia del presente convenio sera la duracién
que tenga el procedimiento citado en la clausula primera del presente convenio y
en su caso resultar adjudicatarios del contrato, el plazo que se estipule en éste,
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asi como los convenios modificatorios resultantes que se adicionen con motivo
de la ejecucion de los trabajos.

Quinto.- Obligaciones.

“Las Partes” convienen que en el supuesto de que cualquiera de ellas se declare
en quiebra o suspensién de pago, no las libera de sus obligaciones, por lo que
cualquiera de las partes que subsista acepta y se obliga expresamente a
responder solidaria y mancomunadamente de las obligaciones contractuales a
que hubiere lugar.

En caso de resultar ganadora la propuesta que presenten las empresas
conjuntadas, se obligan a firmar contrato, por conducto de su representante
comun.

“Las Partes” aceptan y se obligan expresamente a responder en su caracter de
aval y obligado solidario, como se estipula en la Clausula Segunda, a responder
ante El Instituto del Fondo Nacional para el Consumo de los Trabajadores
(Instituto FONACOT), de las Obligaciones Contractuales a que hubiere lugar.

“Las Partes” aceptan expresamente a protocolizar ante notario o corredor
publico el presente convenio, formara parte integrante e inseparable del contrato
que suscribira el representante comun y El Instituto del Fondo Nacional para el
Consumo de los Trabajadores (Instituto FONACOT).

Sexto. - Penas convencionales y Deductivas.

‘Las Partes” aceptan expresamente que los “Participantes A y B”, seran
las responsables en el caso de que EIl Instituto del Fondo Nacional
para el Consumo de los Trabajadores (Instituto FONACOT), efectué la
aplicacién de una pena convencional y/o deductiva.

Leido que fue el presente convenio por “Las Partes”, y enterados de su alcance y
efectos legales, aceptando que no existié error, dolo, violencia, o mala fe, lo ratifican y
firman, de conformidad en la Ciudad de México, el 11 de abril de 2024.

“El Participante A” “El Participante B” “El Participante C”

[ L=

4 . 8
Carlos Quijas Luna Alberto Vargas Magana erardo Garibay Aymes
Representante Legal Representante Legal Representante Legal

Secure Labs S.A. de C.V. Secure Nextgen Systems Silent4business S.A. de

S.A.de C.V. Cc.v.
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES (INSTITUTO FONACOT)
LICITACION PUBLICA ELECTRONICA NACIONAL NO. LA-14-P7R-014P7R001-N-31-2024 PARA LA
“CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS

ESCRITO PARA LA PRESICION DE CONVENIO DE PARTICIPACION CONJUNTA.

Ciudad de México, a 19 de abril del 2024.

Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.

Yo C. CARLOS QUIJAS LUNA en mi caracter de Representante Legal de la empresa SECURE LABS, S.A DE
C.V., segln se acredita en el Testimonio de la Escritura PUblica Nimero 128,508, de fecha 01 de abril de 2022,
otorgada ante el Dr. Othon Pérez Fernandez, Notario Publico nimero 63, de la Ciudad de México, manifiesto que
el convenio de participacion conjunta que presenta la agrupacion, no esta protocolizado considerando la respuesta
dada en la respuesta a la repregunta 42751 del acta de cierre de la junta de aclaraciones de fecha 11 de abril de
2024, lo cual se cita textualmente lo siguiente:

ID Licitante Referencia a Pregunta respuesta
la pregunta

En consideracion de la pregunta 535140
del licitante totalsec: participacion conjunta
en el caso de que el contrato, lo firme el
representante comudn de la agrupacion,
debera presentar lo siguiente: 1.convenio
de participacién conjunta protocolizado
ante notario. Se solicita a la convocante
presentar solo el convenio de participacion
conjunta firmado por las partes, sin ser

Se acepta su
propuesta, en caso
de que su
representada

IDT en En . . _ | resultara adjudicada,
. : .. | necesario protocolizarlo ante notario .
Sistemas de consideracion o podra presentar el
42751 | . P publico, toda vez que Ila ley de .
informacion de la pregunta convenio de

adquisiciones, arrendamientos y servicios
del sector publico en su articulo 34 no
establece tal requerimiento, y considerando
la respuesta de la convocante, se plantea la
siguiente repregunta. ¢en caso de
suscribirse con notario, la convocante
podria aceptar que se suscriba con
correduria publica ya que para este efecto
cuentan con las mismas facultades, se
acepta nuestra propuesta?

S.A.de C.V. 535140 participacién conjunta
debidamente
protocolizado
mediante una

correduria publica

Lo anterior con el objeto de que en caso de que resultar adjudicado dicho convenio se presentara protocolizado
ante una correduria publica.

CARLOS QUIJAS LUNA
REPRESENTANTE LEGAL
SECURE LABS, S.A DE C.V.

Secure Labs S.A.de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9

onesec.mx Domicilio: San Jacinto 8A, Col. San Angel, . 01000,
Alcaldia de Alvaro Obregén, Ciudad de ) MAGIONU
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES (INSTITUTO
FONACOT) LICITACION PUBLICA ELECTRONICA NACIONAL NO. LA-14-P7R-014P7R001-N-31-
2024 PARA LA “"CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION”

ANEXO 12
“CARACTERISTICAS TECNICAS DEL SERVICIO”.

Ciudad de México, a 19 de abril del 2024.

Instituto del Fondo Nacional para el Consumo de los Trabajadores
Presente.

Para efectos de afrontar y garantizar el éxito del proyecto, en caso de ser adjudicados,
determinamos desarrollarlo en Participacion Conjunta, entre las empresas; SECURE LABS,
S.A. DE C.V., SECURE NEXTGEN SYSTEMS, S.A. DE C.Vy por SILENT4BUSINESS, S.A. DEC.V.,
y cuando se haga referencia a los que intervienen se denominara “La Agrupacion”.

El Convenio de participaciéon conjunta, forma parte de la documentacién legal, que para tal
efecto fue requerido por el Instituto.

Para nuestra Propuesta Técnica, determinamos conservar tal y como lo fueron publicadas las
bases, el OBJETIVO, 1 INTRODUCCION y 2 ANTECEDENTES e iniciamos a partir del numeral 3
REQUERIMIENTOS DEL SERVICIO.

OBJETIVO

Nombre del proyecto: “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de
Penetracion”.

Disponer del “Servicio Administrado de Analisis de Vulnherabilidades y Pruebas de
Penetracion”, para el Instituto del Fondo Nacional para el Consumo de los Trabajadores
"INFONACOT", cumpliendo con los niveles de servicio establecidos en el presente anexo, y
que incluya todas las capacidades necesarias para brindar visibilidad integral del nivel de
ciberseguridad con el que cuentan las aplicaciones y sistemas criticos que se utilizan para
proporcionar los servicios financieros clave del "INFONACOT" a sus usuarios finales,
considerando una cobertura a nivel nacional en todas las sucursales, oficinas regionales y
estatales en un esquema 24x7x8 meses.

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9

A4
onesec.mx Domicilio: San Jacinto 8A, Col. San Angel, C.P. 01000, ‘)
Alcaldia de Alvaro Obregon, Ciudad de México. México
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INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES (INSTITUTO
FONACOT) LICITACION PUBLICA ELECTRONICA NACIONAL NO. LA-14-P7R-014P7R001-N-31-
2024 PARA LA “CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION”

INTRODUCCION

La importancia de tener un “Servicio Administrado de Analisis de Vulnerabilidades y
Pruebas de Penetracidén " es critica, ya que con este servicio se contara con una proteccioén
de caracter preventivo e integral a los activos criticos, los cuales son utilizados para brindar
los servicios financieros clave del “INFONACOT” a sus usuarios finales. El disefio del servicio
requeridos debera brindar al “INFONACOT” con visibilidad, trazabilidad y proteccion en
contra de incidentes y amenazas avanzadas que dia a dia son mas sofisticadas y dificiles de
detectar.

Por medio del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de
Penetracion” se podra dar cumplimiento a los siguientes conceptos:

Confidencialidad: Se asocia con la privacidad de lainformacidn; que se tiene que asegurar
para los trabajadores que utilicen los servicios del “INFONACOT?”. Es la cualidad de la
informacion para no ser divulgada a personas o sistemas no autorizados. Se trata
basicamente de la propiedad por la que esa informacidn solo resultard accesible con la
debiday comprobada autorizacion.

Integridad: Esto es la certeza de que la informacién no ha sido alterada de cualquier
manera; entendiéndose a su vez que es la cualidad de la informacion para ser correcta
y nho haber sido modificada, manteniendo sus datos exactamente tal cual fueron
generados, sin manipulaciones ni alteraciones por parte de terceros.

Disponibilidad: Que lainformacidén que utilicen los trabajadores y usuarios internos dentro
de los sistemas del “INFONACOT?” sea accesible cuando la necesiten a través de los
canales adecuados siguiendo los procesos correctos.

ANTECEDENTES

EL"INFONACOT" cuenta con servicios de seguridad informatica que le han permitido proveer
las condiciones adecuadas para asegurar la continuidad operativa y la correcta remediacion,
control y mitigacion de riesgos, a través de herramientas, metodologias y personal
especializado de seguridad de la informacién. Sin embargo, es necesario contar con el
“Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion " que
permita al “INFONACOT”:

Identificar Vulnerabilidades: El objetivo principal es identificar brechas o vulnerabilidades en
los sistemas criticos, redes, aplicaciones y activos digitales del “INFONACOT”. Estas
vulnerabilidades pueden ser puntos de entrada para amenazas cibernéticas.

Evaluar la Seguridad: Las pruebas permiten evaluar el estado actual de la seguridad de la
organizacién y determinar si las medidas de seguridad implementadas son efectivas en la
deteccién y mitigacién de amenazas, o en su caso, realizar recomendaciones para realizar los
cambios necesarios que mitiguen o prevengan los ataques cibernéticos al “INFONACOT”.
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Prevenir Brechas de Seguridad: Al identificar vulnerabilidades antes de que los
ciberdelincuentes las exploren, se puede preveniry mitigar el riesgo de brechas de seguridad,
robo de datos o interrupciones del servicio.

REQUERIMIENTOS DEL SERVICIO
Requerimientos Generales:

“La Agrupacion” contempla todos los elementos de hardware y software necesarios para la
prestacion del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de
Penetracion", mismos que son parte de nuestra propuesta técnica.

“La Agrupacion” comprueba que cuenta con personal calificado para brindar el servicio
requerido, asi como que cuenta con al menos unadministrador de proyectos para el desarrollo
y seguimiento en el aprovisionamiento de los servicios.

Para la prestacion de este servicio afirmamos que ninguna de las empresas que conforman
“La Agrupacion” estan prestando actualmente un servicio tecnoldgico, de ciberseguridad o
de seguridad de la informacidn al Instituto, lo anterior se dispone ya que es la necesidad del
“INFONACOT” el mantener una separacién de roles y responsabilidades para garantizar una
evaluacion imparcialy objetiva de la seguridad de un sistema o servicio.

“La Agrupacion” en caso de resultar adjudicada cumplird con los niveles de servicio
solicitados en el presente Anexo Técnico.

La totalidad de los componentes tecnolégicos de hardware, software, licenciamientos y/o
suscripciones propuestas para la prestacién de los servicios, seran nuevos, de uso exclusivo
del “INFONACOT” y de la ultima generacion liberada en México por parte de los fabricantes.

“La Agrupacion” ejecutara las actividades necesarias aplicables a cada caso de las que
correspondan y a lo solicitado en la ejecucion del servicio, asi como realizar las acciones
necesarias que aseguren la correcta operacion del servicio.

“La Agrupacion” se compromete a:
Acredita experiencia en la prestacion de servicios iguales o similares a los requeridos por
el “INFONACOT”.

Proveer un servicio de operacién en un esquema 24x7x8 meses, para los servicios
requeridos.

Contar con atencidon telefénica 24x7x8 meses a través de la mesa de servicio de “La
Agrupacion”, durante la vigencia del contrato.

Secure Labs S.A. de C.V.
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Descripcion General del Servicio

El “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion” es
esencial para evaluar y mejorar la seguridad de sistemas y aplicaciones en el Instituto del
Fondo Nacional para el Consumo de los Trabajadores “INFONACOT”. Estas pruebas buscan
identificar debilidades y vulnerabilidades en la infraestructura de tecnologia de la informacién
y en las aplicaciones que podrian ser explotadas por amenazas potenciales, como hackers
maliciosos.

El alcance de la contratacion del “Servicio Administrado de Analisis de Vulnerabilidades y
Pruebas de Penetracién”, considera el aprovisionamiento, instalaciéon, habilitacion,
configuracién, soporte y mantenimiento de todos los componentes necesarios para la
prestacién del servicio antes mencionado.

El “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”, incluye
los médulos y soluciones tecnoldgicas que den cumplimiento total a las funcionalidades,
especificaciones y/o caracteristicas técnicas descritas en el presente anexo técnico, mismos
que contaran con una cobertura de soporte 24x7x8 meses (Las 24 horas del dia, los 7 dias de
la semana por los 8 meses, durante el plazo de cumplimiento para la prestacion de los
servicios).

CARACTERISTICAS DEL SERVICIO
Analisis y Gestion de vulnerabilidades

El “INFONACOT” requiere que como parte del Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracion, que “La Agrupacion” en caso de resultar
adjudicada, realice el analisis y la gestién de vulnerabilidades en los activos, servicios y
sistemas con los que opera el Instituto y que integran el sistema de crédito institucional de
“INFONACOT” los cuales “NO” forman parte de la infraestructura de seguridad, como un
proceso continuo que permita la deteccion de vulnerabilidades, el monitoreo de las mismas,
su clasificacion y priorizacién, de acuerdo al catalogo de infraestructuras esenciales
proporcionado por el “INFONACOT?”, lo anterior para estar en condiciones de poder reducir los
riesgos , como resultado de estos analisis se debera generar un reporte que liste las
vulnerabilidades encontradas en los activos informaticos y los aplicativos, brindarinformacion
detallada de las mismas, de su criticidad e impacto, que permita medir el nivel de riesgo que
representan y poder categorizarlas, debera apegarse al MGSI del “INFONACOT”, asi como a
las disposiciones de Caracter General Aplicables a los Organismos de Fomento y Entidades de
Fomento.

Asi mismo proporcionar las recomendaciones generales para su atencion y brindar en
conjunto con el “INFONACOT” el seguimiento para suremediacion. Estas actividades deberan
apegarse a metodologias y buenas practicas en seguridad informatica, para asegurar que los
analisis de vulnerabilidades cuenten con todos los componentes necesarios para identificar
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todas las vulnerabilidades dentro de la infraestructura del “INFONACOT”, la metodologia
utilizada se integra como parte de nuestra propuesta técnica de “La Agrupacién”.

“La Agrupacion” cuenta con personal especializado en la o las tecnologias utilizadas para la
prestacion del servicio, el cual sera el encargado de generar el documento de reporte de
hallazgos de vulnerabilidades y debera dar seguimiento a la remediacion con las areas
correspondientes del “INFONACOT” donde se identifiquen las vulnerabilidades para dar
cumplimiento a las politicas de seguridad del “INFONACOT”, estas actividades seran
realizarlas en coordinacion con el Administrador del Contrato que en su momento designe el
“INFONACOT”.

“La Agrupacion” considera que la herramienta propuesta cuente con la capacidad de
monitorear los equipos de misidn critica del “INFONACOT” durante toda la vigencia del
servicio y adicionalmente realizar los ejercicios mensuales de analisis de vulnerabilidades a
los activos que se definan en conjunto con el “INFONACOT”, considerando como minimo los
activos descritos en la tabla de volumetria del servicio, para identificar y clasificar las
vulnerabilidades existentes en el ambiente operativo.

Como parte de las actividades para el Analisis y Gestidon de Vulnerabilidades, “La Agrupacion”
en caso de resultar adjudicada, considera por lo menos los siguientes puntos:

Realizar de manera continua a través de una herramienta, en la cual se debera realizar la
deteccién, priorizacion, hasta que la vulnerabilidad se haya mitigado por el equipo
correspondiente o el administrador responsable notifique la remediacién de la
vulnerabilidad.

Realizar analisis de vulnerabilidades a las aplicaciones que se definan en conjunto con el
“INFONACOT.

Los ejercicios se ejecutaran sélo dentro de los horarios y fechas previamente estipulados
en el plan de trabajo de analisis de vulnerabilidades que se defina en conjunto con el
personal del “INFONACOT”.

Posterior al andlisis y una vez identificadas las vulnerabilidades, se entregara un reporte,
que debera incluir entre otras cosas las recomendaciones para su remediacion, las
cuales seran informadas a las areas del “INFONACOT” correspondientes para su
atenciéon y remediacion, apegandose al MGSI del “INFONACOT”.

Una vez notificada la remediacion de las vulnerabilidades por parte del “INFONACOT”, “La
Agrupacion” realizara un nuevo Analisis de Vulnerabilidades para la validacion de la
remediacion, apegandose al MGSI del “INFONACOT”.

En caso de identificar una vulnerabilidad critica que ponga en riesgo la operacién del
“INFONACOT”, esta debera de notificarse inmediatamente al Administrador de
contrato para que se informe al 4rea correspondiente para su atencién inmediata.
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“La Agrupacioén” en conjunto con el “INFONACOT”, de mutuo acuerdo definiran en cada
ejercicio el numero de activos o direcciones IP las cuales estaran sujetos al Analisis de
Vulnerabilidades hasta cumplir con el ciclo de gestion de éstas. El ciclo de gestidn
debera constar de las siguientes fases: planeacién, ejecucion, revisiéon y mejora;
independientemente del monitoreo continuo que debera realizar “La Agrupacion”,
para identificacion de vulnerabilidades.

“La Agrupacion” cuenta con procesos y/o procedimientos para la ejecucidon de Analisis de
Vulnerabilidades, los cuales estaran alineados a metodologias con mejores practicas,
tales como OWASP, OSSTMM, SANS, ISECOM y/o NIST. Los procedimientos seran
entregados en la reunién de kickoff.

Al inicio del contrato, el “INFONACOT” hara entrega del inventario y categorizacion por nivel
de criticidad de los activos de Tl a “La Agrupacion” en caso de resultar adjudicada.

“La Agrupacion” se apegara en el Marco de Gestién de Seguridad de la Informaciéon (MGSI) del
Instituto FONACOT, para el seguimiento de las vulnerabilidades identificadas y reportadas en
los reportes técnicos de dicho servicio.

“La Agrupacion” como parte de su propuesta para este servicio integra una herramienta
tecnoldgica que cumple con las siguientes caracteristicas o funcionalidades técnicas:

Rrealizar escaneo de vulnerabilidades de sistemas operativos, dispositivos de red,
dispositivos de seguridad, firewalls de siguiente generacion, hipervisores, bases de
datos, servidores Web e infraestructuras esenciales para las vulnerabilidades y las
infracciones de cumplimiento.

Proporcionar una consola de gestidon en la nube para la gestién de la informaciéon de
seguridad.

Ejecutar descubrimiento de activos y vulnerabilidades a través de:

Monitoreo pasivo mediante el analisis de red a través de un puerto espejo para el
descubrimiento de activos, incluyendo el descubrimiento pasivo de objetivos
utilizando IPv6. Dicha tecnologia esta patentada.

Los sensores de monitoreo pasivo tendran la capacidad de ser desplegados en
modalidad de alto desempefo para el monitoreo de enlaces de 10 GB.

Sensores activos para el descubrimiento de activos y analisis de vulnerabilidades
incluyendo el uso de IPv6. Estos sensores se pueden desplegar en forma de
escaneres o agentes.

Los escaneres deben poder desplegarse en una variedad de plataformas, incluyendo:
Windows Workstations y Servers, Linux, Mac OS ya sea en dispositivos virtuales o
fisicos.

Secure Labs S.A. de C.V.
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El servicio permitira la priorizacién de vulnerabilidades basada en una calificacién
dinamica de probabilidad de explotacion que denote la urgencia de atencién a una
vulnerabilidad. Dicha calificacion debera ser obtenida a partir de los siguientes
factores:

El modelo de priorizaciéon es capaz de predecir si una vulnerabilidad tiene
posibilidades de explotacién en el futuro cercano.

La solucidon desplegara el numero de escaneres, monitores de red y agentes de escaneo
donde sean necesarios, sin que esto represente un incremento en costo para el
Instituto FONACOT.

La solucidon puede equilibrar cargas através de multiples escaneres de forma dinamica con
base en la disponibilidad de cada escaner desplegado.

La solucién provee una vista de soluciones que permitan enfocar al Instituto FONACOT en
las secciones mas importantes primero. Dicha vista debera proveer los siguientes
datos:

Descripcién de la solucion.

Numero de dispositivos asociados a la solucion.

Numero de instancias de vulnerabilidades asociadas a la solucién.

La calificaciéon dinamica de probabilidad de explotacién mas alta para las
vulnerabilidades asociadas a la solucién.

La solucidn solicitada incluye la posibilidad de programar ventanas de escaneo.

Etiquetar los activos por grupos en funciéon de las necesidades de la organizacion para
poder categorizar los resultados y asignar las tareas correspondientes.

La solucién permite proveer un esquema de perfiles de usuarios basados en funciones de
trabajo y los niveles adecuados de acceso a la funcionalidad.

La solucion cuenta con una boveda de contrasefias para ser gestionadas de manera
central.

La solucidn soporta multiples sets de credenciales Windows, SSH y SNMPv3.

La solucidn permite la autenticacidon hacia diferentes servicios en la nube para aplicar
escaneos de vulnerabilidades o de auditoria de la infraestructura dentro de estos
servicios. Los servicios contemplados en esta caracteristica deben ser al menos los
siguientes: AWS, Microsoft Azure, Google y Office 365.

La solucidon cuenta con un moédulo que permite la creacién de filtros para mejorar las
busquedas. Estosfiltros pueden ser por lo menos: protocolo, IP, activo, identificador de
la vulnerabilidad, identificador CVE, CVSS, vulnerabilidades por su puntaje dinamico,
explotabilidad, severidad.

La solucidn guarda estos filtros para reutilizarlos cuando se requieran.

Secure Labs S.A. de C.V.
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La solucién permite clasificar a los activos identificados de manera manual o dinamica,
con base en diferentes atributos encontrados en el analisis con base en etiquetas o en
grupos de trabajo, para poder usarse en escaneos posteriores.

La solucién proporciona informacion de capacidad de explotacion contra las plataformas
de validacion como Metasploit, Corelmpacty Canvas.

La solucién permite la personalizacién de auditorias de configuraciones de acuerdo a la
necesidad del Instituto FONACOT, estas personalizaciones deberan estar basadas en
expresiones regulares especificadas en archivos que permitan validar la configuracion,
permisos de archivos y pruebas de controles de acceso a revisar. Los valores a
comparar deberan poderse ajustar con base en las guias de configuracion del Instituto
FONACOT.

La solucidn es capaz de proporcionar informacion de reputacién en procesos encontrados
y fuentes de inteligencia de amenazas para busqueda de malware.

La solucidn puede configurar reglas de escaneo con soporte de reglas YARA.

La solucidn soporta un segundo factor de autenticacion.

La solucidn soporta autenticaciéon compatible con sistemas basados en SAML 2.0

La solucién tiene la capacidad de simular ejercicios de explotacidon benignos para algunas
de las vulnerabilidades identificadas a fin de confirmar la presencia y explotabilidad de
las mismas.

El servicio permite consultar las tendencias de hallazgos de riesgos hacia las aplicaciones
Web a través del tiempo.

El servicio soporta aplicaciones Web que hayan sido desarrolladas en HTML5 y AJAX.

El servicio realiza analisis de SQL Injection y XSS.

El servicio permite que las sesiones puedan ser evaluadas por contrasefa, por forma, o por
cookies.

El servicio puede autenticar a las aplicaciones Web via Selenium.

El servicio puede auditar elementos de formato JSON y XML.

El servicio es capaz de evaluar aplicaciones Web externas e internas.

El servicio es capaz de hacer escaneos de descubrimiento, identificacién de sitios que
requieren autenticacion y escaneos con credenciales.

El servicio es capaz de usar credenciales en aplicaciones web que usen los tipos de
autenticacioén basica, digest, NTLM y via cookies.

El servicio permite el uso de extensiones de navegadores con el objetivo de interactuar con
el proceso de escaneo de vulnerabilidades sobre aplicaciones web.

Elservicio de escaneo de vulnerabilidades web cuenta con al menos las siguientes familias
de plugins: Code Execution, Cross Site Request Forgery, Cross Site Scripting, Data
Exposure, File Inclusion, Injection.

El servicio es capaz de identificar servidores Web dentro de un rango dado de direcciones
IP.

El servicio realiza pruebas de autenticacion mediante la grabacion de una secuencia de
inicio de sesidén utilizando el registrador de secuencias de inicio de sesién.
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El servicio es capaz de generar escaneos de auditoria de configuraciones TLS/SSL.

El servicio es capaz de generar escaneos de cumplimiento PCl especificamente a
aplicaciones web a través de una plantilla predefinida.

La solucidn convive en la misma consola de gestion de vulnerabilidades.

La solucién tiene la capacidad de crear reglas que permitan limitar el uso de las imagenes

con vulnerabilidades.

La solucidén es capaz de integrarse a ambientes de servicios como Amazon Web Services,
Microsoft Azure y Google Cloud Platform.

La solucidon es capaz de analizar elementos en Google Cloud Platform de la categoria de
computo (Google Compute Engine, Google Kubernetes Engine, Google Container
Registry), bases de datos y almacenamiento (GCP Cloud SQL Database), networking
(GCP Forwarding Rules).

La solucién proporciona por defecto plantillas de auditorias basadas en la politica de
cumplimiento de auditorias de CIS.

La solucion proporciona por defecto plantillas de auditoria para politicas basadas en SCAP
para el cumplimiento de requerimientos de DISA STIG, NIST, entre otras.

La solucion es capaz de deshabilitar toda actividad que pueda tener un efecto adverso en
el activo escaneado.

Con el fin de reducir el trafico innecesario en la red, la solucién es capaz de detener el
escaneo en activos que dejen de responder los intentos de comunicacion.

El escaner utilizado por la solucidon es capaz de reducir la demanda del escaneo cuando
detecte congestion en la red.

La solucion tiene la capacidad de definir un numero maximo de segundos que el escaner
de la solucién pueda esperar por una respuesta del activo a escanear.

La solucion tiene la capacidad de establecer el numero maximo de validaciones que
pueden aplicarse simultdneamente en un activo escaneado.

El agente usado por la soluciéon no debe tiene un tamafno en disco mayor a 6.6 MB ni usa
mas del 10% de memoria disponible mientras no se encuentre escaneando.

La solucion puede inferir un puntaje de criticidad del activo considerando factores como:
el tipo de dispositivo, los servicios en ejecucion identificados en el dispositivo, el
sistema operativo identificado y la exposicion a internet. Esta criticidad podra ser
modificable por el usuario en caso de requerirse.

El puntaje de criticidad del activo puede ser ajustable manualmente por el administrador
de la herramienta.

La solucion es capaz de determinar automaticamente el nivel de exposicion de cada activo
tomando en cuenta la criticidad del mismo, las vulnerabilidades encontradas en ély su
probabilidad de explotacion.
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La

solucion considera el nivel de exposiciéon de todos los activos del Instituto FONACOT
para determinar un puntaje de riesgo general que permita la toma de decisiones
estratégicas de seguridad, pudiendo comparar este puntaje con la industria a la que
pertenece o contra todo el mundo.

El puntaje de riesgo puede representarse en un contexto especifico del Instituto FONACOT,

La

La

por ejemplo: el nivel de riesgo por ubicacidn, por tipos de usuarios, por plataformas de
sistema operativo, etc.

soluciéon provee una lista de las acciones recomendadas para poder atender las
métricas del puntaje de riesgo de manera efectiva. Esta informacion debera poderse
exportar.

solucion puede medir la madurez en la practica de remediaciéon de vulnerabilidades
proveyendo una calificaciéon sobre la efectividad de las acciones de remediaciéon que
se realizan a la plataforma, tomando en cuenta elementos como: tiempo promedio de
remediacién desde el descubrimiento, tiempo promedio de remediacién desde la
publicacidon, cobertura en las acciones de remediacion, promedio de vulnerabilidades
por activo.

La solucion es capaz de mostrar activos que cuenten con elementos de seguridad endpoint

La

La

La

La

La

que sirvan como medidas de mitigacion mostrando detalles del software involucrado
como: fabricante de la solucién, nombre de la solucidn y version.

solucidon proporciona informacién sobre la postura de seguridad de la organizacion
comparando al menos las 10 principales categorias con alguna base de datos o
compainia especializada en creacion de scorecards externa.

solucion tiene la capacidad de integrarse con sistemas tipo SIEM para incrementar la
capacidad de visibilidad de amenazas del Instituto FONACOT, asi como de respuesta a
vulnerabilidades. Por defecto debe tener la capacidad de integrarse al menos con las
siguientes soluciones: Chronicle, IBM Qradar, LogRhytm, Splunk, Stellar Cyber, Sumo
Logic.

soluciodn tiene la capacidad de integrarse con soluciones MDM para identificacion de
vulnerabilidades en dispositivos mdéviles, por lo menos: VMWare Workspace One,
Apple Profile Manager, MaaS360, Blackberry, Microsoft Intune y Mobilelron.

solucion tiene la capacidad de integrarse con soluciones tipo Privileged Access
Management (PAM), pudiendo hacerlo de forma nativa al menos con los siguientes
fabricantes: Arcon, Beyond Trust, Centrify, Cyber Ark, Hashi Corp, Thycotic y Senha
Segura.

solucidn proporciona una integracion con los sistemas de administracion de parches,
auditoria e informes de diferencias en los parches contra equipos valorados. Por lo
menos se deben soportar: Microsoft WSUS/SCCM, Red Hat Satellite, HCL BigFix,
Symantec Altiris, Dell KACE K1000.



HNESEC Anexo 12 Folio 011 de 40

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES (INSTITUTO
FONACOT) LICITACION PUBLICA ELECTRONICA NACIONAL NO. LA-14-P7R-014P7R001-N-31-
2024 PARA LA “"CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION”

La solucion cuenta con un conector especifico para el servicio de Amazon Web Services,
Microsoft Azure y Google Cloud Platform que permitan importar los activos existentes
en estos servicios de nube publica.

Cuando un activo sea descubierto por el conector de AWS, Azure o GCP, no debe contar
automaticamente contra la licencia de la solucién, a menos que sean escaneados
posteriormente para descubrir sus vulnerabilidades.

Para el servicio de nube publica de AWS la plataforma es capaz de ejecutar andlisis de
vulnerabilidades sin la necesidad de usar un escaner, agente o algun otro mecanismo
intrusivo en la red privada virtual.

La solucién proporciona dashboards por default que puedan ser exportados al menos en
los siguientes formatos: PDF, PNG y JPG.

La solucién proporciona Dashboards que deberan desplegar los datos histéricos basados
en la versiéon de CVSS configurada al momento de que los datos fueron calculados.

La solucidn puede exportar informacién en formatos PDF, HTML y CSV.

Los dashboards pueden mostrar la tendencia de identificacion de vulnerabilidades y su
evolucion con el paso del tiempo, mostrando la informacién relevante de las
vulnerabilidades.

Los dashboards permiten filtros editables a aplicar en funcién de los grupos de activos de
la organizacion, ser editables y agregar busquedas personalizadas.

Los dashboards son personalizables mediante la capacidad de agregar distintos
componentes como: tablas, matrices, graficas de linea, graficas circulares, graficas de
barrasy graficas de area.

Los dashboards pueden exportarse en formato PDF, asi como poderse programar las
exportaciones de acuerdo con las necesidades del administrador.

La solucion identificara las debilidades ocultas en configuraciones dedicadas en el
Directorio Activo

La solucidn sugerira acciones preventivas de hardening para el Directorio Activo

La solucién posee funcionalidades para analizar en detalle cada configuracion incorrecta
que acarrea riesgos de seguridad a través de lenguaje simple contextualizando tal
riesgo para los equipos involucrados.

La solucidon proporciona recomendaciones de correccidon para cada configuracion
incorrecta.

La solucidn evalua las relaciones de confianza riesgosas entre Forests y Dominios.

La solucién captura todos los movimientos que ocurren en el Directorio Activo y mostrarlos
en la consola de administracion.

La solucion muestra un dashboard customizable con la informaciéon mas relevante
respecto a ataques y vulnerabilidades.
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La solucidon permite la correlacion de cambios en el Directorio Activo y desvios en los
parametros de seguridad.

La solucidn provee una interfaz web para la administracion de las funciones.

La solucidn soporta un modelo de control basado en funciones RBAC.

La solucidn no realiza modificaciones en el Directorio Activo, sus objetos ni sus atributos.

La solucion no almacena ni sincronizar ninguna credencial de objetos del Directorio Activo.

La solucidn soporta ambientes con multiples Forests y Dominios.

La solucién soporta el monitoreo continuo de ambientes con Directorio Activo con el nivel
funcional de Foresty Dominio a partir del 2008.

La solucidn puede descubrir y mapear la superficie de ataque del Directorio Activo y sus
dominios monitoreados con las siguientes caracteristicas:

La solucién no depende de agentes o sensores para la recoleccidon de informacion
del Directorio Activo.

La solucién sigue buenas practicas de menor privilegio, la cuenta de servicio
utilizada para la conexion con el Directorio Activo siendo el menor nivel de
acceso esperado para la cuenta de servicio como parte del grupo Domain User.

La soluciéon proporciona Interfaz web que consolida y presenta de manera unificada
los dominios monitoreados y las posibles relaciones de confianza establecidas
entre ellos.

La solucion analiza continuamente la postura de seguridad del Directorio Activo evaluando
por lo menos:

Validaciéon de GPOs desvinculadas, deshabilitadas o huérfanas.

Validacién de cuentas desactivadas en grupos privilegiados.

Dominios usando una configuracidon peligrosa de compatibilidad con versiones
anteriores por medio de alteraciones en el atributo dSHeuristics.

Validaciéon de atributos relacionados al movimiento de credenciales vulnerables
(ms-PKI-DPAPIMAsterKeys) administrados por un usuario sin privilegios.

Validacién de un dominio sin GPOs de proteccion de computadora desactivando los
protocolos vulnerables antiguos como NTLM v1.

Validacién de cuentas con contrasefias que nunca expiran.

Validacion de cuentas reversibles en GPOs.

Validacion de uso de contrasefas reversibles en cuentas de usuario.

Validacién de uso de protocolo de cifrado débil en cuentas de usuario.

Validacién de uso de LAPS (Solucién de contrasefia de administrador local) para
manejar contrasefias locales con privilegios.

Validacién si el dominio posee un nivel funcional desactualizado.

Validacion de cuentas de usuario usando contrasena antigua.

Validacion del uso del atributo AdminCount en los diferentes usuarios.
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Validacion del uso reciente de la cuenta de administracion default.

Validaciéon de usuarios con permiso para ingresar computadoras en el dominio.

Validacién de cuentas durmientes.

Validacién de computadoras ejecutando un sistema operativo obsoleto.

Validacién de restricciones de logon para usuarios privilegiados en ambiente con
multiples tiers (1,2 y 3) de segregacién de activos.

Validacién de permisos peligrosos configurados en el “Schema” del Directorio
Activo.

Validacién de cuentas que poseen un atributo peligroso del histérico SID

Validacién de cuentas utilizando control de acceso compatible con versiones
anteriores a Windows 2000

Validacion de la ultima alteracion de la contrasefia del KDC.

Validacioén de la ultima alteracién de la contrasena de la cuenta SSO de Azure AD.

Validacién de cuentas que pueden tener una contrasefa en blanco o vacia.

Validacién del uso del grupo nativo Protected Users.

Validacion de privilegios sensibles (Ej.: Program Debug, Replace Level Process
Token, etc.)

Validacién de posibles contrasefas almacenadas en texto claro.

Validacién de salud de las GPOs y los componentes tipo CSE (Client Side Extension)

Validacion de uso de algoritmos de cifrado débil en la infraestructura PKI del
Directorio Activo.

Validacién de cuentas de servicio con SPN (Service Principal Name) que hacen parte
de los grupos privilegiados.

Validacién de cuentas anormales en los grupos administrativos del Directorio
Activo.

Validacién de consistencia en el contenedor adminSDHolder.

Validacion de Kerberos Delegation peligrosa.

Validacién en permisos de objetos raiz que permiten ataques de tipo DCSync.

Validacion de politicas de contrasena débiles aplicadas a los usuarios.

Validacién de permisos relacionados a las cuentas de Azure AD Connect

Validacion del ID de grupo primario del usuario (Primary Group ID)

Validacion de permisos relacionados a cuentas de Azure AD Connect.

Validacion del ID de grupo primario de usuario (Primaty Group ID)

Validacién de los permisos en GPOs sensibles asociados a la configuracidn, sitios,
particion de Rooty OUs sensibles como los Domain Controllers.

Controladores de dominio administrados por usuarios ilegitimos

Validacion de certificado mapeado a través de atributo altSecurityldentities en
cuentas privilegiadas.
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Validacién del uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472)
La solucion identifica las vulnerabilidades y configuraciones incorrectas del AD a medida
que son introducidas siendo:

Identificar todas las vulnerabilidades y configuraciones incorrectas del Directorio
Activo.

Monitorear las relaciones de confianza peligrosas en toda la estructura del
Directorio Activo.

Presentar amenazas y alteraciones sin la necesidad de escaneos estaticos y
programados en el Directorio Activo y su infraestructura.

Presentar amenazas y modificaciones sin la necesidad de escaneos estaticos y
programados en el Directorio Activo y su infraestructura.

La solucidn identifica ataques especificos para la estructura del Directorio Activo.

La solucién analiza en detalle un atague explorando las descripciones a través del
framework Mitre Attack.

Deteccién a ataques:

Monitorear continuamente los indicadores de posibles ataques como DCSync, DC
Shadow, Password Spraying, Password Guessing / Brute Force, LSAAS Injection
en los controladores de Dominio, Golden Ticket, NTLM Relay entre otros.

Deteccidén de ataques en el Directorio Activo.

Analisis detallado del ataque presentando activo de origen, vector de ataque,
controlador de dominio afectado y técnica aplicada.

Presentacion de ataques en una linea de tiempo.

La solucién permite la busqueda agil de eventos especificos en la base de la solucidn a
través de queries customizadas.

La solucidn es capaz de enviar alertas por email.

La solucion posee APIs tipo REST y todas deben estar documentadas.

La solucién permite la creacidn de listas de exclusidn soportando por lo menos exclusién
por dominios del Directorio Activo monitoreadosy por elemento individual analizado.

La licencia de la solucién es por numero de usuarios habilitados en los dominios
monitoreados.

La solucién tiene la capacidad de mostrar los resultados de riesgo representados por
aplicaciones web, recursos cloud, evaluacion del directorio activo y evaluacion de la
infraestructura tradicional. Estos niveles de riesgo deben ser representados en los
mismos términos independientemente de como sean calculados desde su origen.
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Pruebas de penetracion

“La Agrupacion” en caso de resultar adjudicada, llevara a cabo las siguientes actividades
técnicasy administrativas:
“La Agrupacion” proporcionara los profesionales calificados para realizar pruebas de

penetraciony explotacién tactica de aplicaciones, infraestructura o servicio de TIC que
“NO” sean parte del presente contrato con la finalidad de evaluar su nivel de seguridad.

“La Agrupacion” incluira para la ejecucion de las pruebas de penetracion todos los
elementos tecnoldgicos necesarios (hardware, firmware y software) que “NO” sean
parte del presente contrato, incluyendo el o los servicios de TIC especificos alojados en
el objetivo de la pruebay no limitarse a los sistemas operativos de tales elementos. Los
servicios deberan realizarse con herramientas licenciadas.

“La Agrupacion” dispone de las herramientas tecnolégicas especializadas en hackeo
ético para desarrollar las actividades correspondientes a la entrega del servicio.

“La Agrupacion” documentara todas las actividades realizadas y en caso de encontrar
algun hallazgo debera proporcionar recomendaciones para aplicar acciones de
remediacion.

EL “INFONACOT” solicitara este servicio bajo demanda de acuerdo con las necesidades
que tenga respecto del mismo durante la vigencia del contrato, considerando al menos
una prueba cada 8 meses.

“La Agrupacion” realizara las pruebas de penetracion solicitadas bajo demanda cuando
EL “INFONACOT” las solicite formalmente, debera realizarlas durante los horarios
indicados por EL “INFONACOT”, priorizando la disponibilidad de los sistemas e
infraestructura de TIC, por lo cual debera considerar el ejecutar las actividades fuera de
horario laboral.

EL “INFONACOT” reconocera la entrega de cada prueba de penetracion, una vez que “La
Agrupacion” formalice los entregables conforme a lo establecido en el presente
documento

EL “INFONACOT” proporcionara la informacion requerida por “La Agrupacion” para la
ejecucién de cada prueba de penetracién, la cual se realizara sobre un objetivo
especifico, pudiendo ser de manera enunciativa mas no limitativa los siguientes:

Portales Web.

Equipos de comunicaciones.

Equipos de seguridad légica perimetral.
Servidores.

Bases de datos.
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“La Agrupaciéon” documentaray pondra a disposicién de EL “INFONACOT” el proceso bajo
el cual desarrollara cada prueba, debiendo considerar al menos los siguientes
aspectos:

Realizar un analisis activo del objetivo.
Identificar vulnerabilidades, fallas técnicas o errores humanos.
Efectuar las pruebas desde la posicidon de un atacante potencial.

Incluir de ser requerido por EL “INFONACOT”, una explotacién activa de las
vulnerabilidades.

“La Agrupacion” antes de iniciar una prueba de penetracién entregara un documento
denominado “Statement Of Work” (SOW) donde se deberan especificar el conjunto de
actividades que se realizaran durante la prueba, basandose en las mejores practicas
apegadas a este servicio como son: SANS, NIST, OWASP, entre otras, dicho documento
debera ser aprobado por EL “INFONACOT”.

“La Agrupacion” entrega como parte de su propuesta técnica el procedimiento o
metodologia para la ejecucidén de las pruebas de penetracion.

“La Agrupacion” realizarad un andlisis dinamico del objetivo de la prueba, documentando
las vulnerabilidades detectadas, su impacto, recomendaciones de remediacion, o la
aplicacién de controles compensatorios que permitan reducir la exposicion del
sistema.

“La Agrupacion” integrara dentro de sus entregables todas las evidencias generadas
durante la ejecucion de la prueba, tales como vectores de ataque.

“La Agrupacion” considerara que existiran condiciones especiales donde EL
“INFONACOT” solicitara que se realicen pruebas de penetracién urgentes “en
demanda” a algun objetivo especifico con la premura de obtener los resultados
oportunamente.

“La Agrupacion” realizara la prueba de penetracion urgente bajo el mismo esquema de
ejecuciény alcance que el descrito en la fase anterior.

“La Agrupacion” concluira la entrega de los servicios correspondientes a pruebas de
penetracion urgentes, dentro de los 3 dias habiles posteriores al dia en que EL
“INFONACOT” formalice la solicitud al “LICITANTE”.

En caso de que EL “INFONACOT?” lo requiera, “La Agrupacién” validara el tratamiento que
los equipos responsables de la remediacion hallan dado a los hallazgos
correspondientes a la fase de ejecucion de la prueba de penetracion.

En caso de persistir hallazgos con nivel de riesgos altos o criticos “La Agrupacion”

realizara una presentacion técnica, al personal que defina EL “INFONACOT”, donde
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exponga los hallazgos y el detalle de las recomendaciones para la remediacion
correspondiente.

“La Agrupacion” se apegara al Marco de Gestidon de Seguridad de la Informacion (MGSI)
del “INFONACOT”.

Analisis forense

El “INFONACOT” requiere un Servicio de Analisis Forense que sea proporcionado en un
esquema bajo demanda durante la vigencia del contrato, “La Agrupaciéon” considerara
personal especializado ya sea en sitio o de manera remota para la ejecucion de las actividades
relacionadas, de acuerdo al requerimiento del FONACOT. El Administrador del Contrato por
parte del “INFONACOT” sera el unico medio de comunicacion oficial para solicitar a “La
Agrupacioén” en caso de resultar adjudicada, de manera formal los eventos que se requieran
durante la vigencia del contrato, mismos que seran dimensionados tomando como referencia
que un evento considera solo un equipo de computo o servidor.

EL“INFONACOT” proporcionara el acceso necesario y de forma expedita, que permita realizar
el procedimiento de adquisiciéon de informacién.

“La Agrupacidén” cuenta con un procedimiento o metodologia para la ejecucién de los andlisis
forenses, la cual deberda presentar como parte de su propuesta técnica.

Como parte del analisis de cOmputo forense, “La Agrupacion” ejecutara por lo menos las
siguientes fases:
Identificacién delincidente.
Recopilacién de evidencias.
Preservacion de la evidencia.
Analisis de la evidencia.
Documentaciény presentacion de los resultados.
Generary preservar entodo momento la informacion bajo un protocolo alineado a la norma
NMX-1-289-NYCE-2016 que permita realizar copias bit a bit de los equipos de computo
objeto del andlisisy generar un reporte de dicho anélisis.

Adquisicion de la evidencia digital, lo cual consiste en el levantamiento de los indicios o
elementos materiales probatorios a través de métodos y técnicas que garanticen la
integridad de la evidencia digital.

El copiado de disco debera realizarse mediante herramientas de propdsito especifico para
la extraccion de informacion, para lo cual se debera garantizar la integridad de la
informaciony la preservacién de la evidencia por lo menos los 6 meses posteriores a la
fecha del incidente a menos que el “INFONACOT” solicite por escrito que se preserve
por un plazo mayor, el cual no debe exceder a lavigencia del contrato. “La Agrupacion”
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considerara como parte de su propuesta, los dispositivos que estime necesarios para
preservar estas evidencias.

Contar con el equipo y licenciamiento necesario para realizar el analisis y busqueda de
evidencias durante el desarrollo de Analisis Forense.

Generar y registrar para cada caso los siguientes documentos:

Elaborar constancias o actas de hechos de los eventos de adquisicion de
informacion.

Registro de las actividades realizadas como parte de la generacién y preservacioén
de lainformacion.

Memoria técnica de adquisicion de informacion.

“La Agrupacion” al término del analisis, realizara la presentacién de resultados, elaborar
y entregar un informe de Analisis Forense, el cual debera contener de manera
enunciativa, mas no limitativa, los siguientes apartados:

Resumen ejecutivo.

Reporte Técnico con lo siguiente:
Alcance y objetivo.
Premisas.

Escenario de trabajo.

Estado del equipo.

Técnicas utilizadas.
Cronologia de eventos.

Causa u origen delincidente.
Recomendaciones.

Hallazgos relevantes y detalle.

Volumetria de servicio.

Con lafinalidad de que se realice un dimensionamiento lo mas acorde a las necesidades del
“INFONACOT”, “La Agrupacion” tomo en consideracion la informacion de volumetrias para
cada uno de los servicios que se describe a continuacion:

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9

A4
onesec.mx Domicilio: San Jacinto 8A, Col. San Angel, C.P. 01000, m
Alcaldia de Alvaro Obregén, Ciudad de México. México




HNESEC Anexo 12 Folio 019 de 40

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES (INSTITUTO
FONACOT) LICITACION PUBLICA ELECTRONICA NACIONAL NO. LA-14-P7R-014P7R001-N-31-
2024 PARA LA “"CONTRATACION ABIERTA DEL SERVICIO ADMINISTRADO DE ANALISIS DE
VULNERABILIDADES Y PRUEBAS DE PENETRACION”

LINEA BASE

UNIDAD CANTIDAD CANTIDAD UNIDAD DE
SERVICIOS DE MIiNIMA MAXIMA CRECIMIEN

MEDIDA Mensual Mensual TO
Analisis y Gestion de Activos 12 17 1
Vulnerabilidades
Pruebas de Penetracién Activos 0 2
Anélisis Forense Activos 0 1 1

Mesa de servicio.

“La Agrupacion” cuenta con una Mesa de Servicio para atender las solicitudes e incidentes
que se presenten como parte de la operacion del “Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracion”.
La Mesa de Servicio permite el registro, notificacion, seguimiento para la atencién a
solicitudes, incidentes, problemas o requerimientos relacionados con las herramientas
ofertadas como parte de su propuesta para brindar los servicios. Asi como, la atencién de
incidentes de seguridad.
Para recibir y dar seguimiento a solicitudes de servicio e incidentes que interrumpan o
degraden el servicio o atender actualizaciones, “La Agrupacion” atenderd las siguientes
practicas:

“La Agrupacion” sera el Unico punto de contacto para reportar incidencias, contar con

personal de primer nivel para proveer soporte y atencion.

“La Agrupacion” proporcionara asistencia y soporte técnico de segundo y tercer nivel,
telefonico o presencial, en formato de 24x7x8 meses, durante toda la vigencia del
servicio.

“La Agrupacion” implementara mecanismos de comunicacién con el personal técnico del
“INFONACOT”.

“La Agrupacion” proporcionara asistencia técnicatelefonica desde susinstalaciones, con
personal capacitado y sin ningun costo adicional para el “INFONACOT”.

“La Agrupacion” proporcionara el procedimiento para el levantamiento y seguimiento de
tickets. EL “INFONACOT” proporcionara a “La Agrupaciéon” la lista del personal
autorizado para poder levantar solicitudes.

“La Agrupacion” cuenta con un aplicativo para la gestidon de las solicitudes y proporcionar
un acceso através de una interfaz Web a esta herramienta para el personal técnico que
el “INFONACOT” designe. Toda la informacion relativa a cualquier solicitud debera
estar disponible a través de esta herramienta. El cual debera estar alineado a los
procesos de ITIL.

“La Agrupacion” proporcionara el procedimiento para escalamiento de los problemas
cuando estos no hayan podido resolverse en los tiempos acordados por los niveles de
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servicio. Dicho procedimiento debera ser aprobado por el Administrador del Contrato
que designe el “INFONACOT”.

En caso de que la falla sea atribuible a “La Agrupacion”, éste le dara una atencidn hasta
la solucidon y en su caso se aplicara la deduccion-penalizacion correspondiente de
acuerdo a los niveles de servicio.

Un reporte sera considerado como cerrado satisfactoriamente cuando se haya concluido
exitosamente, documentado un incidente o problema presentado, regresando a la
normalidad todos los conceptos o elementos involucrados, dentro de la ventana de
tiempo especificada y haber aplicado la encuesta de satisfaccién del usuario.

Una vez concluida la atencidon y soporte de las solicitudes, el nivel de soporte
correspondiente que atendio el servicio debera notificar al responsable del servicio, via
correo electronico y través de la herramienta de gestion de solicitudes, que se dio por
concluida la atencidn, indicando en forma resumida la causa de la falla y la accién de
solucién, asi como la hora en que el servicio se restablece. Este correo es necesario
para cerrar el reporte.

Sera responsabilidad de “La Agrupacion” la gestidon, adquisicién y mantenimiento de las
herramientasy el hardware necesario con la cual opere el area de atencion. Dicha area
de atencidon fungird como el unico punto de contacto para la solucién de solicitudes,
incidentes, problemas y requerimientos relacionados con el servicio.

“La Agrupacion” presenta como parte integral de su propuesta técnica el procedimiento
para el registro, seguimiento y atencién de solicitudes, incidentes, problemas o
requerimientos relacionados con las herramientas tecnoldgicas propuestas como
como parte del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas
de Penetracion”, asi como la respectiva matriz de escalamiento.

“La Agrupacion” entregara un reporte mensual con la informacién de los tickets recibidos
y atendidos durante dicho periodo, el cual debera contener como minimo la siguiente
informacion.

Numero de ticket.

Fechay hora de creacion.
Descripcién del evento
Usuario que lo reporto.
Personal que lo atendio.
Fechay hora de resolucion.

Descripcién de la solucién.
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Encuesta de satisfaccién del usuario (percepcion de calidad).

Se entiende que en cada nivel de soporte se tendran los siguientes alcances:

Mesa de Servicio
Genera el ticket correspondiente a la solicitud, incidente, problema o requerimiento
reportado por el usuario del “INFONACOT”.

Diagndstico inicial de la solicitud, incidente, problema o requerimiento.

Consulta en Base de Datos de Conocimientos de “La Agrupacion” para la resolucién en
caso de aplicar de la solicitud, incidente, problema o requerimiento.

Determinar el nivel de severidad en conjunto con el “INFONACOT” y escalar en caso
necesario al nivel de soporte adecuado para su atencion.

Ingeniero de 2° Nivel:
Analisis de la solicitud, incidente, problema o requerimiento reportado conforme a la

solucion especifica.

Anélisis de registrosy en caso necesario conexioén remota para la resolucion de la solicitud,
incidente, problema o requerimiento.

Identificar si la solicitud, incidente, problema o requerimiento requiere disparar asistencia
en sitio y/o elevar la atencidn a tercer nivel.

Ingeniero de 3er Nivel:
Deteccion de problemas de aplicacion e infraestructura.

Resolucidon remota o en sitio del incidente, problema o requerimiento atribuible a la
aplicaciony componentes de la solucién.

Levantar la solicitud de atencidn ante el fabricante en caso necesario.

En casos extraordinarios en donde “La Agrupacion” no pueda resolver el incidente o
requerimiento en el tercer nivel, sera necesario que escale el caso al fabricante, quien
atendera el evento y establecera el mecanismo de resolucion que corresponda, que
para casos de ese tipo puede involucrar modificaciones al servicio y/o aplicacion.

Fabricante:
Remplazo de equipo (RMA) en caso de ser necesario en menos de 24 horas.

Desarrollo de parches para solucidon del incidente o requerimiento en caso de ser
necesario.
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Niveles de servicio

“La Agrupacion” en caso de resultar adjudicada, cumplira con los niveles de servicio para
atencidn a todas las solicitudes, incidentes, problemas y requerimientos que se tengan dentro
del periodo devigencia del servicio. El personal de la Mesa de Servicio determinara en conjunto
con el personal del “INFONACOT?” el nivel de severidad de la solicitud, incidente, problema o
requerimiento con base al impacto que presente, la afectacion, atendiendo las siguientes

definiciones:

SEVERIDAD

DEFINICION

Tiempo de Atencidn

1: Impacto
Critico

Cuando el servicio no esté operando
y esto afecte la continuidad en la
operacion del "INFONACOT" o se
presente una caida total de la
infraestructura del "INFONACOT".

“La Agrupacién” contara con
un maximo de 2 horas para el
iniciar con las actividades de
Analisis.

2: Impacto Alto

Cuando el servicio esta siendo
afectado de maneraimportante;y se
presente afectacion con
intermitencia en la operacion del
servicio del "INFONACOT", siendo
posible continuar con las
operaciones basicas necesarias,
pero a largo plazo se afectaran
negativamente.

“La Agrupacién” contara con
un maximo de 4 horas para el
iniciar con las actividades de
Analisis.

3: Impacto
Medio

Cuando el servicio este afectado,
pero se pueda continuar trabajando
con una pérdida menor de servicios
o recursos del "INFONACOT".

“La Agrupacion” contara con
un maximo de 8 horas para el
iniciar con las actividades de
Analisis.

4: Impacto Bajo

Cuando exista un problema, pero
este no afecte la operacién normal
del servicio. Peticiones de
funcionalidad nueva, consultas, etc.

“La Agrupacién” contara con
un maximo de 24 horas para el
iniciar con las actividades de
Analisis.

“La Agrupacion” cumplira los tiempos de atencién y respuesta de las solicitudes, incidentes,
problemasy requerimientos para la entrega de los servicios objeto del presente anexo técnico,

atendiendo los siguientes niveles de soporte:

Responsable

Tiempo de Atencion

Mesa de Ayuda

Atenciodn telefénica dentro de los primeros
5 minutos / Via correo electrénico dentro
de los primeros 15 minutos.
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Los niveles de servicio que cumpla “La Agrupacion”, atenderan a las siguientes definiciones:
Soporte de 1er. Nivel: Inicia en el momento en que el personal autorizado del “INFONACOT”
levanta un ticket para la atencién una solicitud, incidente, problema o requerimiento via correo
electrénico o via telefénica a través de la Mesa de Servicio, el personal de la Mesa de Servicio
por parte de “La Agrupacion” realizard el diagndstico inicial de la solicitud, incidente,
problema o requerimiento y buscara darle solucién con base a la informacion existente en su
base de conocimientos, en caso de no poder dar solucién al problema asignara el caso al
ingeniero de soporte de acuerdo con el nivel de severidad identificado, el cual se encargara de
elaborar un diagndstico y dara seguimiento hasta la solucion del problema.

Soporte de 2do. Nivel: Se asignara un ingeniero de segundo nivel para la solucién de la
solicitud, incidente, problema o requerimiento, quien debera identificar si este esta
relacionado con la infraestructura tecnolégica o configuracién de la mismay dara seguimiento
en caso de que este no se pueda resolverviatelefénica através de la Mesa de Servicio. Sifuese
necesario, podra asistir a sitio para la solucién, dependiendo del diagndéstico realizado y el
nivel de severidad de la solicitud, incidente, problema o requerimiento.

Soporte de 3er. Nivel: Es realizado poringenieros especialistas certificados por el fabricante,
dedicados en especifico a la solucion. El personal al que se asigne el incidente, problema o
requerimiento tendra como objetivo detectar cualquier falla en la aplicacion y en caso
necesario, levantar un caso con el fabricante, con quién coordinara la aplicacién de medidas
correctivas y dara seguimiento a la problematica hasta su solucion.

En caso de que la solucidon del incidente, problema o requerimiento necesite el remplazo de
equipo (RMA) o alguna solucion de desarrollo del fabricante.

Disponibilidad del servicio

Eltiempo total por mes se considerara de acuerdo a los dias naturales de cada mes, segun se

muestra en la tabla siguiente:
Disponibilidad

. . Observaciones
del servicio

Servicio

Este servicio deberda mantener el 99.9% de

99.9% disponibilidad mensual, incluyendo todas las
tecnologias que forman parte del servicio

Este servicio debera mantener el 99.9% de

99.9% disponibilidad mensual, incluyendo todas las
tecnologias que forman parte del servicio

Este servicio debera mantener el 99.9% de

Analisis Forense 99.9% disponibilidad mensual, incluyendo todas las
tecnologias que forman parte del servicio

Analisis y Gestién de
Vulnerabilidades

Pruebas de
Penetracién

Soporte.

“La Agrupacion” de resultar adjudicada para el “Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracion”, debera comprobar a solicitud del
“INFONACOT” que cuenta con soporte técnico vigente para las herramientas tecnolégicas
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con las que este brindando el servicio, cumpliendo en todo momento con los niveles de
servicio establecidos en el presente anexo técnico.

Mantenimiento.

Los mantenimientos a la infraestructura necesaria para la prestacién del “Servicio
Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion” seran
responsabilidad de “La Agrupacion” en caso de resultar adjudicada y no deberéa generar un
costo adicional para “INFONACOT”.

FASES DEL PROYECTO
FASEI.

“La Agrupacion” en caso de resultar adjudicada dotara todos los componentes necesarios
(los recursos humanos, materiales, software, licencias, etc.), para el cumplimiento de los
servicios en esta fase en tiempo y forma.

En esta Fase se debera de llevar a cabo la reunidn de trabajo kick off, en la cual se definiray
validara el Plan de Trabajo definitivo a detalle, que debera incluir todas las actividades
requeridas para el cumplimiento de las etapas generales del proyecto, dicha reunién sera
convocada y organizada de comun acuerdo entre “La Agrupacion” y el “INFONACOT”.

Debera liderar la reunidon el administrador del contrato asignado por el “INFONACOT”. “La
Agrupacion” presentara a los actores mas relevantes que conformaran el comité de
administracion del proyecto por parte de “La Agrupacion”, asi mismo, sera elresponsable de
realizar la gestion de las etapas del proyecto y sus lineamientos de comunicacion. El
Administrador del proyecto de “La Agrupacion” conjuntamente con el Administrador del
contrato del “INFONACOT”, determinaran la programacion de las sesiones para las mesas de
trabajo, el mecanismo de seguimiento al plan de trabajo de “La Agrupaciéon” para atender
todos los requerimientos que integran el desarrollo del proyecto, dicho plan debera estar
sustentando en las mejores practicas en administracion de proyectos.

Entre otros componentes relevantes y minimos que “La Agrupacion” entregara posteriores a
dicha reunién, se encuentran:
El Plan de Administracién del Proyecto que como minimo debe tener:

Resumen ejecutivo del entendimiento y alcance del proyecto
Plan general de trabajo por etapas y fases del proyecto
Estructura desglosada del trabajo

“La Agrupacion” presentara la informacién de manera impresa y electrénica, pudiéndose
apoyar de herramientas de administracion de proyectos para la presentacion, por ejemplo, de
diagramas de red, graficos de Gantt, u otros que se requieran con base en las mejores
practicas.
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En las reuniones iniciales se debera definir el listado de activos criticos a ser considerados
para las actividades de monitoreo, analisis y gestion de vulnerabilidades, asi como para las
pruebas de penetracion, entre otros servicios.

FASEII.

“La Agrupacion” de resultar adjudicada se encargara al 100% de la implementacién y puesta
a punto de las soluciones tecnoldgicas e infraestructura propuesta para brindar los servicios
mencionados en esta fase.

Durante esta Fase se deberan de llevar a cabo las actividades mensuales de monitoreo,
analisis y gestion de vulnerabilidades, de las pruebas de penetracién y los servicios forenses
de comun acuerdo entre “La Agrupacion” y el “INFONACOT”.

Se debera dar seguimiento por medio del administrador del contrato por parte del
“INFONACOT” a las remediaciones generadas por los duefos de los diferentes sistemas o
servicios para realizar los analisis de vulnerabilidades o las pruebas de penetracién que
puedan comprobar que estas se realizaron de manera correcta, en caso de detectar nuevas
vulnerabilidades o brechas de seguridad, se debera realizar una actualizacion a las
recomendaciones de remediacion. El licitante podra validar hasta 2 veces las remediaciones
realizadas sin que esto cuente como un ejercicio nuevo, en caso de que se realicen mas de 2
ejercicios de validacién de las remediaciones y los sistemas o servicios sigan presentando los
mismos o nuevos hallazgos derivados de las acciones realizadas, se requerird como un nuevo
ejercicioy se contabilizara para la facturacion mensual.

Se tendran sesiones mensuales durante la vigencia del servicio y se revisaran los reportes y
entregables mensuales asociados a esta fase. Derivado de los hallazgos identificados en los
analisis y pruebas realizadas durante el mes, el Administrador del Contrato por parte del
“INFONACOT” podra solicitar bajo su criterio y alineado al MGSI un niumero mayor o menor de
analisis y/o pruebas a realizar para los siguientes meses.

“La Agrupacion” en caso de ser adjudicada entregara la informaciéon o documentacion
relacionada con los servicios proporcionados en el presente anexo, cuando asi lo solicite el
Organo Interno de Control Especifico en el “INFONACOT” o demés 6rganos fiscalizadores o
autoridades que ejercen facultades de supervision al “INFONACOT”, con motivo de las
auditorias, visitas o inspecciones practicadas, de conformidad con lo establecido en los
articulos 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, 107 de
su Reglamento, 32 de la Ley del Instituto de Fondo Nacional para el Consumo de los
Trabajadores y 9 de la Ley de Fiscalizacion y Rendicién de Cuentas de la Federacion “La
Agrupacioén” si resulta adjudicada considerara la incorporacién de personal certificado para
la operacién, administracion y el soporte técnico para la prestacién del servicio. “La
Agrupacidén” asignara a un administrador del proyecto de tiempo completo, para atender los
requerimientos que como parte de la prestacion de los servicios solicite el “INFONACOT”.
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“La Agrupacion” asignara durante la vigencia del contrato una mesa especializada de
servicios para atender las diferentes solicitudes, incidentes, problemas o requerimientos
producto de este proyecto, con capacidades y conocimientos técnicos necesarios para
atender y resolver con calidad y eficiencia los requerimientos de los servicios de soporte
técnico.

En caso de serrequerido para el correcto cumplimiento y cobertura de los niveles de servicio,
“La Agrupacion” podra asignar personal en sitio para la atencion de eventos o requerimientos
relacionados con los servicios requeridos en el presente anexo técnico, asi como tareas de
seguimiento, troubleshouting o auditorias, considerando para ello al menos uno (1) recursos,
los cuales deberan traer su equipamiento informatico requerido y el “INFONACOT” asignara
espacio de trabajo necesario para el desarrollo de sus funciones.

Al cierre de esta fase se debera acordar con el administrador del contrato por parte del
“INFONACOT” las fechas para las sesiones de cierre de la Fase lll.

FASE Ill.

Esta fase iniciard inmediatamente después de la terminacidon de la Fase Il, donde “La
Agrupacién” en caso de resultar adjudicada, debera haber cumplido con la operacién al 100%
de los servicios mencionados en la Fase Il.
Las actividades que se realizaran en esta fase son:
Entrega de acta de cierre del servicio.
Eliminaciéon de cualquierinformacién sensible que se haya colectado durante los servicios,
de manera segura y notificando al “INFONAOCT”
Transferencia de informacion de los hallazgos mas relevantes detectados durante la fase Il
del servicio.
Dichas actividades mencionadas en el parrafo anterior son enunciativas mas no limitativas.

“La Agrupacion” de resultar adjudicada generara los entregables de la Fase lll descritos en la
seccion de Entregables del presente documento.

Entregables.

“La Agrupacion” si resulta adjudicada como parte del “Servicio Administrado de Analisis de
Vulnerabilidades y Pruebas de Penetracion” debera proporcionar al “INFONACOT” los
entregables que se generen en las diferentes fases de ejecucion del proyecto; los cuales
deberan entregarse a periodo vencido del mes inmediato anterior, conforme al plan de trabajo
establecido y a la tabla siguiente. Todos los entregables deberan ser firmados por el
representante legal de “La Agrupacion”. Los formatos de los entregables seran definidos por
“INFONACOT” y se validaran en conjunto con “La Agrupacioén”.

Entregables de la FASE I.
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Nombre del
Entregable

1. Minuta de
Reunién de
Kick off

2. Plan de
Administraci
on del
Proyecto

3.
Metodologias
a usar para el
analisis de
vulnerabilida
des, pruebas
de
penetraciony
analisis
forense.

4. Matriz de
escalamiento

onesec.mx

Descripcion del Entregable

Minuta donde se describan losacuerdos de la

reunion de kick off y en donde se

estableceran las mesas de trabajo, con la
presentacion inicial para el arranque de la
operacién del proyecto.

Este documento deberd mostrar lo que se
espera del proyecto y las funciones de
cada perfil participante. Permitiendo que
todos tengan la mismavision de las tareas
gue necesitan ser realizadas para el éxito
de la ejecucion durante la vigencia del
contrato.

Plan de Administracion del proyecto que
como minimo debe tener:
Resumen ejecutivo del entendimiento y

alcance del proyecto

Plan general de trabajo por etapasy fases
del proyecto

“La Agrupacioén” entregara las metodologias
y su descripcion a usar para el analisis de
vulnerabilidades, las pruebas de penetracion
y analisis forense.

Documento que contenga los datos de las
personas que seran designadas para la
atencidony ejecucion del proyecto.

Nombre.

Puesto y/o Rol.

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9

Periodicid
ad / fecha
de entrega
Hasta 5
dias
habiles
posteriores
a la fecha
de
adjudicacioé
n.

Hasta 5
dias
habiles

posteriores
alajuntade
inicio del
proyecto
(Kick off).

Hasta 7
habiles
dias
después
del inicio
del
contrato

Hasta 5
dias
habiles
posteriores
a la fecha
de
notificacié
n del fallo

Formato en
que debera
entregarse

Impreso o]
Electrénico,
en formato
PDF.

Impreso o]
Electroénico,
en formato
Microsoft
Project 2013 0
superior.

Impreso o]
Electroénico,
formato libre

Impreso o]
Electrénico

en formato
PDF.

Domicilio: San Jacinto 8A, Col. San Angel, C.P. 01000,
Alcaldia de Alvaro Obregén, Ciudad de México. México
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Periodicid Formato en
Nombre del s -
Descripcion del Entregable ad / fecha que debera
Entregable
de entrega entregarse
Actividades que desempenaran durante el
proyecto.
Correo electrénico.
Numero telefénico de oficina.
Extensidon (cuando aplique).
Numero telefénico movil.
En la
5. Relacién Documento con la relacion del personal que primera Impreso o]
del personal estara asignado al proyecto, al cual se reunidn Electrénico
asignado al deberdan adjuntar los curriculos vitae y inicial de en  formato
proyecto. certificaciones correspondientes. las mesas PDF.
de trabajo.
Hasta 5
6. dias
Procedimient Documento que contenga el procedimiento a habiles
os para la seguir para la atencion para las solicitudes, osteriores Impreso o]
atencion a incidentes, problema o requerimientos, el P s Electrénico,
. . al inicio de
través de la cual debera ser aprobado por el la vigencia
mesa  de “INFONACOT". - g
servicio
contrato
Entregables de la FASE Il.
Periodicid Formato en
Nombre del s -
Descripcion del Entregable ad / fecha que debera
Entregable
de entrega | entregarse
7. Reporte
mensual de | Documento que contenga la relacion de Los
la equipos y servicios criticos que se estan fimeros 5 Impreso o]
infraestructur | monitoreando continuamente, asi como los (F::l’as Electronico
a y servicios | hallazgos masrelevantesyrecomendaciones habiles de en formato
criticos de remediacion para el “INFONACOT” en PDF.
. . cada mes.
monitoreado | caso de existir.
s.
. R rt L
8 eporte Documento que contenga el resumen de los O,S Impreso o)
mensual de e . . primeros 5 .
e analisis de vulnerabilidades realizados | ", Electronico
analisis de . .. L. . | dias
. durante el mes, la informacion debera incluir: o en formato
vulnerabilida . . habiles de
Usuario requirente. PDF.
des. cada mes.

Secure Labs S.A. de C.V.

ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9
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Nombre del
Entregable

Descripcion del Entregable

Periodicid
ad / fecha
de entrega

Formato en
que debera
entregarse

Fecha de solicitud.

Vulnerabilidades encontradas.

Criticidad de la vulnerabilidad e impacto.

Riesgos e impacto que representan para
el “INFONACOT”

Recomendaciones
vulnerabilidad.

para mitigar la

La informacién solicitada es la minima
necesaria 'y debera coincidir con los reportes
entregados por cada ejercicio solicitado
durante el mes.

9. Reporte
mensual de
pruebas de
penetracion.

Documento que contenga el resumen de los
analisis de vulnerabilidades realizados
durante el mes, la informacion debera incluir:
Usuario requirente.
Fecha de solicitud.
Tipo de prueba caja negra, caja gris o caja
blanca.
Pruebas realizadas.
Brechas encontradas.
Criticidad de las brechas e impacto.
Método de descubrimiento y explotacion.
Riesgos e impacto que representan para
el “INFONACOT”
Recomendaciones
vulnerabilidad.

para mitigar la

La informacion solicitada es la minima
necesaria y debera coincidir con los reportes
entregados por cada ejercicio solicitado
durante el mes.

Los
primeros 5
dias
habiles de
cada mes.

Impreso o]
Electrénico

en formato
PDF.

10. Reporte
mensual de
Analisis
Forense

Documento que contenga el resumen de los
analisis forenses requeridos durante el mes,
la informacién debera incluir:

Usuario requirente.

Fecha de solicitud.

Resumen ejecutivo.

Los
primeros 5
dias
habiles de
cada mes.

Impreso o]
Electrénico

en formato
PDF.

Secure Labs S.A. de C.V.

ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9
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Periodicid Formato en
Descripcion del Entregable ad / fecha que debera
de entrega | entregarse

Nombre del
Entregable

Alcance y objetivo.

Premisas.

Escenario de trabajo.

Estado del equipo.

Técnicas utilizadas.
Cronologia de eventos.

Causa u origen delincidente.
Recomendaciones.

Hallazgos relevantes y detalle.

Entregables de la FASE lll.

Periodicid Formato en

Nombre del Descripcion del Entregable ad / fecha que debera
Entregable
de entrega | entregarse
5 dias
Documento que contenga el resume de las habiles Impreso o]
11. Acta de | actividades realizadas durante la vigencia del antes  del Electrénico
cierre. contrato y el nivel de cumplimiento de los | |, . en formato
. . término del
servicios requeridos. PDF.
contrato.

PERSONAL ESPECIALIZADO DE “La Agrupacion™.

Como parte de la prestacion del “Servicio Administrado de Analisis de Vulnerabilidades y
Pruebas de Penetracion” “La Agrupaciéon” demostraréa que cuenta con personal
especializado y calificado para la correcta administracidon y operacion de las herramientas
tecnoldgicas ofertadas para brindar los servicios requeridos en el presenta Anexo Técnico, lo
anterior lo debera demostrar presentando como parte de su propuesta técnica copia simple
de las certificaciones vigentes emitidas por los fabricantes de la herramientas propuestas.

El personal propuesto debera contar con estudios a nivel licenciatura o técnico superior
universitario en carreras afines a los servicios requeridos. Lo anterior lo debera demostrar
presentando como parte de su propuesta técnica copia simple del titulo o cedula que avale el
nivel de estudios requeridos.

“La Agrupacion” considerara un recurso “Especialista en la herramienta” que podré estar en
sitio a solicitud del “INFONACOT"

A continuacion, se listan los perfiles que se deberan acreditar como minimo para la prestacion
de los servicios, mismos que deberan estar asignados al proyecto para la atencién de los

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9
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servicios y podran operar a distancia o en sitio de acuerdo a los requerimientos del
“INFONACOT”.

Administrador del proyecto.
Quien sera el encargado de la administracion del proyecto desde el inicio de la vigencia hasta
la terminacién de la misma, Entre sus actividades debera realizar de manera enunciativa mas
no limitativa las siguientes:
Monitorear el cumplimiento de las obligaciones contractuales, del proyecto.
Identificar desviaciones y riesgos en la implementacion.
Asegurar el cumplimiento técnico y administrativo del contrato.
Atender las peticiones de cambios, implementaciones, juntas y cualquier solicitud dentro
del alcance del contrato por parte del “INFONACOT”.
Realizar consultoria técnica y administrativo del contrato.
Coordinar la atencidon a requerimientos y necesidades entre el “INFONACOT” y “La
Agrupacion” en caso de resultar adjudicada.
Identificar los riesgos de seguridad con bases en los analisis de vulnerabilidades y
notificarlos al “INFONACOT”.
Vigilar que los tiempos de atencion a solicitudes o incidentes cumplan con los niveles de
servicio establecidos

Para este perfil “La Agrupacion” asignara por lo menos un (1) recurso.
Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se
debera presentar copia simple de la siguiente documentacion.

Curriculo Vitae en donde se demuestre al menos 3 afios de experiencia en tareas similares.
Copiasimple deltitulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
Certificado vigente Como Project Management In IT Security (PMITS).

Presicion 1. con base a repregunta 42759 del participante idt se plantea la
siguiente repregunta: se solicita a la convocante, que para el administrador del
proyecto (pmp), al no ejecutar actividades técnicas y con objeto no cerrar la
libre participacion, el titulo de licenciatura o maestria que presente pueda ser
de administrador?

Se acepta su propuesta, unicamente para el perfil del administrador del
proyecto, sin que esto sea motivo de desechamiento de la propuesta de otro
licitante, o asignacion de mayor puntaje.

Presicidn 2. de respuesta a Pregunta de la junta de aclaraciones 42756 de IDT
en sistemas de informacioén en consideracion de la pregunta 535122

Se acepta su propuesta para dar cumplimiento con las certificacion de pmp y
la certificacidn cibersecurity consultant, esto en complemento de la respuesta
con id 42701, sin que esto sea motivo de desechamiento de la propuesta de
otro licitante, o asignacion de mayor puntaje.

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9
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Especialista en la herramienta de analisis y gestion de vulnerabilidades.
Quien sera el encargado de la administracion, operacion y resoluciéon de fallas o problemas
relacionados con la herramienta ofertada.

Para este perfil “La Agrupacion” asignara por lo menos un (1) recurso.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se
debera presentar copia simple de la siguiente documentacion.
Curriculo Vitae en donde se demuestre al menos 1 afio de experiencia en tareas similares.
Copiasimple deltitulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
Certificado vigente por parte del fabricante que avale los conocimientos para la
administracion y configuracion de la herramienta tecnolégica ofertada.

Especialista en Pruebas de Penetracion.
Quien sera el encargado de realizar las pruebas de penetracién a los activos de infraestructura
y aplicaciones Web del “INFONACOT”.

Para este perfil “La Agrupacion” asignara por lo menos un (1) recursos.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se
debera presentar copia simple de la siguiente documentacion.
Curriculo Vitae en donde se demuestre al menos 1 afio de experiencia en tareas similares.
Copiasimple deltituloy/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
Certificado vigente en GIAC Penetration Tester
y GIAC Web Application Penetration Tester

Especialista en Analisis Forense.
Quien sera el encargado de realizar los Analisis Forenses requeridos por el “INFONACOT”.

Para este perfil “La Agrupacion” asignara por lo menos un (1) recurso.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se
debera presentar copia simple de la siguiente documentacion.
Curriculo Vitae en donde se demuestre al menos 1 afo de experiencia en tareas similares.
Copiasimple del titulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
Certificado vigente en GIAC Reverse Engeniering Malware.

Personal técnico de la mesa de servicios.
Quienes seran los encargados de la recepcién de las solicitudes, incidentes, problemas o
requerimientos para la generacion del ticket correspondiente. Entre sus actividades debera
realizar de manera enunciativa mas no limitativa las siguientes:

Definir en conjunto con el “INFONACOT?” la severidad,

Consultar la base de datos de conocimiento para brindar una solucién o
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Escalarlo al nivel de servicio siguiente para su solucion.
Para este perfil “La Agrupacion” asignara por lo menos un (1) recursos.

Para respaldar los conocimientos y experiencia del personal propuesto para este perfil se
debera presentar copia simple de la siguiente documentacion.
Curriculo Vitae en donde se demuestre al menos 1 (un) afio de experiencia en tareas
similares.
Copiasimple deltitulo y/o cedula que avale los estudios a nivel licenciatura afin a sistemas.
Certificado vigente en ITl v4 o superior.

Consideraciones para el personal propuesto.

El personal propuesto debera cubrir la totalidad de los requerimientos minimos senfalados
en la tabla anterior.

“La Agrupacioén” proporcionara al personal propuesto las herramientas, necesarias para
el desempefio de sus funcionesy poder garantizar los niveles de servicio especificados
en el presente anexo técnico.

EL “INFONACOT” se reserva el derecho de validar la autenticidad de los documentos del
personal propuesto por “La Agrupacion” ante las instancias correspondientes.

Cuando se requiera hacer un cambio de plantilla “La Agrupacion” debera notificarlo al
“INFONACOT” con por lo menos 15 dias habiles de antelacién y se obliga a reemplazar
el personal por otro que cubra el perfil solicitado, para lo cual debera presentar al
“INFONACOT”, los documentos que acrediten el cumplimiento de los requisitos
solicitados para ese perfil.

“La Agrupacion” no podra reemplazar a mas del 30% del personal asignado al proyecto
durante la vigencia del contrato, lo anterior considerando que los cambios sean a
peticion del mismo licitante.

“INFONACOT” podra solicitar el cambio de cualquier personal de “La Agrupacion” en los
casos de que no cumpla con las funciones a las que este asignado.

VIGENCIA DEL CONTRATO.

La vigencia de la prestaciéon del servicio sera a partir del dia 1 de mayo y hasta el 31 de
diciembre de 2024.

LUGAR DE ENTREGA DEL SERVICIO.

“La Agrupacion” prestara sus servicios en la Subdireccién General de Tecnologia de la
Informacion y Comunicacion sito en Av. Insurgentes Sur Numero 452, Colonia Roma Sur,
Alcandia Cuauhtémoc, CP. 06760, Ciudad de México.

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9
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En caso de que asi lo requiera “El Instituto”, el Proveedor debera prestar su servicio en el
edificio, ubicado en Av. Plaza de la Republica Numero 32, Colonia Tabacalera, Alcandia
Cuauhtémoc, CP. 06030, Ciudad de México y/o en algunas de las sucursales del Instituto que
se ubican en la Ciudad de México.

“La Agrupacion” sera responsable de cubrir todos los gastos que se generen del traslado y
estancia, de su personal, tanto en oficinas sedes como en sucursales, asi como, a los centros
de datos con los que cuente el Instituto Fonacot.

PENAS CONVENCIONALES Y DEDUCTIVAS.

El “INFONACOT” sera responsable del calculo y aplicacion de las penas convencionales y
deductivas correspondientes, una vez realizado lo anterior, solicitara a la Direccion de
Recursos Materiales y Servicios Generales la validacion correspondiente.

El monto de la suma de penas convencionales y deducciones no debera exceder el 10 % (diez
por ciento) del monto total del contrato, una vez transcurridos el supuesto el “INFONACOT”
podra iniciar el procedimiento de recision administrativa y se hara efectiva la garantia de
cumplimiento del mismo.

PENAS CONVENCIONALES

Las penas convencionales que se aplicaran al “La Agrupacion” por incumplimiento con el
inicio en la prestacion del “Servicio Administrado de Analisis de Vulnerabilidades y Pruebas de
Penetracion”, seran de acuerdo con lo establecido en el articulo 53 de la LAASSP, los articulos
95y 96 del RLAASSP, asi como lo estipulado en el presente Anexo Técnico, de acuerdo con lo
siguiente:

EL “INFONACOT” aplicara las penas en el siguiente caso:

Penalizaciones FASE I.

Nivel de Nivel de Servicio

. . L, Métrica Penalizacion
Servicio Descripcion

1.0 % por cada dia natural de
atraso, sobre elvalor de lafactura
de antes de IVA del monto de
facturaciéon mensual total, no
entregado en los tiempos

Hasta 5 dias habiles
Entrega de Entrega de Minuta de posteriores alafecha de
Documento Reuniodn de Kick off adjudicacién del
contrato.

Secure Labs S.A. de C.V.
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Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de Plan de
Administracion del
Proyecto

Entrega de Metodologias
a usar para el analisis de
vulnerabilidades, pruebas
de penetracién y anélisis
forense.

Entrega de matriz de
escalamiento

Entrega de relacion del

personal asignado al
proyecto.
Entrega de

procedimientos para la
atencién a través de la
mesa de servicio

Penalizaciones de la FASE II.

Hasta 5 dias habiles
posteriores a la junta de
inicio del proyecto (Kick
off).

Hasta 7 habiles dias
después del inicio del
contrato

Hasta 5 dias habiles
posteriores a la fecha de
notificacién del fallo

En la primera reunién
inicial de las mesas de
trabajo.

Hasta 5 dias habiles
posteriores a la fecha de
notificacion del fallo

establecidos el

anexo.

en presente

1.0% por cada dia natural de
atraso, sobre elvalor de lafactura
de antes de IVA del monto de
facturaciéon mensual total, no
entregado en los tiempos
establecidos en el presente
anexo.

1.0% por cada dia natural de
atraso, sobre elvalor de lafactura
de antes de IVA del monto de

facturaciéon mensual total, no
entregado en los tiempos
establecidos en el presente
anexo.

1.0 % por cada dia natural de
atraso, sobre elvalor de lafactura
de antes de IVA del monto de

facturaciéon mensual total, no
entregado en los tiempos
establecidos en el presente
anexo.

1.0 % por cada dia natural de
atraso, sobre elvalor de lafactura
de antes de IVA del monto de

facturaciéon mensual total, no
entregado en los tiempos
establecidos en el presente
anexo.

1.0 % por cada dia natural de
atraso, sobre elvalor de lafactura
de antes de IVA del monto de

facturaciéon mensual total, no
entregado en los tiempos
establecidos en el presente
anexo..

Nivel de
Servicio

Nivel de Servicio
Descripcion

Métrica

Penalizacion

ALWAYS SECURE, NEVER AT RISK.
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Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

Entrega de
Documento

de
los

Acta entrega
Implementacion de
servicios.

Entrega de reporte
mensual de la
infraestructuray servicios

criticos monitoreados.

Entrega de reporte
mensual de los anélisis
de vulnerabilidades.

Entrega de reporte
mensual de las pruebas
de penetracion.
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Hasta 7 dias
habiles de acuerdo
al calendario de la
terminacién de la
fase ll

Los primeros 5 dias
habiles de cada
mes.

Los primeros 5 dias
habiles de cada
mes.

Los primeros 5 dias
habiles de cada
mes.

1.0% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturaciéon mensual
total, no entregado en los
tiempos establecidos en el
calendario de fases

1.0% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturacién mensual
total, no entregado en los
tiempos establecidos en el
presente anexo.

1.0% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturaciéon mensual
total, no entregado en los
tiempos establecidos en el
presente anexo.

1.0% por cada dia natural de
atraso, sobre el valor de la
factura de antes de IVA del
monto de facturaciéon mensual
total, no entregado en los
tiempos establecidos en el
presente anexo.

1.0% por cada dia natural de
atraso, sobre el valor de la

Entrega de reporte Los primeros 5 dias | factura de antes de IVA del
mensual de los andlisis habiles de cada monto defacturaciéon mensual
forenses. mes. total, no entregado en los
tiempos establecidos en el
presente anexo.
Penalizaciones de la FASE IlI.
Nivel de Nivel de Servicio _ . ..
. . ... Métrica Penalizacion
Servicio Descripcion
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1.0 % por cada dia natural de

Entrega de atraso, sobre el valor de la
Documento 5 dias habiles antes factura de antes de IVA del
Acta de cierre. del término del | monto de facturacion

contrato. mensual, de no ser entregado

en lostiempos establecidos en
el presente anexo.

Para efectos de la aplicacién de las penas convencionales a que se refiere el presente
apartado, estas se computaran a partir del dia habil siguiente a aquel en que tuviera que haber
sido presentado el entregable y/o servicio.

EL “INFONACOT” por ningun motivo autorizara condonaciones de sanciones por atrasos en la
entrega del servicio, cuando las causas sean imputables al “La Agrupaciéon”.

En los supuestos previstos en el articulo 91, tercer parrafo del RLAASSP, no procederd aplicar
a “La Agrupacion”, penas convencionales por atraso. La modificaciéon del plazo por caso
fortuito o fuerza mayor podra ser solicitada por el “La Agrupacion”, o por el “INFONACOT”.

El pago parcial correspondiente del servicio quedara condicionado, proporcionalmente, al
pago que “La Agrupacion” deba efectuar por concepto de penas convencionales, las cuales
seran calculadas de conformidad con la Tabla Penalizacion.

En su caso, cada factura deberd acompanarse del original (para cotejo) y copia simple del
comprobante de pago, por concepto de pena convencional que se efectiue a favor de la
Tesoreria de la Federacion, asi como de un escrito debidamente firmado por el representante
o apoderado legal de “La Agrupacion” en el que sefale los dias de atraso y el monto
correspondiente que le fue impuesto por el “Administrador del Contrato” derivado del calculo
de los retrasos en que haya incurrido.

Elimporte de dicho pago sera verificado por el “Administrador del Contrato”. En ningun caso
las penas convencionales podran negociarse en especie.

DEDUCCIONES

EL “INFONACOT” establece deducciones al pago de servicios con motivo del incumplimiento
parcial o deficiente en que pudiera incurrir “La Agrupaciéon”, respecto al “Servicio
Administrado de Analisis de Vulnerabilidades y Pruebas de Penetracion”, objeto del presente
Anexo Técnico, para lo cual se estableceran los limites del incumplimiento a partir del cual se
iniciara el proceso de recisién administrativa en los términos de los articulos 53 Bis y 54 de la
LAASSP y el articulo 97 del Reglamento de la LAASSP, conforme a lo establecido en el Anexo
Técnico.

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9
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Las deducciones al pago del servicio previstas en el presente punto seran determinadas en
funcion de los servicios prestados de manera parcial o deficiente. Dichas deducciones
deberan calcularse hasta la fecha en que materialmente se cumpla la obligacién y sin que
cada concepto de deducciones exceda del 10 % (diez por ciento) del monto total del contrato
una vez rebasado se debera iniciar el procedimiento administrativo de rescision
correspondiente. Los montos para deducir se deberan aplicar en la factura que “La
Agrupacion” presente para su cobro, inmediatamente después de que el “INFONACOT” tenga
cuantificada la deduccion correspondiente.

Cabe senalar que todas aquellas regulaciones que no estén consideradas en estas penas se
trataran conforme a lo establecido en la LAASSP y el RLAASSP, asi como en cualquier otra
disposicidon normativa que emita la Secretaria de la Funcién Publica.

Los criterios para la aplicacién de las deducciones seran a partir del primer dia habil de etapa
de operacion de acuerdo con el requerimiento, como se muestra a continuacion:

Deductivas.
N|ve'l qe Nivel de.sel:YICIo Métrica Deductivas
Servicio Descripcion

Se aplicara la deductiva de 2
Analisis de Tiempo maximo en el al millar por cada dia de
Vulnerabilidad analisis de b5Sdiashabiles atrasado en su entrega
es vulnerabilidades. sobre el importe mensual

del servicio
Se aplicara la deductiva de 2
P . L. al millar por cada dia de

Analisis Tiempo maximo en el , -
e . 10 dias habiles atrasado en su entrega
Forense analisis forense del equipo

sobre el importe mensual

del servicio base.

Se aplicara la deductiva de 2

al millar por cada dia de
5 dias habiles atrasado en su entrega

sobre el importe mensual

del servicio

Pruebas de Tiempo maximo de
Penetracion  pruebas de penetracion.

NORMAS, POLITICAS Y LINEAMIENTOS INSTITUCIONALES

Sera aplicable para el presente contrato, la Ley de Adquisiciones, Arrendamiento y Servicio del
Sector Publico y su Reglamento; Cdédigo Civil Federal; Ley Federal de Procedimiento

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9
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Administrativo; Cédigo Federal de Procedimientos Civiles; Ley Federal de Presupuesto y
Responsabilidad Hacendaria, el Marco de Gestion de Seguridad de la Informacion y demas
disposiciones aplicables.

GARANTIA DE CUMPLIMIENTO

Para garantizar el cumplimiento del contrato “La Agrupacién”, se obliga a entregar dentro de los
10 (diez) dias naturales siguientes a la fecha de firma del instrumento contractual, garantia
divisible en moneda nacional (pesos mexicanos) por el equivalente al 10% (diez por ciento) del
importe del contrato, sin considerar elimpuesto al valor agregado, la cual debera emitir conforme
a los lineamientos de “INFONACOT” para cumplir con los requisitos establecidos en el articulo
103 del Reglamento de la LAASSP, aplicable en la materia.

ADMINISTRADOR DEL CONTRATO

El administrador del contrato sera el Ing. Ricardo Oria Esquivel, Subdirector General de
Tecnologias de la Informacion y Comunicacién quien sera responsable de calcular y notificar
al Proveedor las deductivas que se hubieran determinado en la recepcién del bien y/o
prestacion del servicio; asi como, solicitar a la Direccién de Recursos Materiales y Servicios
Generales la notificacion de las penas convencionales. Para la recepcion del bien o servicio el
Administrador del contrato verificara el cumplimiento de las caracteristicas técnicas
requeridas en el presente anexo técnico, de conformidad con lo establecido en el pendultimo
parrafo del articulo 84 del Reglamento de la LAASSP.

FORMA DE PAGO

Con fundamento en el articulo 51y 13 de la Ley Adquisiciones, Arrendamientos y Servicios del Sector
Publicoy 89 de su Reglamento, los pagos se realizaran en moneda nacional por la Subdireccion General
de Tecnologias de Informacién y Comunicacién, a fin de proceder al pago via transferencia electrénica,
dentro de los 20 dias naturales posteriores a la entrega-recepcion de los documentos descritos en el
presente anexo, incluyendo la factura firmada de aceptacion por parte delos administradores del
contrato.

GLOSARIO DE TERMINOS.

Activo. - Los programas de cémputo, bienes informaticos, soluciones tecnolégicas, sistemas o
aplicativos, sus componentes, las bases de datos o archivos electrénicos y la informacion contenida
en éstos.

Activos Criticos. - Los programas de computo, bienes informaticos, soluciones tecnoldgicas,
sistemas o aplicativos, sus componentes, las bases de datos o archivos electrénicos y la informacién
contenida en éstos que son de vital importancia para mantener las operaciones de una organizacion.
AD. - (siglas — Active Directory) servicio de directorio en una red distribuida.

Amenaza. - Es toda accién que aprovecha una vulnerabilidad para atentar contra la seguridad de un
sistema de informacién. Es decir, que podria tener un potencial efecto negativo sobre algun elemento
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de nuestros sistemas. Desde el punto de vista de una organizacidén pueden ser tanto internas como
externas.

Amenaza Avanzada. - Es un ciberataque dirigido a una entidad en concreto, que emplea diferentes
recursos, como malware, ataques de ingenieria social o vulnerabilidades desconocidas, incluso
recursos diseflados especificamente para atacar el objetivo seleccionado, entre otros con el fin de
permanecer dentro de los sistemas del objetivo todo el tiempo que estime necesarios para alcanzar
sus propdsitos.

Dashboard.- Son tableros de control que le permiten a una organizacion visualizar la informacién mas
importante para monitorear, analizar y administrar el desempefo del negocio de manera mas efectiva.
HIPS - Sistema de prevencion de intrusiones basado en el Host.

HTTP.- (siglas - HyperText Transfer Protocol) es el método més comun de intercambio de informacion
en la world wide web, el método mediante el cual se transfieren las paginas web a un ordenador.
Incidente o Incidente de ciberseguridad. - Es un evento o serie de eventos inesperados o no
deseados, que tienen una probabilidad significativa de comprometer las operaciones del negocio;
provocando una pérdida o uso indebido de informacidn, interrupcion parcial o total de los Sistemas.
Internet.- Es un conjunto descentralizado de redes de comunicacion interconectadas que utilizan la
familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la componen
funciones como unared légica unica de alcance mundial.

IP.- (siglas — Internet Protocol) estandar que se emplea para el envio y recepcion de informacién
mediante una red que reune paquetes conmutados.

ISO/IEC.- (siglas — International Organization for Standardizacion/ International Electrotechnical
Commission) es un estandar para la seguridad de la informacién publicado por la Organizacién
Internacional de Normalizaciény la Comision Electrotécnica Internacional.

PMI - El Project Management Institute.

PMP. - Project Management Professional.

Seguridad Informatica. - Se define como una capa de protecciéon para los activos de informacion, a
partir de ella, se trabaja para evitar todo tipo de amenazas, las cuales ponen en riesgo la informacién
que es procesada, transportada y almacenada en cualquier dispositivo.

SI. - Seguridad de la Informacién.

SLA. - (siglas - service-level agreement) es un acuerdo escrito entre un proveedor de servicio y el
INFONACOT con objeto de fijar el nivel acordado para la calidad de los servicios contratados.

Atentam te\
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SECURE LABS, S.ADE C.V.
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PROPUESTA ECONOMICA

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
(INSTITUTO FONACOT) LICITACION PUBLICA ELECTRONICA NACIONAL NO. LA-14-P7R-

014P7R001-N-31-2024, PARA LA "CONTRATACION ABIERTA DEL SERVICIO
ADMINISTRADO DE ANALISIS DE VULNERABILIDADES Y PRUEBAS DE PENETRACION”

Secure Labs S.A. de C.V. en participacion conjunta con

Secure Nextgen Systems S.A. de C.V. y
Silent4business S.A. de C.V.
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CIUDAD DE MEXICO, VIERNES 19 DE ABRIL DE 2024

INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
LIC. GERARDO DAZA LOPEZ,
OFICIAL DE SEGURIDAD DE LA INFORMACION.

PRESENTE

De antemano, agradecemos la oportunidad que nos brindan para presentar nuestra propuesta sobre este proyecto
de ciberseguridad, tan importante y relevante para FONACOT. Por las expectativas que tienen del proyecto y de los
resultados esperados, entendemos que no es tarea facil tomar una decisidn sobre quienes deben realizarlo. Una de
nuestras ventajas, es la relacion costo-beneficio y el valor agregado que ofrecemos en la ejecucién de nuestros
proyectos. Aqui, seguramente les surgiran algunas preguntas que para nosotros son muy frecuentes, como:

iLos consultores ofrecen la garantia de cumplir en los tiempos de entrega?; Hemos ejecutado proyectos altamente
demandantes como la preparacidén a empresas para obtener certificaciones, como: PCI DSS, 1SO27001, 1SO22301,
Anexo 28 y PAC del SAT, lograndolas en todos los casos, asi como para el cumplimiento regulatorio de entidades
financieras ante la CNBV y Banxico.

;Los consultores realizaran su trabajo con la calidad que lo requiere el proyecto?; Nuestros consultores cuentan con
las principales certificaciones y con amplia experiencia en las diferentes practicas de seguridad de informacién y
ciberseguridad, en sectores regulados y no regulados.

;Los consultores son flexibles para ajustarse y atender nuevos requerimientos?; Tenemos desarrolladas las
principales préacticas consultivas relacionadas con la seguridad de la informacién, lo que nos permite realizar trabajos
especificos individuales hasta proyectos integrales; inclusive ofrecer servicios administrados.

iLos consultores ofrecen referencias de clientes satisfechos?; Tenemos la confianza de proporcionar los datos de
nuestros clientes para verificar referencias, en su caso, ya que mantenemos relacion con ellos al estar renovando y
ampliando nuestros servicios.

;Los consultores estan registrados o son socios de camaras y/o asociaciones?; Somos socios o miembros de
organismos como ISC2, Isaca EC-Council. También hemos participado como conferencistas en eventos de BugCon,
OWASP LATAM, Infosecurity, Semana de Seguridad en Computo (UNAM), 8.8 México, GuadalajaraCON y mas,
presentando iniciativas e investigaciones.

Con nuestra experiencia de mas de 15 afios y la actualizacion constante en las mejores practicas a través de las
certificaciones mas reconocidas, garantizamos el cumplimiento de objetivos y la implementacién de estrategias de
la empresa relacionadas con la seguridad de informacion. Sélo esperamos que nos otorguen su confianza para
ejecutar el proyecto y nos permitan demostrar nuestro profesionalismo. Cualquier duda sobre el contenido de la
propuesta, estamos a sus érdenes.

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9
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ANEXO13
FORMATO PARA LA PRESENTACION DE LAPROPUESTAECONOMICA

Ciudad de México aviernes 19 de Abril de 2024,

“La Agrupacién integra la cotizacién considerando lo establecido en el Anexo 12 “Caracteristicas Técnicas del Servicio”.

Los precios son en moneda nacional, y la vigencia de la cotizacion es por el ejercicio fiscal 2024 y los precios son fijos e inalterables
durante la vigencia del contrato, asi como la conformidad a las condiciones de pago establecidas en la convocatoria. Aceptando que,

en caso de alguna suspension del procedimiento por parte de la Secretaria de la Funcién Publica, la propuesta permanecera vigente
hasta en tanto quede sin efecto la suspensién.

Servicio Administrado de CANTlDAD CANTIDAD PRECIO PRECIO PRECIO
Seguridad Bajo UNIDAD DE MINIMA MAXIMA UNITARIO MINIMOS MAXIMOS
8 ) MEDIDA MENSUAL MENSUAL
Demanda. (C) AxC BxC
(A) (B)
Analisis y Gestion de Evento 12 17 $56,400.00 | $5,414,400.00 | $7,670,400.00
Vulnerabilidades
Pruebas de Penetracion Evento 0 2 $118,200.00 $0.00 $1,891,200.00
Anélisis Forense Evento 0 1 $57,700.00 $0.00 $461,600.00
PRECIOS TOTALES ANTES DE IVA | $5,414,400.00 | $10,023,200.00
IVA $866,304.00 $1,603,712.00
PRECIOS TOTALES INCLUYENDO IVA | $6,280,704.00 | $11,626,912.00

Precio total por 8 meses de servicio Minimos $5.414,400.00 Cinco millones cuatrocientos catorce mil cuatrocientos
(Antes de IVA) T 00/100 M.N. Pesos Mexicanos

Precio total por 8 meses de servicio Maximos $10,023,200.00 Diez millones veintitrés mil ('jOSCIentOS 00/100 M.N. Pesos
(Antes de IVA) Mexicanos

TERMINOSY CONDICIONES

e Lavigencia de los servicios iniciara al dia 1 de mayo de 2024 y terminara el 31 de diciembre de 2024.
e  Estapropuesta sera vélida por hasta 3 meses posterior a su emision.

e Todos los precios seran vigentes durante la vigencia del contrato.

e Todos los precios estan expresados en moneda nacional, pesos mexicanos.

La Agrupacién considera 8 meses de servicio para la entrega de la propuesta econdémica, considerando que la vigencia de los
servicios iniciara el 1 de mayo de 2024, aceptando que se pagara el tiempo devengado del primer mes de servicio y con el fin de

realizar calculos por dias de servicio, por no cumplirse un mes de este, el factor a utilizar sera dividir el costo mensual entre 30.4
para obtener el costo diario del servicio y asi calcular el costo de los dias de servicio.

ATENTAMENTE

Carlos QuLija/sLuna
REPRESENTANTE LEGAL del Consorcio Secure Labs S.A. de C.V. con
Secure Nextgen Systems S.A.de C\V. y
Silent4business S.A. de C.V.

Secure Labs S.A. de C.V.
ALWAYS SECURE, NEVER AT RISK. RFC: SLA2001239H9

A4
ONesec.mx Domicilio: San Jacinto 8A, Col. San Angel, C.P. 01000, m
Alcaldia de Alvaro Obregén, Ciudad de México. México




	2024-A-L-NAC-A-A-14-P7R-00027270
	HOJA DE ANEXO 1
	ANEXO I CONVENIO DE PARTICIPACIÓN CONJUNTA
	4 Convenio de participacion conjunta
	ESCRITO Presicion Convenio

	HOJA DE ANEXO 2
	ANEXO II PROPUESTA TÉCNICA
	ANEXO 12_VF
	INTRODUCCIÓN
	ANTECEDENTES
	REQUERIMIENTOS DEL SERVICIO
	Requerimientos Generales:
	Descripción General del Servicio
	CARACTERÍSTICAS DEL SERVICIO
	Análisis y Gestión de vulnerabilidades
	Pruebas de penetración
	Análisis forense
	Volumetría de servicio.
	Mesa de servicio.
	Niveles de servicio
	Disponibilidad del servicio
	Soporte.
	Mantenimiento.
	FASES DEL PROYECTO
	FASE I.
	FASE II.
	FASE III.
	Entregables.
	PERSONAL ESPECIALIZADO DE “La Agrupación”.
	Consideraciones para el personal propuesto.
	VIGENCIA DEL CONTRATO.
	LUGAR DE ENTREGA DEL SERVICIO.
	PENAS CONVENCIONALES Y DEDUCTIVAS.
	PENAS CONVENCIONALES
	DEDUCCIONES

	GARANTÍA DE CUMPLIMIENTO
	ADMINISTRADOR DEL CONTRATO
	FORMA DE PAGO
	Con fundamento en el artículo 51 y 13 de la Ley Adquisiciones, Arrendamientos y Servicios del Sector Público y 89 de su Reglamento, los pagos se realizarán en moneda nacional por la Subdirección General de Tecnologías de Información y Comunicación, a ...
	GLOSARIO DE TÉRMINOS.


	HOJA DE ANEXO 3
	ANEXO III PROPUESTA ECONÓMICA
	Ciudad de México, viernes  19 de Abril de  2024
	INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS TRABAJADORES
	LIC. GERARDO DAZA LÓPEZ,
	OFICIAL DE SEGURIDAD DE LA INFORMACIÓN.
	PRESENTE
	ANEXO 13
	FORMATO PARA LA PRESENTACIÓN DE LA PROPUESTA ECONÓMICA
	ATENTAMENTE




