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1. Antecedentes

En base a las Disposiciones de Caracter General aplicables a los Organismos de Fomento y Entidades de
Fomento (Disposiciones) vigentes, emitidas por la Comisidn Nacional Bancaria y de Valores (CNBV), define
dentro del Titulo Primero, Capitulo Unico, articulo 1° fraccién VIII define que “Auditoria Interna: a la funcidén que
realizardn los Organismos de Fomento y Entidades de Fomento a través de un area independiente de la
Direccién General, para revisar periddica y sistematicamente, acorde con el programa anual de trabajo, el
funcionamiento del Sistema de Control Interno, en apego a lo establecido por los articulos 165 y 166 de las
presentes Disposiciones”. En las mismas Disposiciones en su articulo 166, fracciéon X| determina que se debe
presentar para aprobacidon del Comité de Auditoria, el programa anual de trabajo correspondiente a lo
establecido por las presentes Disposiciones.

Para la elaboracién del presente Programa Anual de Trabajo, se tomaron en cuenta las siguientes
consideraciones:

e El Sistema de Control Interno y sus actualizaciones, aprobados por el Consejo Directivo del Instituto
FONACOT.

e Las observaciones que la CNBV formulé en ejercicio de sus facultades de inspeccién y vigilancia.

e Losriesgos indicados en el PTAR 2023

2. Objetivos

2.1. Objetivo general

Contar con un documento autorizado por el Comité de Auditoria Control y Vigilancia del Instituto FONACOT, en
el que se describa la cantidad y tipo de auditorias a realizar por la Direcciéon de Auditoria Interna, alcances, los
tiempos para su ejecucién, asi como la fuerza de trabajo a emplear en cada una de ellas, observando las
disposiciones legales y normativas aplicables al Instituto FONACOT.

Con base en este programa se evaluara el funcionamiento operativo de las distintas unidades del Instituto
FONACOQOT, asi como el apego al Sistema de Control Interno, la observancia al Cédigo de Etica, asi como las
medidas enfocadas al combate a la corrupciéon, acorde con las disposiciones legales aplicables, asi como lo
dispuesto en las politicas establecidas por el Instituto.

2.2. Objetivo especifico

Contar con un instrumento que detalle las actividades a realizar, para revisar periddica y sistematicamente, con
fundamento en el articulo 166 de las Disposiciones que establece que el drea de Auditoria Interna tendra, entre
otras, las funciones siguientes:

Evaluar con base en el programa anual de trabajo a que se refiere la fraccién Xl del articulo 166, mediante
pruebas sustantivas, procedimentales y de cumplimiento, el funcionamiento operativo de las distintas unidades
del Organismo de Fomento o Entidad de Fomento, asi como su apego al Sistema de Control Interno, incluyendo
la observancia del Cédigo de Etica.

El personal de la Direccion de Auditoria debera revisar que los mecanismos de control implementados por el
Instituto, conlleven la adecuada proteccion de los activos de la Entidad de Fomento.

Valorar la eficacia de los procedimientos de control interno para prevenir y detectar actos u operaciones con

recursos, derechos o bienes, que procedan o representen el producto de un probable delito, asi commo comunicar
los resultados a las instancias competentes dentro de la Entidad de Fomento.
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3. Estructura de la Direccién de Auditoria Interna

La Direccidon de Auditoria Interna esta integrada por ocho personas: la titular de la Direccién de Auditoria
Interna, tres Coordinadores y cuatro Especialistas, quienes seran los responsables de ejecutar las diferentes
actividades descritas en este Programa Anual de Trabajo.

A continuacién, se muestra el organigrama de la Direccién de Auditoria Interna:

‘lH
~ o w
©

En apego alodispuesto en el articulo 168 fraccién IV de las Disposiciones, el personal adscrito al area de auditoria
que desarrolle funciones de revision, acorde a su formaciéon académica, nivel de experiencia y si el tamano de la
estructura organica e incidencias de los recursos humanos lo permite, podra ser rotado en distintas auditorias
salvaguardando en todo momento que no se ponga en riesgo la eficiencia, exactitud y oportunidad de los
trabajos a desarrollar; lo anterior para preservar su independencia.

4. Auditorias a realizar

e Auditoria de Crédito

e Auditoria Legal

e Auditoria de Control Interno

e Auditoria de Administracion de Riesgos

Y las demas que sean necesarias de acuerdo a la operaciéon del Instituto, asi como a sugerencia del
CACV.

Es preciso seflalar que las actividades antes descritas no son limitativas, por lo que en el desarrollo
de |la auditoria podran adicionarse los temas de revisién que se consideren necesarios.
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Se llevard a cabo el seguimiento peridédico de las observaciones en proceso de atencion, para vigilar
el cumplimiento de las areas responsables hasta su cierre final. Dichos reportes de seguimiento seran
presentados al CACV para su conocimiento.

Como parte del presente Programa Anual de Auditoria, se presenta en el Anexo 1, el resumen
esquematizado de las intervenciones de la Direccidén de Auditoria Interna, comprende:

Articulo 166 Ultimo parrafo “Los Organismos de Fomento y Entidades de Fomento, en la elaboracion
del programa anual a que se refiere la fraccidn Xl anterior, deberan incorporar las observaciones que
la Comisidn hubiere formulado en ejercicio de sus facultades de inspeccidén y vigilancia. Dicho
programa, una vez aprobado, debera entregarse al Titular y presentarse a la Comisién a mas tardar
durante los 20 dias naturales siguientes a su aprobacion”.

En caso de ser necesario se podra extender la revision a periodos previos o distintos a los indicados
e incluir puntos adicionales debido a que la auditoria no es limitativa y seria para la apropiada
comprensién y analisis de informacién que pudiera ser identificada.

4.1. Auditoria en Materia de Crédito 01/2024

4.1.1. Fundamento normativo

De conformidad con las Disposiciones “Los Organismos de Fomento y Entidades de Fomento llevardn a cabo
una Auditoria Interna en materia de crédito, que permita establecer y dar seguimiento a procedimientos y
controles relativos a las operaciones que impliquen algudn riesgo y a la observancia de los Limites de Exposiciéon
al Riesgo”, como lo establecen en su articulo 28.

4.1.1.1. Normatividad Aplicable

- Estatuto Orgénico del Instituto FONACOT

- Disposiciones de Caracter General Aplicable a los Organismos de Fomento y Entidades de
Fomento

- Manual de Organizacion General del Instituto FONACOT

- Manual de Crédito FONACOT

- Procedimientos Especificos de Originacion del Crédito

- Procedimientos Especificos de Administraciéon de Crédito

- Procedimientos Especificos de Promocién de Crédito

- Lineamientos del Fondo de Proteccidn de Pagos

- Reglas de Operacién del Fondo de Proteccién de Pagos

- Manual de Politicas y Procedimientos de la Subdireccién General de Tecnologias de la Informacion

- Manual de Organizacién Especifico de la Direccion de Tesoreria

- Manual de Politicas y Procedimientos de la Direccién de Tesoreria

4.1.2. Objetivo
Verificar que la actividad crediticia se desarrolle en apego a la normatividad aplicable y los procedimientos

establecidos en el Manual de Crédito, asi mismo revisar la calidad y veracidad de la informacién emitida por los
sistemas de informacion de crédito, asi como comprobar su oportunidad y periodicidad.
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4.1.3. Descripcion de la auditoria

Durante el desarrollo de la auditoria, como lo establecen las Disposiciones en su articulo 29, se debera cumplir
minimo con los siguientes rubros:

e Implementar un esquema de clasificacion que defina las prioridades a ser revisadas y, en consecuencia,
la periodicidad con que las diferentes areas, funcionarios y funciones de la Actividad Crediticia realicen
su operacion.

e Verificar que la Actividad Crediticia se esté desarrollando, en lo general, conforme a las metodologias,
modelos y procedimientos establecidos en el manual de crédito y a la normatividad aplicable.

e Cerciorarse a través de muestreos estadisticos representativos aplicados a la totalidad de los créditos,
que las areas correspondientes otorguen el debido seguimiento a los créditos del Instituto y, en su caso,
se cumpla con las distintas etapas que al efecto establezca el manual de crédito durante su vigencia.

- Revisar la cobertura de Seguro o Fondo de Proteccién de Pagos

- Verificar la extinciéon de la Deuda por Defuncién, Incapacidad Total Permanente o Invalidez
mayor o igual a 75%

- Verificar la devolucién de Prima y/o aportacién no Devengada

- Revisar los reembolsos a las personas acreditadas y CT

- Verificar la acreditacion y aclaracién de pagos

e Verificar la liberacién del recurso o rechazo (mesa de control). Revisar que la calificacién de la Cartera
Crediticia se realice de acuerdo con la normatividad vigente, al manual de crédito del Instituto, asi como
a la metodologia y procedimientos determinados por el area de evaluaciéon del riesgo crediticio.

e Revisar los sistemas de informacion de crédito, particularmente respecto de:

a) El cumplimiento a las modificaciones, actualizaciones, mejoras e innovaciones propuestas por las
areas.

b) La calidad y veracidad de la informacién emitida, verificando los resultados con las areas
involucradas en el Proceso Crediticio.

c) Laoportunidad y periodicidad del reporte de dicha informacion.

e Vigilar el adecuado funcionamiento de los sistemas con que, en su caso, estos cuenten para operaciones

con instrumentos derivados, y para la inversidn en titulos de deuda, con el objeto de:

a) Conocer con toda oportunidad el saldo dispuesto y no dispuesto de los créditos.

b) Reducir la exposicion al riesgo hasta por el importe que proceda, en el evento de que, por
movimientos de mercado, las operaciones vigentes impliquen un exceso a dicho limite.

e Verificar el tratamiento de reservas, quitas, castigos, quebrantos y recuperaciones, asi como el aplicable
a la cobranza administrativa y, en su caso, judicial, incluyendo la encargada a prestadores de servicios
externos. Revisar la reestructura de Créditos de las Personas Acreditadas activos en CT.

- Revisar la cobranza directa a las personas acreditadas

- Revisar las reestructuras del crédito con Plan de Salida 20/20/20

- Revisar las recuperaciones de créditos con Quitas (Planes de salida 70/30 y 50/50)

- Revisar la gestion de recuperacién judicial a trabajadores, centros de trabajo, prestadores
de servicios y exempleados del Instituto FONACOT.

- Revisar que se tengan controles de supervisidn a prestadores de servicios externos, que
garanticen una efectiva cobranza judicial.

- Verificar que los pagos realizados a los diferentes prestadores de servicios externos de
cobranza Judicial se hayan efectuado acorde al contrato y convenio celebrados.

- Revisar la dispersién de los pagos recuperados judicialmente

e Revisar la adecuada integracion, actualizacién y control de los expedientes de crédito.

- Revisar la afiliacion de CT “s y Sucursales del Sector Publico y Privado

- Revisar la actualizacién de la informacién del CT

- Revisar el registro de la Persona Trabajadora

- Revisar la integraciéon y envié de expedientes de Personas Acreditadas y CTs

Areas a revisar: Direcciones Generales Adjuntas y Subdirecciones Generales.
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4.1.4. Periodos de ejecucion y riesgos que comprende la auditoria

Semana . O
programada ‘ Total semanas Periodo de revisiéon
Inicio Término Revisidon Hombre Inicio Fin
3 14 12 66 1/ene/23 | 31/dic/23

Riesgos relacionados con el Mapa de Riesgos Institucionales vigente.

2023_1 Créditos colocados de manera insuficiente.

2023_2 Centros de Trabajo afiliados de manera insuficiente.

2023_3 Fuentes de financiamiento operados o administrados de forma deficiente.

2023_4 Cartera de Crédito recuperada de forma deficiente e insuficiente.

2023_5. Indisponibilidad de los sistemas administrados para la operacion del Instituto FONACOT.
2023_6 Sistemas de Seguridad de la Informacién vulnerados por ataques informaticos.

2023_7 Actividades susceptibles de actos de corrupcion realizadas por deficiencias en los controles.
2023_8 Productos crediticios disefados y difundidos de forma inadecuada.

Es preciso sefialar que las actividades antes descritas no son limitativas, por lo que en el desarrollo de la auditoria
podran adicionarse los temas de revisidn que se consideren necesarios.

4.2. Auditoria en Materia Legal 02/2024

4.2.1. Fundamento normativo

De las Disposiciones en su articulo 79, fraccién I, inciso ¢, numeral 5, establece que se debera “Realizar, cuando
menos anualmente, auditorias legales internas. En todo caso, la persona o unidad responsable de dicha
auditoria deberda ser Independiente del departamento juridico del Organismo de Fomento o la Entidad de
Fomento.”

4.2.1.1. Normatividad Aplicable

- Ley Federal del Trabajo

- Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

- Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

- Estatuto Orgdnico del Instituto FONACOT

- Disposiciones de Caracter General Aplicable a los Organismos de Fomento Entidades de Fomento
- Manual de Organizacién General del Instituto FONACOT

- Manual Administrativo de Aplicacién General en Materia de Control Interno

- Manual de Crédito del Instituto FONACOT

- Manual de Administracién Integral de Riesgos

- Manual de Organizaciéon Especifico de la Direccién de lo Contencioso

- Manual de Politicas y Procedimientos de la Direccion de lo Contencioso

- Manual de Organizacién Especifico de la Direccidon de Asuntos Laborales

- Manual de Politicas y Procedimientos de la Direccion de Asuntos Laborales

- Manual de Organizacién Especifico de la Direccién de lo Consultivo y Normativo

- Manual de Politicas y Procedimientos de la Direccién de lo Consultivo y Normativo

- Manual de Organizaciéon Especifico de la Direccién de Recursos Humanos

- Manual de Politicas y Procedimientos de la Direccion de Recursos Humanos

- Contrato Colectivo de Trabajo

- Reglamento que regula las condiciones de trabajo entre FONACOT y su personal de confianza
- Modelo del Sistema de Control Interno del Instituto FONACOT
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4.2.2. Objetivo

Verificar que las politicas y procedimientos establecidos en el Instituto FONACOT, sean los adecuados para
disminuir el riesgo de incumplimiento de las disposiciones legales y administrativas aplicables, evitando
resoluciones administrativas y judiciales desfavorables, asi como la imposicion de multas o sanciones; mediante
la revisidon de las actividades efectuadas por el Abogado General, o bien, alguna otra area.

4.2.3. Descripcion de la auditoria

Durante el desarrollo de la auditoria, como lo establecen las Disposiciones en su articulo 29, se deberd cumplir
minimo con los siguientes rubros:

e Revisar la estructura organizacional, en relacién con la Independencia de las distintas funciones que lo
requieran, asi como la efectiva segregacién de funciones.

e Analizar la integracién administrativa en los procedimientos de investigacién laboral.

e Evaluar la eficacia de la defensa y actuacién juridica en los juicios laborales en los que el Instituto
FONACOQOT sea parte.

e Comprobar el envio trimestral del reporte regulatorio denominado B 1621 Portafolio Global de Juicios a
la Comision Nacional Bancaria y de Valores, el cual contenga el resumen referente a la situacion de los
juicios promovidos por y en contra del Instituto FONACOT.

e Verificar que la celebracion de contratos y/o convenios celebrados con prestadores de servicios externos
de cobranza judicial, se realicen en apego a la normatividad, para asi reducir los riesgos de
incumplimiento de los mismos.

e Verificar la debida integracién de asuntos penales y seguimiento a casos de corrupcion.

e Revisar que el procedimiento “Actualizacidn del marco juridico del INFONACOT", garantice que las
disposiciones legales y administrativas sean difundidas a los directivos y personal del Instituto
FONACOT, a través de los canales de comunicacién autorizados.

e Verificar la actualizaciéon del marco juridico de la Instituciéon

e Verificar el procedimiento interno de control de elaboracion de contratos y convenios.

e Revisar la imposicion de multas al Instituto, por incumplimiento a la normatividad.

Areas a revisar: Abogado(a) General y en su caso, Direcciones Generales Adjuntas y Subdirecciones Generales.

4.2.4. Periodos de ejecucion y riesgos que comprende la auditoria

HEEE] Total semanas Periodo de revision
programada de
Inicio Término | Revisidon Hombre Inicio Fin
15 26 12 55 1/ene/23 | 31/dic/23

Riesgos relacionados con el Mapa de Riesgos Institucionales vigente.
2023_7 Actividades susceptibles de actos de corrupcién realizadas por deficiencias en los controles.

Es preciso sefalar que las actividades antes descritas no son limitativas, por lo que en el desarrollo de la auditoria
podran adicionarse los temas de revisidn que se consideren necesarios.
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4.3. Auditoria en Materia de Control Interno 03/2024

4.3.1. Fundamento Normativo

Con fundamento en las Disposiciones y en apego a lo establecido en los articulos 165 que a la letra dice: “Los
Organismos de Fomento y Entidades de Fomento deberan contar con un area de Auditoria Interna que estara
encargada de revisar periddicamente, mediante pruebas selectivas, que las politicas y normas establecidas por
el Consejo, para el correcto funcionamiento de dichos Organismos de Fomento y Entidades de Fomento, se
apliguen de manera adecuada, asi como de verificar en la misma forma el funcionamiento correcto del Sistema
de Control Interno y su consistencia con los objetivos y lineamientos aplicables en dicha materia”.

Asi como, del mismo ordenamiento, su articulo 166 determina el drea de Auditoria Interna tendrd, entre otras,
las funciones siguientes:

I. Evaluar con base en el programa anual de trabajo a que se refiere la fraccion Xl del presente articulo, mediante
pruebas sustantivas, procedimentalesy de cumplimiento, el funcionamiento operativo de las distintas unidades
del Organismo de Fomento o Entidad de Fomento, asi como su apego al Sistema de Control Interno, incluyendo
la observancia del Cédigo de Etica.

Il. Revisar que los mecanismos de control implementados, conlleven la adecuada proteccidn de los activos del
Organismo de Fomento o de la Entidad de Fomento.

I1l. Verificar que los sistemas informaticos, incluyendo los contables, operacionales de Cartera Crediticia, con
valores o de cualquier otro tipo, cuenten con mecanismos para preservar la integridad, confidencialidad y
disponibilidad de la informacién, que eviten su alteracidn y cumplan con los objetivos para los cuales fueron
implementados o diseflados. Asimismo, vigilar dichos sistemas a fin de identificar fallas potenciales y verificar
gue estos generen informacidn suficiente, consistente y que fluya adecuadamente.

En todo caso, deberd revisarse que el Organismo de Fomento o Entidad de Fomento cuente con planes de
contingencia y medidas necesarias para evitar pérdidas de informacién, asi como para, en su caso, su
recuperacion o rescate.

IV. Cerciorarse de la calidad, suficiencia y oportunidad de la informacién financiera, asi como que sea confiable
para la adecuada toma de decisiones, y tal informacién se proporcione en forma correcta y oportuna a las
autoridades competentes.

V. Valorar la eficacia de los procedimientos de control interno para prevenir y detectar actos u operaciones con
recursos, derechos o bienes, que procedan o representen el producto de un probable delito, asi commo comunicar
los resultados a las instancias competentes dentro del Organismo de Fomento o de la Entidad de Fomento.

VII. Verificar la estructura organizacional, en relacién con la Independencia de las distintas funciones que lo
requieran, asi como la efectiva segregaciéon de funciones y ejercicio de facultades atribuidas a cada unidad del
Organismo de Fomento o Entidad de Fomento.

VIII. Verificar el procedimiento mediante el cual la unidad para la Administracién Integral de Riesgos, dé
seguimiento al cumplimiento de los limites en la asuncion de riesgos al celebrar operaciones, asi como a los
niveles de tolerancia definidos, en el caso de los riesgos no discrecionales, acorde con las disposiciones legales
aplicables, asi como con las politicas establecidas por el Organismo de Fomento o la Entidad de Fomento.

4.3.1.1. Normativa Aplicable

- Estatuto Organico del Instituto FONACOT

- Manual de Organizacién General del Instituto FONACOT

- Manual Administrativo de Aplicacién General en Materia de Control Interno
- Manual de Organizaciéon Especifico de la Direccidén de Recursos Humanos

- Manual de Politicas y Procedimientos de la Direccion de Recursos Humanos
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- Politicas para el disfrute de vacaciones y pago de Prima Vacacional

- Manual de Politicas y Procedimientos de la Direccién de Gestiéon Comercial

- Manual de Crédito

- Manuales de Organizacién Especificos

- Procedimientos Especificos

- Coédigo de Etica de la Administracién Publica Federal

- Cddigo de Conducta del Instituto FONACOT

- Objetivos del SICOI

- Lineamientos del SICOI

- Marco de Gestiéon de Seguridad de la Informacion

- Manual de Politicas y Procedimientos de la Subdireccion General de Tecnologias de la Informacidn
y Comunicacion

4.3.2. Objetivo

Revisar que las politicas y normas establecidas en el Instituto FONACOT, se apliquen de manera adecuada, asi
también verificar el funcionamiento correcto del Sistema de Control Interno y su consistencia con los objetivos
y lineamientos aplicables en dicha materia.

4.3.3. Descripcion de la auditoria

Durante el desarrollo de la auditoria, como lo establecen las Disposiciones en su articulo 29, se debera cumplir
minimo con los siguientes rubros:

e Verificar la debida observancia del Cédigo de Conducta del Instituto FONACOT.

e Evaluar, el funcionamiento de las areas del Instituto FONACOT, asi como su apego al Sistema de Control
Interno y los Manuales vigentes.

e Revisar que los mecanismos de control implementados, conlleven la adecuada proteccién de los activos
del Instituto FONACOT.

e Verificar el debido cumplimiento en términos contractuales a fin de analizar la debida proteccion de los
activos.

e Verificar que los sistemas informaticos, mediante las interfaces de CREDERESAP cuenten con
mecanismos para preservar la integridad, confidencialidad y disponibilidad de la informacién, que
eviten su alteracidén y cumplan con los objetivos para los cuales fueron implementados o disefiados.

e Vigilar CREDERE, Crédito Seguro, a fin de identificar fallas potenciales y verificar que estos generen
informaciéon suficiente, consistente y que fluya adecuadamente mediante la revision del Manual de
Usuarios y Procedimiento Especifico de Administraciéon de Usuarios en el sistema CREDERE y Crédito
Seguro.

e Revisar que se cuente con planes de contingencia y medidas necesarias para evitar pérdidas de
informacién, asi como para, en su caso, su recuperacién o rescate del Centro de datos DRP (Plan de
Recuperacion de Desastres) contratado en el periodo de revision.

e Cerciorarse de la calidad, suficiencia y oportunidad de la informacidn financiera, mediante la revisién de
las Conciliaciones Contable-operativas, analizando su confiabilidad para la adecuada toma de
decisiones, y tal informacidén se proporcione en forma correcta y oportuna a las autoridades
competentes.

e Valorar la eficacia de los procedimientos de control interno para prevenir y detectar actos u operaciones
con recursos, derechos o bienes, que procedan o representen el producto de un probable delito, asi
como comunicar los resultados a las instancias competentes dentro del Instituto FONACOT.

- Analizar los créditos recurrentes
- Analisis de las notificaciones de presuntas irregularidades de los trabajadores del area del Abogado
General

e Verificar la estructura organizacional, en relacién con la Independencia de las distintas funciones que lo
requieran, asi como la efectiva segregacion de funciones y ejercicio de facultades atribuidas a cada
unidad del Instituto FONACOT.
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- Estructura Organizacional.
- Capacitacién del personal.
- Programa de vacaciones.
- Rotacion de Personal.

e Verificar el procedimiento mediante el cual la unidad para la Administracién Integral de Riesgos, da
seguimiento al cumplimiento de los limites en la asuncidn de riesgos al celebrar operaciones, asi como
a los niveles de tolerancia definidos, en el caso de los riesgos no discrecionales, acorde con las
disposiciones legales aplicables, asi como con las politicas establecidas por el Organismo de Fomento o
la Entidad de Fomento. normas generales y en el Comité de Administracién Integral de Riesgos.

Areas a revisar: Direcciones Generales Adjuntas; Subdirecciones Generales y Abogado General

4.3.4. Periodos de ejecucion y riesgos que comprende la auditoria

Semana . ..
programada de Total semanas Periodo de revision
Inicio Término Revisién Hombre Inicio Fin

24 39 16 84 1/jun/23 | 30/may/24

Riesgos relacionados con el Mapa de Riesgos Institucionales vigente.

2023_1 Créditos colocados de manera insuficiente.

2023_3 Fuentes de financiamiento operados o administrados de forma deficiente.

2023_5. Indisponibilidad de los sistemas administrados para la operacién del Instituto FONACOT.
2023_6 Sistemas de Seguridad de la Informacidén vulnerados por ataques informaticos.

2023_7 Actividades susceptibles de actos de corrupcion realizadas por deficiencias en los controles.
2023_8 Productos crediticios disefados y difundidos de forma inadecuada.

Es preciso sefialar que las actividades descritas son enunciativas mas no son limitativas, por lo que en el
desarrollo de la auditoria podran adicionarse los temas de revisidn que se consideren necesarios.

4.4, Auditoria en materia de Administracién Integral de Riesgos 04/2024

4.4.1. Fundamento normativo

Articulo 69 de las Disposiciones que indica que “Los Organismos de Fomento y Entidades de Fomento deberdn
contar con un area de Auditoria Interna independiente de las Unidades de Negocio y administrativas, cuyo
responsable o responsables seran designados por el Consejo o, en su caso, por el Comité de Auditoria, que lleve
a cabo, cuando menos, una vez al aflo o al cierre de cada ejercicio una auditoria de Administracion Integral de
Riesgos que contemple, entre otros, ...".

4.4.1.1. Normatividad aplicable

- Disposiciones de Caracter General Aplicables a los Organismos de Fomento y Entidades de
Fomento.

- Estatuto Orgdnico del Instituto del Fondo Nacional del Consumo de los Trabajadores.
- Manual de Organizacion General del Instituto FONACOT

- Manual Administrativo de Aplicacion General en Materia de Control Interno

- Manual de Administraciéon Integral de Riesgos.

- Manual de Politicas y Procedimientos de la Direccién de Riesgos Discrecionales.

- Manual de Politicas y Procedimientos de la Direccion de Riesgos No Discrecionales.

- Manual de Organizacién Especifico Direccién de Riesgos Discrecionales.

- Manual de Organizacién Especifico Direccién de Riesgos No Discrecionales.

- Marco de Gestién de Seguridad de la Informacién.
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- Manual de Politicas y Procedimientos de la Subdirecciéon General de Tecnologias de la Informacién

y Comunicacion.

4.4.2. Objetivo

Verificar que la Administraciéon Integral de Riesgos se desarrolle en apego a lo establecido en las Disposiciones
de Caracter General aplicables a los Organismos de Fomento y Entidades de Fomento, asi como con objetivos,
lineamientos y politicas en la materia aprobados por el Consejo Directivo del Instituto FONACOT y determinar
la suficiencia, integridad, consistencia y grado de integracion de los sistemas de procesamiento de informacion
y para el analisis de riesgos. Asi como, la consistencia, precisién, integridad, oportunidad y validez de las fuentes
de informacioén y bases de datos utilizadas en los modelos de medicién.

4.4.3. Descripcion de la auditoria

Durante el desarrollo de la auditoria, como lo establecen las Disposiciones en su articulo 29, se debera cumplir
minimo con los siguientes rubros:

Que el desarrollo de la Administracion Integral de Riesgos se lleve a cabo de conformidad con lo
establecido Disposiciones, con los objetivos, lineamientos y politicas en la materia aprobados por el
Consejo, asi como con los manuales para la Administracion Integral de Riesgos a que se refiere el dltimo
parrafo del articulo 71 de las presentes disposiciones.

La organizacién e integracién de la unidad para la Administraciéon Integral de Riesgos y su
Independencia de las Unidades de Negocio.

La suficiencia, integridad, consistencia y grado de integracién de los sistemas de procesamiento de
informacién y para el anélisis de riesgos, asi como de su contenido.

La consistencia, precision, integridad, oportunidad y validez de las fuentes de informacién y bases de
datos utilizadas en los modelos de medicion.

La validaciony documentacion de las eventuales modificaciones en los modelos de medicion de riesgos,
Yy su correspondiente aprobacién por el comité de riesgos.

La validacién y documentacién del proceso de aprobacién de los modelos de medicién de riesgos
utilizados por el personal de las Unidades de Negocio y de control de operaciones, asi como de los
sistemas informaticos utilizados.

La modificaciéon de los Limites de Exposicion al Riesgo, Niveles de Tolerancia al Riesgo y los controles
internos, de acuerdo con los objetivos, lineamientos y politicas para la Administracion Integral de
Riesgos aprobados por el Consejo.

El desarrollo de las funciones del area de Contraloria Interna, segun lo dispuesto en la Seccidén Sexta del
Capitulo VI del Titulo Segundo de las presentes disposiciones.

Medir el desempefio y cumplimiento de los servicios contratados en los centros de procesamiento de
datos del Instituto, acordes al tipo de servicio o proceso contratado.

Areas a revisar: Unidad para la Administracion Integral de Riesgos; Subdireccién General de Tecnologias de
Informacién y Comunicacion, Direccidn de Contraloria Interna, Abogado General y en su caso Direcciones
Generales Adjuntas y Subdirecciones Generales.

4.4.4. Periodos de ejecucion y riesgos que comprende la auditoria

Semana . ..
programada de Total semanas Periodo de revision
Inicio Término Revisiéon Hombre Inicio Fin

40 52 13 66 1/oct/23 | 30/sept/24
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Riesgos relacionados con el Mapa de Riesgos Institucionales vigente.

2023_5. Indisponibilidad de los sistemas administrados para la operacién del Instituto FONACOT.
2023_6 Sistemas de Seguridad de la Informacidén vulnerados por ataques informaticos.

Es preciso sefalar que las actividades antes descritas no son limitativas, por lo que en el desarrollo de la
auditoria podran adicionarse los temas de revisién que se consideren necesarios.

5. Fuerza de trabajo

La estructura autorizada de la Direccion de Auditoria Interna, esta conformada por ocho personas, mismas que
desarrollaran las actividades descritas en el presente programa.

El detalle de la distribucién de la fuerza de trabajo se presenta en el Anexo 2, denominado “Asignacién de
Semanas Hombre por Actividad”, documento que es parte integrante de este Programa Anual de Trabajo 2024.

De manera resumida, la distribucion de la fuerza de trabajo se presenta de la siguiente manera:

Se muestra el Mapa de Administracion de Riesgos 2023, elaborado por el Instituto FONACOT.

No. e =
Descripcién del Riesgo

2023_1

2023 2

2023_3

2023_4

20235

2023 6

2023 7

20238

Total de semanas hombre del programa por persona

6. Mapa de Riesgos Institucionales

Créditos colocados de manera
insuficiente.

Centros de Trabajo afiliados de
manera insuficiente,
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actos de corrupcion realizadas
por deficiencias en los
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MAPA DE RIESGOS

GRADO DE IMPACTO

Personal ler trimestre | 2o.trimestre | 3er trimestre | 4o0. Trimestre | Total
Director(a) de Auditoria Interna 13 13 13 13 52
Coordinador (a) Técnico Admitivo de Alta Responsabilidad 13 125 135 13 52
Coordinador (a) de Enlace 13 125 135 13 52
Coordinador (a) de Enlace 13 125 135 13 52
Especialista A 13 125 135 13 52
Especialista A 13 125 135 13 52
Especialista A 13 125 135 13 52
Especialista E 13 125 135 13 52
104 100.5 107.5 104 416
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7. Glosario

CACV: Auditoria Control y Vigilancia
CNBV: Comision Nacional Bancaria y de Valores

CT: Centro de Trabajo

Disposiciones: Disposiciones de Caracter General aplicables a los Organismos de Fomento y Entidades de

Fomento

DRP: Plan de Recuperacién de Desastres (por sus siglas en inglés: Disaster Recovery Plan)
SICOI: Sistema de Control Interno

Una vez aprobado el presente Programa Anual de Trabajo por parte del Comité de Auditoria, Control y
Vigilancia del Instituto FONACOT, sera entregado al Director General del Instituto FONACOT y se presentara
ante la Comision Nacional Bancaria y de Valores a mas tardar durante los 20 dias naturales siguientes a su
aprobacién, de conformidad a lo establecido en el articulo 166, Ultimo parrafo de las Disposiciones.

Elaboré

ora de Auditoria Interna
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