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I. ANTECEDENTES

De conformidad con el articulo 172 de las Disposiciones de Caracter General aplicables a los
Organismos de Fomento y Entidades de Fomento y sus reformas, se informé a la Subdireccion
General de Tecnologias de la Informaciéon y Comunicacion del Instituto FONACOT, mediante el
oficio num. DCI/019/01/2026 de fecha 20 de enero del presente afio, el inicio de la Supervision
y Analisis a los Mecanismos de Control de las Politicas del Marco de Gestién de Seguridad de la
Informacién del Instituto FONACOT. Lo anterior, con el propésito de verificar la existencia de
mecanismos de control suficientes, asi como el cumplimiento normativo aplicable.

II. OBJETIVOS

o Identificar y verificar la suficiencia de mecanismos de control en las politicas establecidas
en el Marco de Gestion de Seguridad de la Informacidn del Instituto FONACOT.

e Comprobar el apego y cumplimiento a la normatividad aplicable.

e Verificar que no existan debilidades de control en los procedimientos sujetos a supervision.

e Establecer recomendaciones para reforzar los controles existentes y/o proponer nuevas
medidas de control, de considerarse necesario.

III. TERMINOS Y ABREVIATURAS

e DCI: Direccién de Contraloria Interna.

e DIT: Direccidn de Infraestructura Tecnoldgica.

e DRP: Disaster Recovery Plan.

e KIO: SixSigma Networks México S.A. de C.V.

e MGSI: Marco de Gestién de Seguridad de la Informacion.

e RSI: Responsable de la Seguridad de la Informacién en el Instituto FONACOT.

e SGTIC: Subdireccién General de Tecnologias de la Informacion y Comunicacién.
e TI: Tecnologias de la Informacién.

e URL: Uniform Resource Locator.
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IV. ACCIONES REALIZADAS

Se verifico la informacion referente a lo indicado en los objetivos de esta supervisidon y analisis
a los mecanismos de control del Marco de Gestion de Seguridad de la Informacidn vigente, los
cuales se describen a continuacion:

1. Politica de Gestidon de Activos de la Informacidn.

El 22 de enero de 2026, mediante oficio DCI/020/01/2026, se solicité a la SGTIC informar si
se cuenta con un inventario de activos tecnoldgicos, e indicar la periodicidad con la que se
actualiza, derivado de lo anterior, se comunicé a ésta DCI, mediante nota de fecha 30 de
enero de 2026, firmada por el Subdirector de Infraestructura Tecnoldgica (y personal de
apoyo para el debido cumplimiento de las funciones al cargo de Oficial de Seguridad de la
Informacion en el Instituto FONACOT, mediante oficio No. SGTIC.402.06.2025), que el
Instituto cuenta con dicho inventario, el cual se mantiene actualizado de manera periddica,
con una revision mensual, conforme al MGSI.

Por otra parte, el inventario presentado contiene cinco datos: No, Hostname, Ambiente,
Sistema Operativo y Site, por lo que no cumple con las caracteristicas indicadas en la Politica
del MGS], la cual sefiala que el inventario debe cumplir con lo estipulado en el “Protocolo
Nacional Homologado de Gestion de Incidentes Cibernéticos” y su Anexo “Identificacién de
Activos Esenciales de Informacion de los Multiples Involucrados”, debiendo contener al
menos la siguiente informacion: Site, Origen, Unidad de procesamiento, Estatus, Hostname,
Aplicacion, Nube, Descripcion, Plataforma, Ubicacidn fisica, Mascara de subred, Gateway,
VLAN ID, Ambiente, IP Produccién, IP backup/mgt, IP publica, Marca/Modelo, nimero de
serie, Hardware fisico/virtual y Sistema Operativo.

2. Politica de Criptografia.

Mediante oficio DCI/020/01/2026, de fecha 22 de enero de 2026, se solicitd a la SGTIC indicar
de qué manera determinan a los responsables de custodia de los sistemas de encriptacion,
por lo que mediante nota firmada, de fecha 30 de enero de 2026, el Subdirector de
Infraestructura Tecnoldgica informd que la custodia de los mecanismos de cifrado se
asignan a las areas responsables de la administracién de los sistemas, aplicaciones y
plataformas que los implementan, en funcién de sus atribuciones y uso, conforme a lo
establecido en el apartado 2. Uso de Cifrado.

De igual manera, se requirié informar de qué manera se realiza el andlisis de riesgos en
temas de uso y administracion de tecnologias de encriptacidn, y cudl es la periodicidad con
que se realiza, a lo que por medio de nota firmada, de fecha 30 de enero de 2026, el
Subdirector de Infraestructura Tecnoldgica comunicd que el Instituto realiza analisis de
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riesgos tecnoldgicos, los cuales se enfocan en los activos tecnolégicos mediante la
identificacién de amenazas y vulnerabilidades técnicas, mencionando que dichos analisis no
se realizan de manera especifica sobre los mecanismos de cifrado, sino sobre los activos
tecnoldgicos en los que estos se encuentran implementados. En este caso, la revision de los
mecanismos de cifrado se aborda a través de evaluaciones técnicas complementarias, como
los analisis de vulnerabilidades (cuando el alcance de dichas pruebas asi lo requiere) que se
realizan con una periodicidad mensual y de manera programada, donde se puede revisar:
protocolos inseguros deshabilitados, cifrado débil en servicios expuestos, cifrados mal
configurados, algoritmos obsoletos, etc., y los riesgos asociados a estos.

También se solicitoé informar con que periodicidad el RSI identifica que se cumpla con los
estandares de cifrado, a lo cual, mediante nota firmada por el Subdirector de Infraestructura
Tecnoldgica, de fecha 30 de enero de 2026, informd que el cumplimiento de los mecanismos
de cifrado se realiza de manera mensual a través de los resultados de los andlisis de
vulnerabilidades realizados sobre los activos tecnolégicos. Dichos analisis permiten verificar
diferentes aspectos relacionados con los mecanismos de cifrado, tales como: la
deshabilitacion de protocolos inseguros, el uso de versiones y configuraciones adecuadas,
asi como la deteccion de algoritmos obsoletos o configuraciones de cifrado débil, como
evidencia se entregd el Reporte de Vulnerabilidades IP 128.160.201.33, correspondiente a la
ultima evaluacién, en la que se pudieron visualizar la revisién de estos mecanismos de
cifrado.

3. Politica de Sequridad en las Comunicaciones y Procedimiento de Politicas de Comunicacién.

El 22 de enero de 2026, mediante oficio DCI/020/01/2026, se solicité a la SGTIC indicar la
periodicidad con que se realiza el inventario de todos los componentes de red, por lo que
mediante nota firmada, de fecha 30 de enero de 2026, el Subdirector de Infraestructura
Tecnoldgica respondié que de acuerdo con el esquema de arrendamiento de los activos
tecnoldgicos, la gestién del inventario de los componentes de red se realiza conforme a lo
previsto en los instrumentos contractuales, mediante la entrega mensual de un listado
actualizado de los activos arrendados que el proveedor realiza. El cual permite a la Direccién
de Infraestructura, contar con visibilidad y control sobre los componentes de red
disponibles.

Adicionalmente, se solicité informar si durante el 2025 los operadores de red habian
realizado algun plan de la capacidad de las redes en el Instituto FONACOT; a lo que,
mediante nota firmada por el Subdirector de Infraestructura Tecnoldgica, con fecha 30 de
enero de 2026, informa que el operador de red, en su caracter de proveedor de servicios de
red, elabora el plan de capacidad (Capacity Planning, por sus siglas en inglés) de la red al
cierre de cada semestre, conforme al esquema de prestacion del servicio. Dicho plan es
recibido por el Instituto y validado en cuanto a su consistencia y alcance, y posteriormente
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es comunicado via correo electrénico a la DIT para su conocimiento, conforme a los
lineamientos Institucionales.

De igual manera, en el tema de seguridad de los servicios de red, se solicitd informar si
llevan a cabo evaluaciones de riesgo y quién o quiénes las realizan, por lo que, mediante
nota firmada por el Subdirector de Infraestructura Tecnoldgica, con fecha 30 de enero de
2026, se informd que la evaluacién de riesgos sobre los servicios de red del Instituto, se
realiza de manera mensual y programada, a través de los resultados de los analisis de
vulnerabilidades ejecutados por el proveedor del “Servicio Administrado de Andlisis de
Vulnerabilidades y Pruebas de Penetracion”, en los que se proporciona la revision de los
atributos de seguridad asociados a los servicios de red del Instituto y los riesgos asociados.

Aunado a lo anterior, se requirié informar si se elaboraron acuerdos de confidencialidad
relacionados con seguridad de la informacién, para lo cual el Subdirector de Infraestructura
Tecnoldgica, con fecha 30 de enero de 2026, respondié mediante nota firmada que se
incluyen en los instrumentos contractuales aplicables a las relaciones con terceros, tal como
se establece en los lineamientos, para lo cual se entregé como evidencia captura de pantalla
del contrato “FNCOT/LP/212/2025" del “Servicio Administrado de Andlisis de
Vulnerabilidades y Pruebas de Penetracion”, donde se muestra la inclusion del acuerdo de
confidencialidad en cuestidn.

4. Politica de Relacién con Terceros.

Mediante oficio DCI/020/07/2025, de fecha 22 de enero de 2026, se solicité a la SGTIC
informar de que manera, mediante sus areas internas, da seguimiento al cumplimiento de
los lineamientos para la confidencialidad y seguridad de la informacién de los clientes del
Instituto FONACOT. En virtud de lo anterior, a través de nota firmada, de fecha 30 de enero
de 2026, por el Subdirector de Infraestructura Tecnoldgica, comunicé que;
“el control en materia de confidencialidad y sequridad de la informacién se realiza

mediante mecanismos de revision que se llevan a cabo cuando se presentan cambios en

el alcance de la relacidn, incidentes de seguridad, renovacion o cierre de contrato, etc.

En este sentido, la SGTIC da seguimiento al lineamiento asegurando su aplicacién y

mediante mecanismos de revision asociados a escenarios relevantes para la sequridad de

la informacién.”

De igual manera, se requirié6 hacer de conocimiento de qué forma se lleva a cabo la
eliminacion de accesos a la Infraestructura Informatica y Devolucion de Activos, por lo que,
mediante nota firmada, de fecha 30 de enero de 2026, por el Subdirector de Infraestructura
Tecnoldgica, comunicé que los proveedores cuentan con usuarios controlados mediante el
Directorio Activo, el cual se encuentra vinculado a un sistema de control de accesos
privilegiados, con permisos puntualmente proporcionados por el Instituto; por lo que al
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término de cualquier relacidn con el mismo, se realiza la eliminacion de cuentas y
contrasefas, evitando asi el acceso a informacion institucional.

En complemento a lo anterior, sefialé que el Instituto no proporciona activos informaticos a
los proveedores o terceros para el desarrollo de sus actividades. En el caso de los
proveedores que suministran al Instituto equipos informaticos que puedan contener
informacién institucional previo a su retiro y terminacion de la relaciéon contractual se solicita
la ejecucion de un borrado seguro, para mayor referencia se anexa certificado.

5. Politica de Sequridad Fisica de la Informacidn.

El 22 de enero de 2026, por conducto del oficio DCI/020/01/2026, se solicitd a la SGTIC indicar
de qué manera se ha controlado y registrado el acceso a los cuartos de resguardo (en KIO)
de los servidores, por lo que mediante nota firmada, de fecha 30 de enero de 2026, el
Subdirector de Infraestructura Tecnoldgica proporcioné el procedimiento de registro que
se realiza a través de la plataforma web denominada “Kio Link", a la cual se accede por medio
de URL, ingresando correo electrénico para poder iniciar sesién, como usuarios KIO o
usuarios cliente, y se continua con el proceso de acceso al Data Center KIO, en donde se hace
una solicitud para visita, misma que esta sujeta a un proceso de autorizacién, y en caso de
autorizarse se genera un folio. Posteriormente, se genera un listado de los escaneos de los
racks o jaulas realizados en la visita, los cuales incluyen informacion del rack, el usuario que
realizo el escaneo y la fecha del movimiento.

Asimismo, se solicitd indicar quién se encarga de establecer los perimetros de seguridad de
las instalaciones que procesan informacion, a lo cual se comunicé que el Instituto FONACOT
cuenta con el contrato FNCOT/LP/213/2025, denominado “Contratacién abierta del servicio
administrado de Centro de Datos, nube hibrida (publica y/o privada) y DRP del Instituto del
Fondo Nacional para el Consumo de los Trabajadores (INFONACOT)", mediante el cual se
proporciona el servicio administrado de Centro de Datos y de Recuperacidn ante Desastres
(DRP). Dentro del alcance de dicho contrato se incluye la seguridad fisica de los equipos
albergados en el Centro de Datos, asi como la sequridad perimetral de las instalaciones.

De igual manera, con el fin de reducir riesgos de accesos no autorizados a informacion
asegurada y proteccién contra pérdida y dafio de equipo de TI periférico, se solicitd se
informara de qué manera se protege fisicamente a dicho equipo. A lo cual el Subdirector de
Infraestructura Tecnoldgica informod que para asegurar los equipos de computo (Laptop y
Equipos de escritorio) se cuenta con un servicio que proporciona Candados Fisicos, los
cuales se asignan al personal que tiene equipo de cémputo y requieren de un candado para
evitar el robo o extravio del mismo. Para equipos de computo que implique la entrega de
un periférico Docking, se entrega un candado por parte del proveedor de servicios de
equipos de computo y periféricos para el aseguramiento de dicho periférico

% PAO YA

& afno de -’ P P P rP£-r'«rpP»r P£P-PnpPpP - (P P P PP P BP -Pr P P P PP P PJ [ -  =«—B  n - - b[¥« - p- pr [np- « » P - orp-»- { H - nv
> Margarita Av. Insurgentes Sur No. 452, Col. Roma Sur, CP. 06760, Alcaldia Cuauhtémoc, CDMX  Tel: (55) 5265 7400 Ext.7429

A Ma Za www.fonacot.gob.mx

Pagina 7 de 8


http://www.fonacot.gob.mx/

2 Trabajo | fanagat

y Previsién Social

V. SITUACIONES DETECTADAS Y RECOMENDACIONES

Con el propdsito de contribuir en la mejora de los mecanismos de control, asi como de
cumplimiento normativo a las politicas objetivo de esta supervision correspondientes al Marco
de Gestidn de Seguridad de la Informacidn, se ponen a disposicién de la SGTIC del Instituto
FONACQT, las siguientes recomendaciones de control:

RECOMENDACION 1

Situacidén detectada:

Se constato la existencia de un inventario de activos tecnoldgicos donde mencionaron que
la actualizacién es mensual; no obstante, el mismo no integra la totalidad de los campos
establecidos en la Politica de Gestidn de Activos del MGSI ni en el instrumento normativo
complementario citado en la misma.

El inventario presentado contiene informacién basica (Hostname, Ambiente, Sistema
Operativo, Site), sin incluir elementos como direcciones IP, clasificacién del activo, ubicacién
fisica detallada, caracteristicas técnicas ampliadas y demas datos minimos requeridos.

Lo anterior puede impactar en procesos de gestidn de riesgos e incidentes.

Recomendacién:

Se debera actualizar el inventario de activos tecnoldgicos institucional para alinearlo
integralmente con los campos minimos establecidos en la normativa aplicable, asi como
contener los datos y firma de quién lo elaboré y quién lo verificd, mensualmente.

2026

ano de R EREyE A AkA—A"MhAS§S—_—_—_31—»—_;,

Margarita Av. Insurgentes Sur No. 452, Col. Roma Sur, CP. 06760, Alcaldia Cuauhtémoc, CDMX  Tel: (55) 5265 7400 Ext.7429

Ma Za www.fonacot.gob.mx

Pagina 8 de 8


http://www.fonacot.gob.mx/

